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كة تطوير للخدمات التعليمية : �ش النا�ش

كة تطوير للخدمات التعليمية  كة Binary Logic SA و�ش ن �ش  تم الن�ش بموجب اتفاقية خاصة ب�ي
ي المملكة العربية السعودية

)عقد رقم 2022/0003( للاستخدام �ف

Binary Logic SA 2022 © حقوق الن�ش

جاع البيانات أو  ي أنظمة اس�ت
جميع الحقوق محفوظة. لا يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ف

ي  ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ نقله بأي شكل أو بأي وسيلة إلك�ت

ين.  من النا�ش

 Binary كــة ونية لا تُــدار من قبل �ش : يحتوي هــذا الكتاب على روابــط إلى مواقع إلك�ت يُــر�ج ملاحظة ما يــ�ي
كة Binary Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها وملاءمتها،  Logic. ورغم أنَّ �ش

ونية خارجية. إلا أنها لا تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

كات المذكورة هنا قد تكون علامات تجارية أو علامات  إشعار بالعلامات التجارية: أسماء المنتجات أو ال�ش
ي 

الــحــقــوق. تن�ف التعريف والتوضيح ولــيــس هــنــاك أي نية لانــتــهــاك  بــغــرض  لة وتُستخدم فقط  تــجــاريــة مُسجَّ
 . ن كـــة Binary Logic وجـــود أي ارتــبــاط أو رعــايــة أو تأييد مــن جــانــب مــالــ�ي الــعــامــات الــتــجــاريــة المعني�ي �ش
تجارية  علامة   Tinkercad تُعد   .Microsoft Corporation كــة  لــرش لة  مُسجَّ تجارية  علامة   Excel تُعد 
كة ل�ش تــجــاريــة مسجلة  عــامــات   Python وشــعــارات  ”Python“ تُــعــد  .Autodesk Inc كــة  لــرش لة   مُسجَّ

عد 
ُ
كة Project Jupyter. ت لة ل�ش عد Jupyter علامة تجارية مُسجَّ

ُ
Python Software Foundation. ت

لة  كة JetBrains s.r.o. تُعد Multisim Live علامة تجارية مُسجَّ لة ل�ش PyCharm علامة تجارية مُسجَّ
كــة  لــرش ــلــة  مُــســجَّ تــجــاريــة  عــامــة   CupCarbon تُــعــد   .National Instruments Corporation كــة  لــرش
عد Micro:bit علامة تجارية 

ُ
كة Arduino SA. ت لة ل�ش عد Arduino علامة تجارية مُسجَّ

ُ
CupCarbon. ت

.Micro:bit Educational Foundation كة لة ل�ش مُسجَّ
كات أو المنظمات المذكورة أعلاه هذا الكتاب أو تصرح به أو تصادق عليه. ولا ترعى ال�ش

حاول النا�ش جاهدا تتبع ملاك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أيٍّ منهم سهوًا فسيكون من 
ي أقرب فرصة.

دواعيي سرور النا�ش اتخاذ التداب�ي اللازمة �ف
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مقدمة
�إن تق��دم ال��دول وتطوره��ا يقا���س بم��دى قدرته��ا عل��ى الا�س��تثمار في التعلي��م، وم��دى ا�س��تجابة نظامه��ا التعليم��ي لمتطلب��ات الع�ص��ر 
ا من وزارة التعليم على ديمومة تطوير �أنظمتها التعليمية، وا�س��تجابة لر�ؤية المملكة العربية ال�س��عودية 2030 فقد  ومتغيراته. وحر�صً

بادرت الوزارة �إلى اعتماد نظام »م�س��ارات التعليم الثانوي« بهدف �إحداث تغيير فاعل و�ش��امل في المرحلة الثانوية.
�إن نظ��ام م�س��ارات التعلي��م الثان��وي يق��دم �أنموذجً��ا تعليميً��ا متمي��زًا وحديثً��ا للتعلي��م الثان��وي بالمملك��ة العربي��ة ال�س��عودية ي�س��هم 

بكف��اءة في:
	y تعزي��ز  قي��م الانتم��اء لوطنن��ا المملك��ة العربي��ة ال�س��عودية، وال��ولاء لقيادت��ه الر�ش��يدة حفظه��م الله، انطلاقً��ا م��ن عقي��دة �صافي��ة��

م�س��تندة عل��ى التعالي��م الإإ�س�الامية ال�س��محة.
	y تعزي��ز قي��م المواطن��ة م��ن خ�الال التركي��ز عليه��ا في الم��واد الدرا�س��ية والأأن�ش��طة، ات�س��اقًا م��ع مطال��ب التنمي��ة الم�س��تدامة، والخط��ط��

التنموي��ة في المملك��ة العربي��ة ال�س��عودية الت��ي ت�ؤك��د عل��ى تر�س��يخ ثنائي��ة القيم والهوية، والقائمة على تعاليم الإإ�س�الام والو�س��طية.
	y ت�أهيل الطلبة بما يتوافق مع التخ�ص�صات الم�ستقبلية في الجامعات والكليات �أو المهن المطلوبة؛ ل�ضمان ات�ساق مخرجات التعليم��

مع متطلبات �سوق العمل.
	y.تمكين الطلبة من متابعة التعليم في الم�سار المف�ضل لديهم في مراحل مبكرة، وفق ميولهم وقدراتهم�
	y.تمكين الطلبة من الالتحاق بالتخ�ص�صات العلمية والإإدارية النوعية المرتبطة ب�سوق العمل، ووظائف الم�ستقبل�
	y دم��ج الطلب��ة في بيئ��ة تعليمي��ة ممتع��ة ومحف��زة داخل المدر�س��ة قائمة على فل�س��فة بنائية، وممار�س��ات تطبيقي��ة �ضمن مناخ تعليمي��

ن�شط.
	y ل عملي��ة انتقاله��م �إلى �نق��ل الطلب��ة ع�برر رحل��ة تعليمي��ة متكامل��ة ب��دءًا م��ن المرحل��ة الابتدائي��ة حت��ى نهاي��ة المرحل��ة الثانوي��ة، وتُ�س��هِّ

مرحل��ة م��ا بعد التعلي��م العام.
	y.تزويد الطلبة بالمهارات التقنية وال�شخ�صية التي ت�ساعدهم على التعامل مع الحياة، والتجاوب مع متطلبات المرحلة�
	y تو�سيع الفر�ص �أمام الطلبة الخريجين عبر خيارات متنوعة �إ�ضافة �إلى الجامعات مثل: الح�صول على �شهادات مهنية، والالتحاق��

بالكليات التطبيقية، والح�صول على دبلومات وظيفية.
ويتكون نظام الم�سارات من ت�سعة ف�صول درا�سية تُدرّ�س في ثلاث �سنوات، تت�ضمن �سنة �أولى م�شتركة يتلقى فيها الطلبة الدرو�س 
في مجالات علمية و�إن�سانية متنوعة، تليها �سنتان تخ�ص�صيتان، يُ�سكّن الطلبة بها في م�سار عام و�أربعة م�سارات تخ�ص�صية تت�سق مع 
ميولهم وقدراتهم، وهي: الم�سار ال�شرعي، م�سار �إدارة الأأعمال، م�سار علوم الحا�سب والهند�سة، م�سار ال�صحة والحياة، وهو ما يجعل 

هذا النظام هو الأأف�ضل للطلبة من حيث:
	y وج��ود م��واد درا�س��ية جدي��دة تتواف��ق م��ع متطلب��ات الث��ورة ال�صناعي��ة الرابع��ة والخط��ط التنموي��ة، ور�ؤي��ة المملك��ة 2030، ته��دف��

لتنمية مهارات التفكير العليا وحل الم�ش��كلات، والمهارات البحثية.
	y برامج المجال الاختياري التي تت�سق مع احتياجات �سوق العمل وميول الطلاب، حيث يُُمكّن الطلبة من الالتحاق بمجال اختياري�

محدد وفق م�صفوفة مهارات وظيفية محددة.
	y ،مقيا�س ميول ي�ضمن تحقيق كفاءة الطلبة وفاعليتهم، وي�ساعدهم في تحديد اتجاهاتهم وميولهم، وك�شف مكامن القوة لديهم��

مما يعزز من فر�ص نجاحهم في الم�ستقبل.
	y ا بما يت�س��ق مع فل�س��فة الن�ش��اط في المدار���س، ويعد �أحد متطلبات التخرج؛ مما ي�س��اعد �العمل التطوعي الم�صمم للطلبة خ�صي�صً

على تعزيز القيم الإإن�سانية، وبناء المجتمع وتنميته وتما�سكه.
	y.التج�سير الذي يمكن الطلبة من الانتقال من م�سار �إلى �آخر وفق �آليات محددة�
	y ح�ص���ص الإإتق��ان الت��ي يت��م م��ن خلاله��ا تطوي��ر المه��ارات وتح�س�نين الم�س��توى التح�صيل��ي، م��ن خلال تق��ديم ح�ص�ص �إتق��ان �إثرائية�

وعلاجية.
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	y.خيارات التعليم المدمج، والتعلم عن بعد، والذي بُني في نظام الم�سارات على �أ�س�س من المرونة، والملاءمة والتفاعل والفعالية�
	y.م�شروع التخرج الذي ي�ساعد الطلبة على دمج الخبرات النظرية مع الممار�سات التطبيقية�
	y.شهادات مهنية ومهارية تمنح للطلبة بعد �إنجازهم مهامَّ محددة، واختبارات معينة بال�شراكة مع جهات تخ�ص�صية��

وبالتالي ف�إن م�ـــسار علـــوم الحا�ـــسب والهند�ـــسة ك�أحد الم�ـــسارات الم�ـــستحدثة فـــي المرحلة الثانويـــة ي�ـــسهم في تحقيـــق �أف�ضل 
الممار�سات عبر الا�ستثمار في ر�أ�س المال الب�ـــشري، وتحويـــل الطالب �إلـــى فرد م�ـــشارك ومنتـــج للعلـــوم والمعارف، مع �إك�ـــسابه المهـــارات 

والخبرات اللازمة لا�ستكمال درا�ـــسته في تخ�ص�صـــات تتنا�ـــسب مع ميولـــه وقدراته �أو الالتحاق ب�ـــسوق العمـــل.
وتع��د م��ادة �إنترن��ت الأأ�ش��ياء �أح��د الم��واد الرئي�س��ة في م�س��ار عل��وم الحا�س��ب والهند�س��ة الت��ي تق��دم في كتابين متتاليين، حيث ت�س��هم 
في تو�ضي��ح ماهي��ة �إنترن��ت الأأ�ش��ياء والتقني��ات المرتبط��ة به��ا بم��ا ي�س��اعد عل��ى توظي��ف ه��ذه التقني��ات في عدة مجالات حياتي��ة مثل المدن 
الذكي��ة والتعلي��م والزراع��ة والط��ب وغيره��ا م��ن المج��الات الاقت�صادي��ة المتنوع��ة. وته��دف الم��ادة �إلى تعري��ف الطال��ب ب�أهمي��ة �إنترن��ت 
الأأ�ش��ياء ودورها في الجيل الرابع من ال�صناعة مع التعريف بال�سيا�س��ات والت�ش��ريعات المتعلقة بالا�س��تخدام الآآمن والأأخلاقي لتقنيات 
�إنترنت الأأ�ش��ياء. وكذلك تركز على تعزيز مهارات الربط بين �أجهزة �إنترنت الأأ�ش��ياء، وكيفية �إر�س��ال وا�س��تقبال البيانات فيما بينها، 
ودورها في منظومة البيئات الذكية. كما ت�شتمل هذه المادة على م�شاريع وتمارين تطبيقية لما يتعلمه الطالب؛ لحل م�شاكل واقعية تحاكي 

م�س��توياته المعرفية، بتوجيه و�إ�ش��راف من المعلم.
ويتمي��ز كت��اب �إنترن��ت الأأ�ش��ياء ب�أ�س��اليب حديث��ة، تتواف��ر في��ه عنا�ص��ر الج��ذب والت�ش��ويق، والت��ي تجع��ل الطلب��ة يقبل��ون عل��ى تعلم��ه 
والتفاع��ل مع��ه، م��ن خ�الال م��ا يقدم��ه م��ن تدريب��ات و�أن�ش��طة متنوعة، كما ي�ؤكد هذا الكتاب على جوانب مهمة في تعليم �إنترنت الأأ�ش��ياء 

وتعلم��ه، تتمثل في:
	y.الترابط الوثيق بين المحتويات والمواقف والم�شكلات الحياتية
	y.تنوع طرائق عر�ض المحتوى ب�صورة جذابة وم�شوقة
	y.إبراز دور المتعلم في عمليات التعليم والتعلم�
	y.الاهتمام بترابط محتوياته مما يجعل منه كلًّاًّ متكاملًًا
	y.الاهتمام بتوظيف التقنيات المنا�سبة في المواقف المختلفة
	y.الاهتمام بتوظيف �أ�ساليب متنوعة في تقويم الطلبة بما يتنا�سب مع الفروق الفردية بينهم

ولمواكب��ة التط��ورات العالمي��ة في ه��ذا المج��ال، ف���إن كت��اب م��ادة �إنترن��ت الأأ�ش��ياء �س��وف يوف��ر للمعل��م مجموع��ة متكامل��ة م��ن الم��واد 
التعليمي��ة المتنوع��ة الت��ي تراع��ي الف��روق الفردي��ة ب�نين الطلب��ة، بالإإ�ضاف��ة �إلى البرمجي��ات والمواق��ع التعليمي��ة، الت��ي توف��ر للطلب��ة فر�ص��ة 

توظي��ف التقني��ات الحديث��ة والتوا�ص��ل المبن��ي عل��ى الممار�س��ة؛ مم��ا ي�ؤك��د دوره في عملي��ة التعلي��م والتعل��م. 
 

ونح��ن �إذ نق��دم ه��ذا الكت��اب لأأعزائن��ا الطلب��ة، ن�أم��ل �أن ي�س��تحوذ عل��ى اهتمامه��م، ويُلب��ي متطلباته��م، ويجع��ل تعلّمه��م له��ذه الم��ادة �أكثر 
متعة وفائدة.

والله ولي التوفيق
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�ص��يتعرف الطال��ب في ه��ذ الو��دة عل��ى التطبيق��ات الم�ص��تخدمة لحل��ول اإنترن��ت 
��ا عل��ى  ال الرعاي��ة ال�صحي��ة. و�ص��يتعرف اأي�ص��ال الزراع��ة و�� الأأ�ص��ياء في
هيكلي��ات اإنترن��ت الأأ�ص��ياء و�صي�صتك�ص��ف بروتوك��ولأت ال�ص��بكات المختلف��ة. وفي 
الخت��ام �ص��يتعرف عل��ى مفاهي��م الأأم��ان والخ�صو�صي��ة في اأنظمة اإنترنت الأأ�ص��ياء.

اأهداف التعلم
ا على اأن: دة �صيكون الطالب قادرالو بنهاية هذ

	.)IoHT( ال الرعاية ال�صحية ي�صف كيفية ا�صتخدام تقنيات اإنترنت الأأ�صياء في
يحدِّد تطبيقات الرعاية ال�صحية الذكية المختلفة.	
ي�صف م�صاهمة تقنيات اإنترنت الأأ�صياء في تح�صين قطاع الزراعة.	
	.)M2M( لةلة اإلى اا ادية مف طبقات اإنترنت الأأ�صياء الأأي�صن
ي�صر وائف طبقات الهيكلية العالمية لأإنترنت الأأ�صياء.	
د الخ�صائ��س الرئي�ص�ة لتقنية تحديد الترددات الراديوي�ة )RFID( وتقنية 	 يح�د

.)NFC( الأت�صال قريب المدى
يحدِّد التقنيات والبروتوكولأت الم�صتخدمة في �صبكات المنطقة ال�صخ�صية اللا�صلكية 	

.)WPANS(
ز التحديات الأأمنية في �صبكة الجيل الخام�س م اأنظمة اإنترنت الأأ�صياء.	 ي
ف المخاوف المتعلقة بالخ�صو�صية الكامنة في اإنترنت الأأ�صياء ولولها الممُكنة.	 يعرِّ

اإنترنت الأأ�صياء  1. تطبيقات 
المتقدمة

8

https://hulul.online/


الدر�س الأأول
الأت تطبي اإنترنت الأأ�صياء

Smart Healthcare الرعاية ال�صحية الذكية
اإن تطبيق اإنترنت الأأ�ش��ياء في مجال الرعاية ال�شحية له اأثر كبر في المجتمع، فاأجهزة اإنترنت الأأ�ش��ياء 
المختلف��ة القابل��ة للارت��داء مث��ل: المُ�شت�ش��عرات، واأجه��زة مراقب��ة ال�شح��ة ع��ن بُع��د، وتنبيه��ات الط��وارئ، 
بالأإ�شافة اإلى اأجهزة مراقبة الموؤ�شرات ال�شحية، جميعها ت�شتمل على اأدوات لمراقبة وتتبع �شحة الأأ�شخا�ص 
من خلال تقنيات مبتكرة تهدف لتعزيز جودة حياة الأإن�شان ورفاهيته، وذلك بدءًا من مراقبة الأأطفال 
المر�شى اإلى ت�شخي�ص ومراقبة الأأمرا�ص المزمنة لدى كبار ال�شن، مما يتيح توفر خدمات رعاية �شحية 

فعالة لجميع الأأعمار.

 )IoT( لقد �شبق لك واأن تعرفت في كتاب اإنترنت الأأ�شياء 1-1 على المفاهيم الأأ�شا�شية لاإنترنت الاأ�صياء
��ا على بع�ص التطبيقات الأأ�شا�ش��ية التي تُ�ش��تخدم  ب�شفته��ا اإح��دى اأه��م التقني��ات النا�ش��ئة، وتعرف��ت اأي�شً

بها تقنية اإنترنت الأأ�شياء، و�شتو�شع الأآن معرفتك ال�شابقة بتعلم تطبيقات جديدة لأإنترنت الأأ�شياء.

مُ�شت�شعر 
نب�ص القلب

نقطة الو�شول

الأإنترنت مراقبة حالة 
الطوارئ

The Evolution of Healthcare تطور الرعاية ال�صحية
ت الزيادة المطُردة في عدد ال�شكان اإلى ظهور تحديات جديدة يُمكن التغلب عليها من خلال الرعاية  اأدَّ
ال�شحي��ة الذكي��ة. ي�ش��ر م�شطل��ح الرعاي��ة ال�شحي��ة الذكي��ة اإلى تطبي��ق التقنية لتح�ش��ن نوعية الحياة. 
ورغمَ اأنّ الق�شور العام في المعرفة الرقمية لدى بع�ص العاملن في مجال الرعاية ال�شحية اأدّى اإلى اإبطاء 
عملية الأنتقال اإلى الرعاية ال�شحية الذكية، اإلأ اأنّ الحكومات والموؤ�ش�شات الخا�شة ت�شتثمر ب�شكلٍ وا�شعٍ 
في م�ش��اريع دم��ج التقني��ات لتح�ش��ن نظ��ام الرعاية ال�شحية، ويعتمد النظ��ام التقليدي للخدمات الطبية 
وال�شحية على مبداأ زيارة المري�ص لعيادة الطبيب اأو المركز الطبي المحلي اأو الم�شت�شفى عند الحاجة، اأما 
النظام القائم على الرعاية ال�شحية الذكية فيتيح للمر�شى التعامل مع الظروف الطارئة با�شتقلالية، 
وبذل��ك يتح��ول التركي��ز عل��ى الرعاي��ة ال�شحي��ة الفردي��ة من الع��لاج التقليدي في الم�شت�ش��فى اإلى الرعاية 
المنزلية الذكية. توفر الرعاية ال�شحية الذكية با�شتخدام اأجهزة اإنترنت الأأ�شياء اإمكانية مراقبة ال�شحة 
ع��ن بُع��د، وعر���ص تنبيه��ات الط��وارئ، وتوف��ر خدم��ات علاجي��ة بتكلف��ة معقول��ة، وكذل��ك �شم��ان تواف��ر 
الخدمات الطبية للجميع بغ�ص النظر عن الموقع اأو البعد والقرب من المراكز الطبية والم�شت�شفيات. تتنوع 
اأجهزة مراقبة ال�شحة هذه، بدءًا من اأجهزة مراقبة اللياقة البدنية واأجهزة التتبع التي تقي�ص الموؤ�شرات 

ال�شحي��ة، م��رورًا بالتقني��ات المتط��ورة القابل��ة للارت��داء التي تجمع العديد من الموؤ�ش��رات الحيوية معًا.

�شكل 1.1: مراقبة الموؤ�شرات ال�شحية
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Internet of Healthcare Things إنترنت �أ�شياء الرعاية ال�صحية�
�إنترنت �أ�ش��ياء الرعاية ال�صحية )IoHT( هو �أحد حلول �إنترنت الأأ�ش��ياء التي ت�س��تخدم تلك التقنية لربط الأأ�ش��خا�ص 
بخدم��ات الرعاي��ة ال�صحي��ة المختلف��ة، ويُُمك��ن للأأطب��اء الأأخ�صائي�ينن م��ن خلال ا�س��تخدام ه��ذه التقنية القي��ام بمراجعة 
التقارير وال�س��جلات الطبية للمر�ضى عن بعد، وتقديم الت�ش��خي�ص والتو�صيات بدون التواجد الفعلي في نف���س الموقع مع 
المري�ض. يتكون �إنترنت �أ�شياء الرعاية ال�صحية من �شبكة مت�صلة من التقنيات الطبية ت�شمل الت�صوير الطبي، وتقارير 
المخت�بررات الطبي��ة و�أجه��زة مراقب��ة الرعاي��ة ال�صحي��ة ع��ن بُع��د، وي�ش��مل الت�صوي��ر الطب��ي الت�صوي��ر بالأأ�ش��عة ال�س��ينية، 
والت�صوي��ر بالرن�ينن المغناطي�س��ي )Magnetic Resonance Imaging - MRI(، والت�صوي��ر المقطع��ي المحو�س��ب 
)Computerized Tomography - CT(، والأأن��واع الأأخ��رى م��ن الت�صوي��ر، وي�ش��مل �إنترن��ت �أ�ش��ياء الرعاي��ة ال�صحية 

��ا خدم��ات الط��وارئ ك�س��يارات الإإ�س��عاف الذكي��ة والعي��ادات الذكي��ة. �أي�ضً
Wearables الأأجهزة القابلة للارتداء

الأأجه��زة القابل��ة للارت��داء ه��ي �أ�ش��ياء ذكي��ة تو�ض��ع عل��ى ج�س��م الإإن�س��ان، ويُُمكنه��ا جم��ع 
البيان��ات المتعلق��ة ب�صح��ة ال�ش��خ�ص وتخزينه��ا ومعالجته��ا وتحليله��ا؛ لتوف�يرر المعلوم��ات 
المطلوب��ة و�إر�س��ال التنبيه��ات في �س��يناريوهات الط��وارئ، ويعت�برر المر�ض��ى الذي��ن يعان��ون 
م��ن �إعاق��ات م�ؤقت��ة �أو دائم��ة، وكذل��ك كبار ال�س��ن والأأطفال من الم�س��تخدمين الأأ�سا�س��يين 
له��ذه الأأجه��زة، حي��ث تق��وم الم�ست�ش��عرات الحيوي��ة المدُمج��ة في ملاب���س المري���ض بالتق��اط 
البيانات و�إنتاج مخرجات كهربائية رقمية يمكن ا�ستخدامها لمراقبة الم�ؤ�شرات ال�صحية 
الخا�ص��ة بذل��ك المري���ض، ويُعت�برر المُ�ست�ش��عر البيولوج��ي �أداة تحليلية مُ�صغ��رة مُدمجة مع 
مُكون حيوي يتعرف على �إ�شارات معينة، وتختلف المُ�ست�شعرات والمُ�شغلات ح�سب طبيعة 
�أنظم��ة المراقب��ة المنوط��ة به��ا، ويمكنه��ا جم��ع ونق��ل البيانات كالإإ�ش��ارات الحيوي��ة، ودرجة 
حرارة الج�س��م، وم�س��توى ت�ش��بع الأأك�س��جين في الدم )قيا���س الت�أك�س��ج النب�ضي(، وحركة 
الإإن�س��ان، والموق��ع الجغ��رافي لل�ش��خ�ص. توج��د العديد من الإإ�ش��ارات الحيوي��ة المتولدة من 
الج�س��م مث��ل: مخط��ط كهربي��ة القل��ب )Electrocardiogram - ECG(، ومخط��ط 
كهربي��ة الدم��اغ )Electroencephalogram - EEG(، ومخط��ط كهربي��ة الع�ض��ل 
)Electromyography - EMG(. يمكن للمُ�ست�شعرات مراقبة الم�ؤ�شرات الف�سيولوجية 
ل  ل �ضرب��ات القل��ب، ون�ش��اط الع�ض�الات، ومُع��دَّ �أو الميكانيكي��ة الحيوي��ة للإإن�س��ان مث��ل مُع��دَّ
التنف�س، ودرجة حرارة الج�سم، و�ضغط الدم، وو�ضع الج�سم، والحركة، والت�سارع، وعادةً 
ما تكون مُُخرجات الم�ست�شعرات الذكية و�أجهزة �إنترنت الأأ�شياء عالية التعقيد، مما ي�ستلزم 
تطبيق الذكاء الا�صطناعي وتحليلات البيانات وتقنيات �أخرى مثل الحو�س��بة ال�س��حابية.

Body Sensor Network شبكة مُ�ست�شعرات الج�سم�
�ش��بكة مُ�ست�ش��عرات الج�س��م )BSN( ه��ي �ش��بكة م�ست�ش��عرات لا�س��لكية )Wireless Sensor Network - WSN( ت�س��تخدم 
لمراقب��ة ج�س��م الإإن�س��ان، فه��ي عب��ارة ع��ن �ش��بكة عقدي��ة ح�سا�س��ة يمك��ن ارتدا�ؤه��ا ، ويمكنه��ا الات�ص��ال بالعُق��د والكائن��ات الذكي��ة 
الأأخ��رى. تحت��وي عُق��د الا�ست�ش��عار عل��ى ق��درات الحو�س��بة والتخزين والإإر�س��ال اللا�س��لكي بالإإ�ضافة �إلى الا�ست�ش��عار. وكما يظهر 
في ال�ش��كل 1.2، يُر�س��ل مُ�ست�ش��عر تدف��ق ال��دم بيان��ات المري���ض �إلى جه��ازٍ ذك��ي يت�ص��ل بالإإنترن��ت، وير�س��ل ه��ذه البيان��ات �إلى 
الم�ست�شفى الذكي. وعلى الرغم من �أن الأأنظمة القائمة على �شبكة م�ست�شعرات الج�سم ت�ضم مجموعة متنوعة من التطبيقات، 
�إلا �أنه يمكن ا�س��تخدامها للمراقبة الم�س��تمرة وغير الجراحية للم�ؤ�ش��رات الحيوية، حيث يتم و�ضع مُ�ست�ش��عرات لا�س��لكية �صغيرة 
على الجلد، وقد تدمج في بع�ض الحالات بالملاب���س، وهذا من �ش���أنه �أن يُ�س��هّل التعرف المبكر على المر�ض وت�ش��خي�صه. عادةً ما 
تكت�شف هذه الم�ست�شعرات بيانات عن حركة ج�سم الإإن�سان ودرجة حرارة الج�سم ومعدل �ضربات القلب ومعدل مُو�صلية الجلد 

ووظائف الع�ضلات.

م�ست�شعر تدفق 
الدم

مخطط كهربية الدماغ 
:)Electroencephalogram - EEG(

جهاز تخطيط كهربيّة الدماغ هو �أداة 
لت�شخي�ص الن�شاطات غير الطبيعية في 

الإإ�شارات الكهربية في الدماغ.

 �شكل 1.2: �شبكات مُ�ست�شعرات 
الج�سم المت�صلة ب�شبكات �إنترنت 

�أ�شياء الرعاية ال�صحية 

�إنترنت

نقطة و�صول

مُ�ست�شفى ذكي

جهاز
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Sleep monitoring مراقبة النوم
الن��وم ه��و حال��ة طبيعي��ة ودوري��ة م��ن الراح��ة النف�س��ية 
والج�سدية، وقد يعاني العديد من الأأفراد من ا�ضطرابات 
النوم، والتي ت�ش��مل الأأرق وتوقف التنف���س وانقطاع النف���س 
الان�سدادي �أثناء النوم، ويعتبر انقطاع النف�س الان�سدادي 
ا  النومى )Obstructive Sleep Apnea - OSA( مر�ضً
تنف�سيًا قاتلًًا �أثناء النوم يُ�ؤثر �سلبًا على حياة ال�شخ�ص على 
ال�صعيد النف�س��ي والج�س��دي. تتوفر �أنظمة عديدة للك�ش��ف 
ع��ن ه��ذا المر���ض، مث��ل �أجه��زة مخط��ط كهربي��ة الدم��اغ  
)EEG( في الأأذن القابل للارتداء والمت�صل ب�شبكة �إنترنت 
ر هذه الأأنظمة طريقة م�ستمرة وغير  الأأ�شياء في الغرفة. تُوفِّ
مزعجة لمراقبة النوم على مدار ال�ساعة طوال �أيام الأأ�سبوع 
عة للتنب�ؤ  وذلك لتقييم جودة النوم. تُ�ستخدم البيانات المجُمَّ
بمراحل النوم با�ستخدام خوارزميات الذكاء الا�صطناعي.

Smart Healthcare Applications تطبيقات الرعاية ال�صحية الذكية
Blood pressure monitoring مراقبة �ضغط الدم

يرتب��ط الاخت�الاف في المع��دل النموذج��ي ل�ض��خ القل��ب للدم بارتف��اع �ضغط الدم لدى الب�ش��ر، ويعتبر ارتفاع 
�ضغ��ط ال��دم م�ش��كلة �صحي��ة عالمي��ة ناجم��ة ع��ن ارتف��اع �ضغ��ط ال��دم في ال�ش��رايين، ويت�س��بب ارتف��اع �ضغ��ط 
الدم المزُمن في العديد من الم�شاكل ال�صحية بما فيها ق�صور ع�ضلة القلب، و�أمرا�ض الكلى المزمنة، وتلف 
الع�صب الب�صري وبالتالي فقدان الب�صر. ت�ستخدم ال�ساعات الذكية ب�صفتها �أجهزة �إنترنت �أ�شياء قابلة 
للارتداء في تتبع وت�سجيل بيانات لياقة الم�ستخدم وقيا�س معدل �ضربات القلب وكذلك في مراقبة م�ؤ�شراتٍ 
حيوية �أخرى ك�ضغط الدم، حيث تقوم ب�إر�سال تلك البيانات ومعالجتها، وقد �أ�صبحت �أنظمة �إنترنت �أ�شياء 
الرعاية ال�صحية القائمة على الحو�س��بة ال�س��حابية �ش��ائعة على نطاقٍ وا�س��ع، مما ي�سمح للمر�ضى بمراقبة 

�ضغط الدم وال�سيطرة عليه با�ستخدام �أجهزة �إنترنت الأأ�شياء.
Pain monitoring مراقبة الأألم

يُع��دُّ التع��رف عل��ى الم�ش��اعر والأأن��واع المختلفة من الأألم لدى الب�ش��ر �أمرًا �ضروريً��ا لأأجل تقديم رعاية �صحية 
جيدة للمر�ضى. يكت�س��ب التعرف على الم�ش��اعر والأألم �أهمية خا�صة عند التعامل مع �صغار ال�س��ن والم�س��نين 
و�أولئك الم�صابين بالأأمرا�ض العقلية �أو الذين يفتقدون القدرة على التعبير ب�شكلٍ لفظي �أو و�صف م�شاعرهم 
و�آلامهم ب�شكل وا�ضح. تُعدُّ تعابير الوجه م�ؤ�شرًا �سلوكيًا للأألم نظرًا لأأن ال�شعور بالأألم يولِّد تغيرات في تعابير 
الوجه، فيمكن ا�ستخدامها ك�أ�سلوب تلقائي لت�شخي�ص انزعاج الإإن�سان. توفر القدرة على قيا�س تعابير الوجه 
بدي�اًلًا ع��ن الأأ�س��اليب القيا�س��ية لقيا���س الم�ش��اعر والأألم، ويمك��ن ا�س��تخدامها م��ع م��ن لا ي�س��تطيعون التعب�يرر 
ع، وفي الواقع يلاحظ الكثير من الآآباء تعبيرات �أوجه �أطفالهم لأأنها تنقل  كمر�ضى العناية المركزة والرُ�ضَّ
معلوم��ات ح��ول �صحته��م، ويُع��دُّ تطوي��ر نظ��ام �آلي للتع��رف عل��ى الأألم با�س��تخدام مُدخلات ف�س��يولوجية من 

م�ست�شعرات �إنترنت الأأ�شياء وتحليل البيانات مهمًا في تقييم �أنواع مختلفة من الم�شاعر والأألم.
Electrocardiogram monitoring مراقبة مُُخطط كهربية القلب
تلتق��ط المُ�ست�ش��عرات الت��ي تو�ض��ع عل��ى الجل��د الإإ�ش��ارات الكهربائي��ة 
الناتجة عن �ضربات القلب، وتو�ضع الأأقطاب الكهربائية الخا�صة بجهاز 
تخطيط كهربية القلب على موا�ضع محددة من �صدر المري�ض في العيادات 
والم�ست�ش��فيات، حي��ث لا يمك��ن للمر�ض��ى ا�س��تخدام مث��ل تل��ك الأأجه��زة في 
المن��زل، ولذل��ك فق��د تم تطوي��ر العدي��د من الأأ�ش��ياء الذكية التي تُ�س��تخدم 
لفحو�ص��ات تخطي��ط القل��ب عن بُعد، بحيث يُُمكن للأأطباء معاينة بيانات 
المر�ض��ى م��ن خ�الال ه��ذه الأأجه��زة القابل��ة للارت��داء. تحت��وي بع���ض ه��ذه 
الأأ�شياء الذكية على تطبيقات للتنبيه والتحذير في حالات النوبات القلبية 

وكذل��ك لتق��ديم تو�صي��ات ل�صح��ة القلب للأأ�ش��خا�ص المعنيين.

مخطط كهربية القلب 
 :)Electrocardiogram - ECG(

مخط��ط كهربي��ة القل��ب ه��و اختب��ار 
للقل��ب  الكهربائ��ي  الن�ش��اط  يقي���س 
لتحديد ما �إذا كان القلب يعمل ب�شكل 

�صحي��ح.

 �شكل 1.3: مراقبة �ضغط الدم

 �شكل 1.4: مراقبة الأألم

 �شكل 1.5: مراقبة النوم

 �شكل 1.6: مراقبة 
مخطط كهربية القلب
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Pathology monitoring مراقبة علم الأأمرا�ض
يو�ص��ف عل��م الأأمرا���ض ب�أن��ه الدرا�س��ة العلمي��ة لأأ�ص��ول وت�أث�يررات المر���ض والإإ�صاب��ة، ويقوم 
جه��از مخط��ط كهربي��ة الدم��اغ )EEG( بت�ش��خي�ص الأأمرا���ض م��ن خ�الال تو�صيل �أقرا�ص 
معدني��ة �صغ�يررة ب�أ�س�الاك رفيع��ة بف��روة الر�أ���س تُر�س��ل �إ�ش��ارات �إلى جهاز حا�س��ب لتخزين 
النتائج، ويُ�ستخدم جهاز مخطط كهربية الدماغ على نطاقٍ وا�سع لت�شخي�ص الا�ضطرابات 
المتعلقة بالدماغ ب�سبب تكلفته المنخف�ضة وطبيعته غير الجراحية، ويُُمكن لجهاز تخطيط 
كهربي��ة الدم��اغ ت�ش��خي�ص بع���ض الا�ضطراب��ات المتعلق��ة بالدم��اغ، مث��ل ال�ص��رع وال�س��كتة 
الدماغية. يحتاج المر�ضى الذين يعانون من هذه الحالات �إلى عناية فورية لأأن �أي ت�أخير 
ق��د ي�ؤث��ر عل��ى حياته��م. وهك��ذا يُُمك��ن �أن يك��ون نظ��ام �إنترن��ت الأأ�ش��ياء ال��ذي يراق��ب حال��ة 

المري���ض مُنق��ذًا للحياة في مث��ل هذه المواقف.

Disabled persons monitoring مراقبة الأأ�شخا�ص ذوي الإإعاقة
 )Smart wheelchairs - SMW( تُع��دُّ الكرا�س��ي المتحرك��ة الذكي��ة
المت�صلة ب�أنظمة �إنترنت الأأ�شياء مو�ضوعًا بحثيًا جديدًا، و يتكون ت�صميم 
ه��ذه الأأنظم��ة م��ن عن�صري��ن: خدم��ة الخرائ��ط الم�س��تخدمة للملاح��ة، 
والكر�سي المتحرك للم�ستخدم، وتت�ضمن الكرا�سي المتحركة الذكية تقنية 
قيا���س الم�س��افات ثلاثي��ة الأأبع��اد )3D LIDAR(، وذل��ك لر�س��م خرائ��ط 
للمحي��ط الخارج��ي وحركته��ا الم�س��تقلة ب��دون الحاج��ة �إلى نظ��ام تحدي��د 
المواق��ع العالم��ي )Global Positioning System - GPS(. ت�س��تخدم 
ه��ذه التقني��ة كلًًا م��ن هند�س��ة التحكم للكر�س��ي المتحرك الم��زود بمحرك، 
ونظامًا مُدمًجا لمراقبة المر�ضى ذوي الحالات الحرجة، وي�ستخدم النظام 
ا الخ�صائ�ص الحيوية للم�ستخدم لاكت�شاف المواقف الخطرة  ن �أي�ضً المُ�ضمَّ
المحتملة. يُ�صدر الكر�سي المتحرك تحذيرًا عن طريق تن�شيط تنبيه عند 

قيا�س��ه لنب�ضات القلب وارتفاع �ضغط الدم ب�ش��كلٍ دوري.

تقنية اكت�شاف ال�ضوء والمدى
:)Light Detection And Ranging - LIDAR(

ه��ي تقني��ة لقيا���س الم�س��افات عن طري��ق توجيه اللي��زر �إلى عن�صر �أو 
�سطح وقيا�س الوقت اللازم لانعكا�س ال�ضوء �إلى المرُ�سل.

�أطلق��ت �ش��ركة ات�ص��الات �س��عودية م�ش��روع العي��ادة الافترا�ضي��ة، ويت��م ا�س��تخدام ه��ذه العي��ادة م��ن قِب��ل الأأطب��اء لت�ش��خي�ص 
مر�ضاه��م ع��ن بُع��د، وت�س��تخدم ه��ذه الخدم��ات �أنظم��ة �ش��بكات �إنترن��ت الأأ�ش��ياء م��ن خ�الال الأأجهزة القابلة للارتداء لم�س��اعدة 
الأأطب��اء لجم��ع البيان��ات ال�ضروري��ة، والت��ي يت��م �إر�س��الها للم�ست�ش��فيات والمراك��ز الطبي��ة المحلي��ة لمتابع��ة ح��الات المر�ض��ى.

مثال

 �شكل 1.7: مراقبة علم الأأمرا�ض

 �شكل 1.8: مراقبة ذوي الإإعاقة
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Smart Agriculture الزراعة الذكية
لق��د قُم��ت في الوح��دة ال�س��ابقة ب���أولى خطوات��ك في مج��ال الزراع��ة الذكي��ة، وذل��ك م��ن خ�الال �إن�ش��اء نظ��ام ل��ري النب��ات. يمك��ن 
تح�ينس وتطوير القطاع الزراعي و�يرس عمله من خلال ا�ستخدام العديد من تقنيات �إنترنت الأأ�شياء، حيث يتيح تطبيق �إنترنت 
الأأ�ش��ياء في القط��اع الزراع��ي مزاي��ا خا�ص��ة مث��ل: تر�ش��يد ا�س��تخدام الم��وارد كالأأر���ض والمياه والأأ�س��مدة ومبيدات الآآف��ات؛ وكذلك 

تح�س�ينن الأأرب��اح وتحقيق الا�س��تدامة، و�س�الامة الغ��ذاء وحماية البيئة، وخف���ض تكاليف الإإنتاج.

Smart Agriculture Applications تطبيقات الزراعة الذكية
Precision farming الزراعة الدقيقة

تت�ضم��ن الزراع��ة الدقيق��ة ري النبات��ات ح�س��ب موقعه��ا ووف��ق كميّ��ات المياه التي تحتاجه��ا الأأنواع المختلفة م��ن النباتات، ويتطلب 
هذا النوع من الزراعة جمع وتحليل البيانات من خلال العديد من المُ�ست�شعرات مثل موقع النبات والرطوبة ودرجة حرارة الأأر�ض، 
والت��ي يمك��ن الح�ص��ول عليه��ا م��ن خ�الال الم�س��ح والمراقب��ة الجوية، وقد اكت�س��بت الطائرات التي يتم التحكم فيه��ا عن بُعد، والتي 
 ،)Drones( أو الطائرات الم�سيرة� )Unmanned Aerial Vehicles - UAVs( تُعرَف غالبًا با�سم المركبات الجوية بدون طيار
�ش��يوعًا كب�يررًا في عملي��ات المراقب��ة الجوي��ة. فعل��ى م��دار ال�س��نوات الما�ضي��ة، تم ا�س��تخدام الطائ��رات بدون طيار على نطاق وا�س��ع 
لمراقبة الحقول والمزروعات، ولتقديم حلول زراعية دقيقة وفعالة. لقد �أ�ضحى من الممكن من خلال ا�ستخدام الا�ست�شعار عن بُعد 
متابعة مجموعة متنوعة من المقايي�س المتعلقة بالمحا�صيل والغطاء النباتي، وذلك بالا�ستعانة ب�صور ذات �أطوال موجية متفاوتة 
حلّ��ت بدي�اًلًا ع��ن �ص��ور الأأقم��ار ال�صناعي��ة الت��ي كان يُعتم��د عليه��ا في الما�ض��ي، وق��د �أثبتت �أنظم��ة الطائرات بدون طي��ار فعاليتها 
في العديد من تطبيقات الزراعة الدقيقة، بما فيها ر�ش مبيدات الآآفات، والتعرف على نق�ص المياه، وتحديد �أمرا�ض النباتات. 
وهكذا �أ�صبح بالإإمكان اتخاذ العديد من القرارات بناءً على البيانات الملُتقطة من الطائرات بدون طيار لتقدير تكاليف معالجة 

الم�شاكل المحددة وتح�ينس جودة الإإنتاج.
يتمث��ل دور الطائ��رات ب��دون طي��ار في التق��اط البيان��ات بتفا�صي��ل مكاني��ة دقيقة، 
حي��ث يت��م ا�س��تخدام العدي��د من المُ�ست�ش��عرات اعتم��ادًا على الم�ؤ�ش��رات الزراعية 
الت��ي يج��ب مراقبته��ا، و يج��ب �أن تف��ي م�ست�ش��عرات الطائرات ب��دون طيار بثلاثة 
غَر الحجم. تعمل  متطلبات �أ�سا�سية: ا�ستهلاك مُنخف�ض للطاقة، وخفة الوزن، و�صِ
هذه التقنيات على �إن�شاء خرائط بيئية ت�صور طبيعة التربة، مما ي�سمح بتخطيط 
�أنظمة ري �أكثر كفاءة لجميع المحا�صيل، وتُ�ستخدم تقنيات نظام تحديد المواقع 
العالمي )GPS( على نطاق وا�سع للم�ساعدة في تحديد المواقع والإإ�سناد الجغرافي 
للأأ�شياء الملُتقطة بوا�سطة الا�ست�شعار عن بُعد، ونظرًا لأأن معلومات الا�ست�شعار عن 
بعد تُعدُّ م�صدرًا رئي�سًا للبيانات البيئية؛ ف�إنّه يتم في العادة ا�ستيرادها �إلى �أنظمة 
 )Geographic Information Systems - GISs( المعلوم��ات الجغرافي��ة

ودمجه��ا م��ع مجموع��ات البيان��ات الأأخ��رى.

مركبة جوية بدون طيار
:)Unmanned Aerial Vehicle - UAV(

يت��م ت�س��يير "المركب��ات الجوي��ة ب��دون طي��ار" 
ب��دون طياري��ن �أو طاق��م �أو ركاب.

طاقة قليلة خفيفة الوزن حجم �صغير

 �شكل 1.9: الزراعة الذكية با�ستخدام الطائرات بدون طيار

 �شكل 1.10: المتطلبات الأأ�سا�سية للمركبات الجوية بدون طيار 
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)UAVs( 1.1: اأنواع المُ�صت�صعرات الهامة المُ�صتخدمة في المركبات الجوية بدون طيار  جدول
الو�صفنوع المُ�صت�صعر

م�شت�شعرات الأإ�شاءة المرئية

تلتقط ال�شور في ظروف مختلفة، بما في ذلك الطق���ص المُ�شم���ص والغائم، وتعتمد 
جودة ال�شور على ظروف الأإ�شاءة.

مُ�شت�شعرات الأأ�شعة تحت 
الحمراء الحرارية

تقي���ص مُ�شت�ش��عرات الأأ�ش��عة تح��ت الحم��راء الحراري��ة درج��ات ح��رارة ال�ش��طح. 
فبا�شتخدام م�شت�شعرات الأأ�شعة تحت الحمراء وعد�شة ب�شرية، تجمع الكامرات 
الحراري��ة طاق��ة الأأ�ش��عة تح��ت الحم��راء. ترك��ز كام��رات الت�شوير الح��راري على 
الأإ�ش��عاع وتكت�ش��فه عن��د نف���ص الأأط��وال الموجي��ة، ثم تحوله اإلى �ش��ور ذات تدرجات 
رمادي��ة تمث��ل الح��رارة، ويُمك��ن لأأجه��زة ا�شت�ش��عار الت�شوي��ر الح��راري المتع��ددة 

ا. اإن�شاء �شورٍ ملونة اأي�شً

مُ�شت�شعرات الت�شوير متعددة 
الأأطياف

تجم��ع الم�شت�ش��عرات متع��ددة الأأطي��اف الأأط��وال الموجي��ة المرئي��ة وكذل��ك الأأط��وال 
الموجية التي تقع خارج الطيف المرئي، بما في ذلك الاأ�صعة تحت الحمراء القريبة
Near-Infrared( والاأ�صعة تحت الحمراء ق�صيرة الموجة Radiation - NIR(

Short-Wave( وغره��ا. تق��وم الطائ��رات  Infrared Radiation - SWIR(
بدون طيار المزودة بُم�شت�شعرات متعددة الأأطياف اأو فائقة الطيف بجمع معلومات 
امت�شا���ص المحا�شي��ل للمي��اه، وعل��ى الرغ��م م��ن تكلفته��ا العالي��ة، اإلأ اأنّ البيان��ات 
الطيفيّ��ة يُمك��ن اأن تك��ون ذات قيم��ة كب��رة لتقيي��م العدي��د م��ن الخ�شائ���ص 

البيولوجية والفيزيائية للمحا�شيل.

Precision irrigation الري الدقيق
تُعدُّ تقنية الري الدقيق تقنية زراعية تحافظ على العنا�شر 
ن كمية المياه التي تتطلبها النباتات من خلال  الغذائية وتُح�شِّ
تزويد جذور النباتات بقطرات الماء ببطء تحت �شطح التربة 
اأو فوقه، كما يتم زيادة اإنتاجية المحا�شيل با�شتخدام تقنيات 
اإنترن��ت الأأ�ش��ياء الدقيق��ة لل��ري، حي��ث تح��دد الم�شت�ش��عرات 
والكيميائي��ة للاأرا�ش��ي  الفيزيائي��ة  الثابت��ة الخ�شائ���ص 
الزراعي��ة، بم��ا فيه��ا الطق���ص ودرج��ة الح��رارة والرطوب��ة، 
و�شحة النبات، ورطوبة وحمو�شة التربة، ومغذيات التربة. 
يت��م تحلي��ل البيان��ات الت��ي يت��م جمعه��ا لأإب��لاغ المزارع��ن 
بالتعديلات التي يتعن عليهم اإجراوؤها، كما ي�ش��اعد تحليل 
البيان��ات في تحدي��د العنا�ش��ر الغذائي��ة المنا�ش��بة وكمياته��ا، 

وكذل��ك تحدي��د كمية المي��اه اللازمة للري.
�شكل 1.11: تطبيق الري الدقيق
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Vertical farming الزراعة العمودية
يتم في الزراعة العمودية زراعة النباتات بنطاق ر�أ�سي ولي�س �أفقي، مما ي�سمح ب�إنتاج المزيد من المحا�صيل في م�ساحاتٍ �صغيرة، 
وكذل��ك زراع��ة �أن��واع متع��ددة م��ن المحا�صي��ل في ذات الوق��ت. يمكن التعامل مع الأأجهزة با�س��تخدام تقنيات �إنترنت الأأ�ش��ياء عن 
بُعد با�س��تخدام تقنيات الات�صال مثل البلوتوث والواي فاي وتقنية الات�صال اللا�س��لكي)RFID(، وتهدف الزراعة العمودية �إلى 
زراعة المحا�صيل في البيئات الح�ضرية، ويتمتع نظام الزراعة العمودية الداخلي بمناخ مثالي بعيدًا عن القلق من الم�ؤثرات البيئية 
الخارجية، وتُعدُّ تقنيات �إنترنت الأأ�شياء �ضرورية في بيئة الزراعة لمراقبة �صحة النبات والري، حيث تتطلب الزراعة العمودية 
معالج��ة وتحلي��ل كمي��ات هائل��ة م��ن البيان��ات للم�س��اهمة في تط��ور المحا�صي��ل ب�ش��كل فعال، كما يمكن تح�س�ينن الإإنتاجي��ة الزراعية 

بالزراعة العمودية مثل �أتمتة العملية برمتها من و�ضع البذور �إلى ح�صاد المح�صول في بيئة مغلقة.

من المخطط �أن تكون مدينة نيوم العملاقة في المملكة العربية ال�س��عودية مدينة عمودية ت�س��تخدم فيها �أحدث التقنيات 
لحل م�شاكل التلوث والنقل وا�ستدامة الغذاء. �ستحتوي مدينة نيوم على مبنيين يبلغ ارتفاع كل منهما 500 متر، ويبعدان 
ع��ن بع�ضهم��ا م�س��افة 200 مت��ر، ويمت��دان بالت��وازي لم�س��افة 170 كيلومت��رًا. تقع المدين��ة العمودية المتطورة في المنطقة 
الواقع��ة بي��ن هذي��ن المبنيي��ن، وته��دف ني��وم �إل��ى �إن�ش��اء �أول نظ��ام متكام��ل للاكتف��اء الذات��ي الغذائ��ي ال�صح��راوي. وم��ع ن��درة 
المياه المتاحة، �ستكون هناك حاجة لأأنظمة زراعة ذكية لإإن�شاء مجتمعات مُكتفية ذاتيًا. يتم تعزيز تقنيات الزراعة الدائرية 
والزراعة العمودية من خلال تقنيات �إنترنت الأأ�شياء والذكاء الا�صطناعي لتح�سين ا�ستخدام الموارد وتعزيز الإإنتاج الزراعي.

مثال

 �شكل 1.12: تطبيق الزراعة العمودية
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ح المق�صود ب�إنترنت �أ�شياء الرعاية ال�صحية. و�ضِّ 	 2

1

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. لا ت�سهم تقنيات �إنترنت الأأ�شياء في تح�ينس مجال الرعاية ال�صحية.

2. يُعدُّ �إنترنت �أ�شياء الرعاية ال�صحية امتدادًا لإإنترنت الأأ�شياء.

3. تت�صل كافة الأأجهزة الطبية القابلة للارتداء ب�صورة م�ستمرة ب�شبكة الإإنترنت.

4. يمكن ل�شبكات مُ�ست�شعرات الج�سم �أن تكون �أنظمة �إنترنت �أ�شياء م�ستقلة.

5. �يت�ضمن الكر�سي المتحرك الذكي نظامًا مدمًجا ي�ستخدم الخ�صائ�ص الحيوية 
لم�ستخدمه لاكت�شاف المواقف الخطرة المحتملة.

6. يُُمكن للمركبات الجوية بدون طيار �إجراء نوع واحد فقط من الم�سح للأأرا�ضي الزراعية.

7. تكت�شف مُ�ست�شعرات الأأ�شعة تحت الحمراء الحرارية �أي �إ�شعاع حراري.

8. ي�ستخدم الري الدقيق لتح�ينس ا�ستخدام الموارد اللازمة للأأنظمة الزراعية.

9. لا يحتاج نظام الري الدقيق �إلى الكثير من المُ�ست�شعرات في عمله.

10. ت�ستخدم الزراعة العمودية لإإتاحة الا�ستخدام الأأف�ضل للأأرا�ضي الزراعية.

تمرينات

16

لتقنیات إنترنت الأشیاء دور كبیر في تحسین مجال الرعایة الصحیة

یحتاج نظام الري الدقیق للكثیر من المستشعرات في عملھ للمحافظة على العناصر الغذائیة وتحسین كمیة المیاه 
للنباتات

تقوم المركبات الجویة بدون طیار بأنواع عدیدة من المسح للأراضي الزراعیة

یمكن أن تكون ھناك أجھزة طبیة قابلة للارتداء لا تحتاج للاتصال بشكل مستمر

إنترنت أشیاء الرعایة الصحیة (loHT) ھو أحد الحلول القائمة على تقنیات إنترنت الأشیاء بھدف ربط 
الأشخاص بخدمات الرعایة الصحیة المختلفة، یمكن للا طباء المختصین من خلال ھذه التقنیة مراجعة 

التقاریر والسجلات الطبیة عن بعد؛ وتقدیم التشخیص والتوصیات دون الحاجة للتواجد الفعلي في نفس 
الموقع مع المریض ویمكن أن تتكون تقنیات إنترنت أشیاء الرعایة الصحیة من شبكة متصلة من 

التقنیات الطبیة تشمل: التصویر الطبي وتقاریر المختبرات الطبیة وأجھزة مراقبة الرعایة الصحیة عن 
بعد ویشمل التصویر الطبي: التصویر بالأشعة السینیة والتصویر بالرنین المغناطیسي والتصویر 

المقطعي المحوسب وأنواعا أخرى من التصویر. كما توفر إنترنت أشیاء الرعایة الصحیة أیضا خدمات 
الطوارئ: كسیارات الإسعاف الذكیة، والعیادات الذكیة
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قارن بين �أنواع البيانات التي يمكن جمعها بوا�سطة الأأ�شياء الذكية القابلة للارتداء. 	 3

مَم تتكون �شبكة مُ�ست�شعرات الج�سم؟ 	 4

كيف يُُمكن ا�ستخدام تقنيات الذكاء الا�صطناعي لحلول �إنترنت الأأ�شياء في مراقبة الم�شاعر والأألم؟ 	 5

17

یمكنھم جمع ونقل البیانات مثل: العلامات الحیویة، ودرجة حرارة الجسم، ومستوى تشبع 
الأكسجین في الدم (قیاس التأكسج النبضي) وحركة الإنسان والموقع الجغرافي لھ، كما یمكن 

للمستشعرات مراقبة المؤشرات الفسیولوجیة أو المیكانیكیة الحیویة مثل: معدل ضربات القلب، 
ونشاط العضلات، ومعدل التنفس، ودرجة حرارة الجسم وضغط الدم ووضع الجسم والحركة 

والتسارع

شبكة مستشعرات الجسم ھي شبكة استشعار لاسلكیة تستخدم لمراقبة جسم الإنسان، فھي 
عبارة عن شبكة عقدیة حساسة یمكن ارتداؤھا والتواصل مع العقد والكائنات الذكیة الأخرى، 
وتتمیز عقد الاستشعار فیھا بقدراتھا على الحوسبة والتخزین والإرسال اللاسلكي والاستشعار

التعبیرات على الوجھ ھي مؤشر سلوكي للألم، نظرًا لأن الشعور بالألم یولد تغیرّات في 
تعابیر الوجھ، فیمكن استخدامھا كأسلوب تلقائي لتشخیص انزعاج الإنسان بدلا من الأسالیب 

القیاسیة لقیاس المشاعر والألم، ویمكن استخد امھا للأشخاص الذین لا یستطیعون التعبیر: 
كمرضى العنایة المركزة، والرضع، وكثیرًا ما یھتم الأباء بملاحظة تعبیرات أوجھ أطفالھم 
لأنھا تنقل معلومات حول صحتھم، والحل ھو تطویر نظام آلي للتعرف على الألم یستخدم 

المدخلات الفسیولوجیة من مستشعرات إنترنت الأشیاء وتحلیل البیانات لتقییم أنواع مختلفة 
من المشاعر والألم
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ف كيفية ا�ستخدام المركبات الجوية بدون طيار في الزراعة الدقيقة لتطبيقات �إنترنت الأأ�شياء. 	��صِ  6

	��صنِّف الأأنواع المختلفة لمُ�ست�شعرات المركبات الجوية بدون طيار.  7

18

على مدار السنوات الماضیة، استخدمت الطائرات بدون طیار على نطاق واسع لمراقبة 
الحقول والمزروعات، ولتقدیم حلول زراعیة دقیقة وفعالة، وباستخدام الاستشعار عن بعُد. 
من الممكن تتبع مجموعة متنوعة من مقاییس المحاصیل والغطاء النباتي؛ وذلك باستخدام 

صور ذات أطوال موجیة متفاوتة، تاریخیاً: اعتمد الاستشعار عن بعُد بشكل كبیر على صور 
الأقمار الصناعیة، أثبتت أنظمة الطائرات بدون طیار فعالیتھا في العدید من تطبیقات 

الزراعة الدقیقة، بما في ذلك رش مبیدات الأفات، والتعرف على نقص المیاه، وتحدید 
أمراض النباتات، وأصبح بالإمكان اتخاذ العدید من القرارات بناء على البیانات التي جمعت 

من الطائرة بدون طیار لتقدیر تكالیف معالجة المشاكل المحددة وزیادة الإنتاج

مستشعرات الإضاءة المرئیة یمكنھا التقاط الصور في ظروف مختلفة بما في ذلك الطقس 
م المشمس والغائ

مستشعرات الأشعة تحت الحمراء الحراریة والتي تقیس درجات حرارة السطح
مستشعرات التصویر متعددة الأطیاف والتي تجمع الأطوال الموجیة الموجودة خارج 

الطیف المرئي بما في ذلك الأشعة تحت الحمراء القریبة والأشعة تحت الحمراء قصیرة 
الموجة وغیرھا، للاستفادة منھا في تقییم العدید من الخصائص البیولوجیة والفیزیائیة 

للمحاصیل
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فْ كيفية م�ساهمة �أنظمة �إنترنت الأأ�شياء في تطبيقات الري الدقيق. 	��صِ  8

	�ما مدى اعتماد الزراعة العمودية على حلول �إنترنت الأأ�شياء الفعالة؟  9

19

یتم زیادة إنتاجیة المحاصیل من خلال اعتماد تقنیات إنترنت الأشیاء الدقیقة للري، حیث تحدد 
المستشعرات الثابتة الخصائص الفیزیائیة والكیمیائیة للأراضي الزراعیة، بما فیھا الطقس 

ودرجة الحرارة والرطوبة وصحة النبات ورطوبة وحموضة التربة ومغذیات التربة ومن ثم یتم 
تحلیل البیانات التي جمعت لإبلاغ المزارعین بالتعدیلات اللازّمة، كما یساعد تحلیل البیانات في 

تحدید العناصر الغذائیة المناسبة وكمیاتھا، وكذلك تحدید كمیة المیاه اللازمة للري

تھدف الزراعة العمودیة عادة إلى زراعة المحاصیل في البیئات الحضریة ویتمتع نظام 
الزراعة العمودیة الداخلي بمناخ مثالي بعیدًا عن القلق من مؤثرات البیئیة الخارجیة، وتعد 

تقنیات إنترنت الأشیاء ضروریة في الزراعة لمراقبة صحة النبات وعملیة الري، حیث 
تتطلب الزراعة العمودیة معالجة وتحلیل كمیات ھائلة من البیانات للإسھام لك تطور 

المحاصیل بشكل فعال، ویمكن للزراعة العمودیة الاستفادة من حلول إنترنت الأشیاء بعدة 
أوجھ مثل: أتمتة العملیة برمتھا من وضع البذور إلى الحصاد في بیئةّ مغلقة
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OneM2M وهيكلي��ة  المقارن��ة ب��ين هيكلي��ة �ص��بكة 
اأنظم��ة اإنترن��ت الأأ�ص��ياء العالمي

OneM2M Architecture Versus IoT World Forum Architecture
اأدى التط��ور ال�ش��ريع للات�ش��الأت م��ن اآل��ة اإلى اآل��ة )M2M( اإلى اإن�ش��اء هيكلي��ات 
اإنترنت اأ�ش��ياء مختلفة. ت�ش��اعد هذه الهيكليات في ت�ش��ريع اعتماد تطبيقات واأجهزة 
)M2M( بم��ا فيه��ا اإنترن��ت الأأ�ش��ياء، وتُع��دُّ هيكلي��ة )oneM2M( وهيكلي��ة اأنظم��ة 
اإنترنت الأأ�شياء العالمي من هيكليات اإنترنت الأأ�شياء الأأكثر �شيوعًا على نطاق وا�شع. 
ت�شم��م هيكلي��ة )oneM2M( حل��ول اإنترن��ت اأ�ش��ياء تخت���ص بالأأجه��زة وتطبيقاته��ا 
فقط، بينما تراعي هيكلية اأنظمة اإنترنت الأأ�شياء العالمية تقنيات اأخرى مثل تخزين 

البيان��ات ومعالجتها والأت�شال بال�ش��بكة والحو�ش��بة المتطورة.

OneM2M Architecture OneM2M هيكلية
يُع��دُّ التعام��ل م��ع مجموع��ة متنوع��ة م��ن الأأجه��زة والرام��ج وط��رق 
الو�ش��ول اأح��د اأك��ر التحدي��ات الت��ي تواجهه��ا عملي��ة تطوي��ر هيكلي��ة 
اإنترنت الأأ�شياء. تقوم هيكلية )oneM2M( من خلال اإن�شاء ت�شميم 
من�ش��ة اأفقي��ة باإن�ش��اء معاي��ر الت�ش��غيل البين��ي عل��ى جمي��ع م�ش��تويات 
مراحل اإنترنت الأأ�شياء. بناءً على هيكلية )oneM2M(، يتم تق�شيم 
وظائف اإنترنت الأأ�شياء اإلى ثلاث طبقات: طبقة التطبيقات، وطبقة 
الخدم��ات، وطبق��ة ال�ش��بكة. ق��د تب��دو ه��ذه الهيكلي��ة للوهل��ة الأأولى 
اأ�شا�ش��ية وعامة ن�ش��بيًا؛ ولكنها رغم ذلك غنية جدًا وداعمة للت�ش��غيل 
البين��ي ع��ر واجه��ات برمج��ة لتطبيق��ات تقني��ة المعلوم��ات، وتدع��م 

مجموع��ة وا�ش��عة م��ن تقنيات اإنترنت الأأ�ش��ياء.

Applications layer طبقة التطبيقات

تعط��ي هيكلي��ة )OneM2M( الأأولوي��ة للات�ش��الأت ب��ن الأأجه��زة والتطبيق��ات الخا�ش��ة به��ا. يحت��وي ه��ذا المج��ال عل��ى 
.)Business intelligence - BI( بروتوك��ولأت طبق��ة التطبي��ق والتكام��ل م��ع اأنظم��ة ذكاء الاأعم��ال

الة اإلى الة
:)Machine To Machine - M2M(

 )M2M( ي�ش��ف م�شطل��ح اآل��ة اإلى اآل��ة
المت�شل��ة  جه��زة  الأأ ��ن  تُمكِّ تقني��ة  ي  اأ
بال�شبكة من تبادل البيانات وتنفيذ المهام 

ب��دون اأي تدخ��ل ب�ش��ري.

ال�صبكات المعُرفة بالبريات
:)Software-Defined Networks - SDN(

هيكلي��ات  اإح��دى  ه��ي  بالرمجي��ات  المعرف��ة  ال�ش��بكة 
ال�شبكات، والتي يتم التحكم بها من خلال وحدات تحكم 
واجه��ات برمج��ة التطبيق��ات اأو  قائم��ة عل��ى الرام��ج 

 )Application Programming Interfaces - APIs(
ا عن ا�شتخدام المعدات اأو الأأجهزة المتخ�ش�شة.  عو�شً

الدر�س الثا
تقنيات �صبكات اإنترنت الأأ�صياء
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Services layer طبقة الخدمات

يتم تمثيل هذه الطبقة اأفقيًا عر التطبيقات الخا�شة بكل نوع من ال�شناعات 
المحددة. تتكون الوحدات الأأفقية في هذا الم�شتوى من ال�شبكة المادية التي تعمل 
عليها تطبيقات اإنترنت الأأ�ش��ياء، وبروتوكولأت الأإدارة الأأ�شا�ش��ية، والأأجهزة. 
م��ن الأأمثل��ة المهم��ة هن��ا: الأت�ش��الأت الخلوي��ة، والتبدي��ل متع��دد الاتفاقي��ات 
با�ص��تخدام الموؤ�ص��رات التعريفية )MPLS( وال�ص��بكات الافترا�صية الخا�صة
فة بالبرمجيات وال�صبكات المعُر )Virtual Private Networks - VPNs(

)SDNs( وغره��ا، وتُع��دُّ طبق��ة الخدمات الم�ش��تركة اأعل��ى طبقة هنا.

التبديل متعدد الأتفاقيات با�صتخدام 
المو�صرات التعريفية

:)Multiprotocol Label Switching - MPLS(
با�ش��تخدام  التبدي��ل متع��دد الأتفاقي��ات  يعم��ل 
الموؤ�ش��رات التعريفي��ة عل��ى توجي��ه البيان��ات ب��ن 
العُق��د بن��اءً عل��ى الموؤ�ش��رات التعريفي��ة والو�ش��وم 

ولي���ص عناوي��ن ال�ش��بكة.

Network layer طبقة ال�صبكة

تُ�ش��كل هذه الطبقة مجال الأت�شال بن اأجهزة اإنترنت الأأ�ش��ياء والنقاط 
النهائية، وتتكون طبقة ال�شبكة من كافة الأأجهزة و�شبكة الأت�شالأت التي 
تربط اأنواعًا مختلفة من ال�ش��بكات، مثل ال�ش��بكات المتداخلة اللا�ش��لكية 

واأنظمة النقطة اإلى عدة نقاط.

تتوا�ش��ل الأآلأت الذكي��ة وغ��ر الذكي��ة م��ع بع�شه��ا البع���ص ب�ش��كلٍ متك��رر، وفي بع���ص الحالأت، يك��ون الأت�شال من اآل��ة اإلى اآلة غر 
�شروري، حيث تت�شل الأأجهزة فقط بتطبيقات خا�شة بالأ�شتخدام في مجال تطبيق اإنترنت الأأ�شياء عر �صبكة منطقة ميدانية

Field(. تُعدُّ هذه ال�ش��بكة اأكثر العنا�شر تعقيدًا في �ش��بكة الأت�شالأت نظرًا لكونها م�ش��وؤولة ب�ش��كلٍ  Area Network - FAN(
ا من جهاز البوابة الذي  اأ�شا�شي عن توفر ات�شالأت الميل الاأخير )last-mile( للاأجهزة الطرفية. يتكون نطاق الجهاز اأي�شً

يوفر ات�شالأت بال�شبكة الأأ�شا�شية ويعمل كحد بن نطاقات الجهاز وال�شبكة.

نقطة اإلى عدة نقا نظام م
:)Point-to-multipoint system(

يوف��ر نظ��ام نقطة اإلى عدة نقاط م�ش��ارات مختلفة من 
عُقدة �شبكية واحدة اإلى عُقد وجهات متعددة.

oneM2M شكل 1.13: طبقات هيكلية�

التطبيقات المنزلية• 
تطبيقات النقل• 

تقنيات الأت�شال• 
ال�شبكات• 
و�شائل واأجهزة الأت�شال• 

تتوا�شل التطبيقات مع 
واجهات برمجة التطبيقات 

لتت�شل بالمُ�شت�شعرات

طبقة الخدمات طبقة ال�صبكة

طبقة التطبيقات
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Layers الطبقات

التعاون والعمليات )اإ�شراك الأأفراد والعمليات التجارية( 7

6  التطبيقات )اإعداد التقارير والتحليل والرقابة(

5 تجريد البيانات )التجميع والو�شول(

4 تراكم البيانات )التخزين(

الحو�شبة الطرفية )تحليل عنا�شر البيانات والتحويل( 3

الأت�شال )الأت�شال والمعالجة( 2

الأأجهزة المادية والمتحكمات )"الأأ�شياء" في اإنترنت الأأ�شياء( 1

IoT World Forum Architecture هيكلية اأنظمة اإنترنت الأأ�صياء العالمي
يُح��دد النم��وذج المرجع��ي لأإنترن��ت الأأ�ش��ياء -ال��ذي تم تقديُم��ه في المنت��دى العالم��ي لأإنترن��ت الأأ�ش��ياء - �شل�ش��لةً م��ن الم�ش��تويات م��ع 
تحك��مٍ رئي���ص م��ن نقط��ة مركزي��ة اإلى طبق��ات الحاف��ة، والت��ي تتك��ون م��ن الم�شت�ش��عرات والأأجه��زة والأآلأت وعُق��د النهاي��ة الذكي��ة 

الأأخ��رى. يُمك��ن الق��ول اإن��ه ب�ش��كلٍ ع��ام، تنتقل البيانات م��ن الطبقات الطرفي��ة اإلى المركز.
يُمكنك با�شتخدام هذا النموذج المرجعي تحقيق ما يلي: 

تق�شيم التحديات التي تواجه اإنترنت الأأ�شياء اإلى م�شاكل فرعية.• 
تحديد التقنيات المختلفة في كل طبقة وطبيعة العلاقة بينها.• 
تعريف نظام متكامل قائم على مكونات متعددة من مزودين مختلفن.• 
تحديد الواجهات )Interfaces( بطريقة تعزز اإمكانية الت�شغيل البيني.• 
تحديد وذج حماية متعدد الطبقات يتم فر�شه في نقاط الأنتقال لكل م�شتوى.• 

الطبقة الاأولى: طبقة الاأجهزة المادية والمتحكمات
Layer 1: Physical Devices and Controllers Layer

اإن اأول طبق��ة في النم��وذج المرجع��ي لأإنترن��ت الأأ�ش��ياء ه��ي طبق��ة الأأجه��زة المادي��ة والمتحكم��ات. تحت��وي 
هذه الطبقة على "الأأ�شياء" الخا�شة باإنترنت الأأ�شياء، مثل الأأجهزة الطرفية والمُ�شت�شعرات التي تر�شل 
البيان��ات وت�ش��تقبلها. يُمك��ن اأن ت��تراوح ه��ذه "الأأ�ش��ياء" في حجمه��ا من مُ�شت�ش��عرات �شغ��رة للغاية اإلى 
اآلأت ت�شنيع �شخمة، والمهمة الرئي�شة لهذه الطبقة هي اإنتاج البيانات وال�شماح بالتحكم عر ال�شبكة.

ي�صبه النموذج المرجعي لاإنترنت 
الاأ�صياء وذج �صبكات الربط 

.)OSI( البيني للاأنظمة المفتوحة

�شكل 1.14: طبقات هيكلية اإنترنت الأأ�شياء العالمي

�شكل 1.15: طبقة الأأجهزة 
والمتحكمات
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Layer 2: Connectivity Layer الطبقة الثانية: طبقة الات�صال
يتمثل دور طبقة الات�صال في نقل البيانات بطريقة موثوقة وفي الوقت المنا�سب، وي�شمل هذا عمليات 
النقل بين �أجهزة الطبقة الأأولى وال�شبكة، وكذلك عمليات النقل بين ال�شبكة وطبقة الحو�سبة الطرفية 
)معالج��ة معلوم��ات الطبق��ة الثالث��ة(. ت�ش��تمل طبقة الات�ص��ال على جميع �أجزاء ال�ش��بكات في �إنترنت 
الأأ�ش��ياء، ولا تميز بين �ش��بكة )الميل الأأخير( - ال�ش��بكة بين الم�ست�ش��عر �أو نقطة النهاية وبوابة �إنترنت 

الأأ�شياء، والتي �سيتم تناولها لاحقًا في هذا الف�صل- و�شبكة البوابة، وال�شبكة الرئي�سة.

Layer 4: Data Accumulation Layer الطبقة الرابعة: طبقة تراكم البيانات
يت��م في ه��ذه الطبق��ة التق��اط وحف��ظ البيان��ات حت��ى تتمك��ن البرام��ج م��ن الو�ص��ول �إليه��ا عن��د 
ال�ض��رورة، كم��ا يت��م تحوي��ل البيان��ات الم�س��تندة عل��ى الأأحداث �إلى تن�س��يقات يمكن الا�س��تعلام 

عنها بوا�س��طة خدم��ات �أخرى.

Layer 5: Data Abstraction Layer الطبقة الخام�سة: طبقة تجريد البيانات
في ه��ذه الطبق��ة يت��م التوفي��ق ب�ينن تن�س��يقات البيان��ات المتنوع��ة و�ضم��ان ات�س��اق ال��دلالات م��ن 
الم�ص��ادر المتنوع��ة، وفي ه��ذه الطبق��ة يتم التحقق با�س��تخدام الحو�س��بة والمح��اكاة الافترا�ضية 
م��ن �أن مجموع��ة البيان��ات تحت��وي عل��ى بيانات كاملة، كما يتم دمج البيانات في موقع واحد �أو 

عدة مخ��ازن بيانات.

Layer 6: Applications Layer الطبقة ال�ساد�سة: طبقة التطبيقات
في ه��ذه الطبق��ة، يت��م ا�س��تخدام البرام��ج لتف�س�يرر البيان��ات، حي��ث تتيح البرام��ج والتطبيقات 

مراقبة التقارير، و�إن�ش��ائها، وتنظيمها اعتمادًا على تحليل البيانات.

الطبقة ال�سابعة: طبقة التعاون والعمليات
Layer 7: Collaboration and Processes Layer

يت��م هن��ا "ا�س��تهلاك" وتوزي��ع بيان��ات التطبي��ق، وتنب��ع فائ��دة �إنترن��ت الأأ�ش��ياء م��ن حقيق��ة �أن 
الم�شاركة في بيانات �إنترنت الأأ�شياء تت�ضمن في كثير من الأأحيان العديد من الخطوات، ويمكن 
من خلال هذه الطبقة الح�صول على بيانات ت�سهم في تغيير وتح�ينس عمليات ال�شركة، وذلك 

بالا�ستفادة من مزايا �إنترنت الأأ�شياء.

Layer 3: Edge Computing Layer الطبقة الثالثة: طبقة الحو�سبة الطرفية
تلع��ب الحو�س��بة الطرفي��ة دور الطبق��ة الثالث��ة في الهيكلي��ة. ترك��ز ه��ذه الطبق��ة عل��ى تقلي��ل البيان��ات 
وتحوي��ل تدفق��ات بيان��ات ال�ش��بكة �إلى معلوم��ات جاه��زة للتخزي��ن والمعالجة بم�س��تويات �أعل��ى، وتتمثل 
�إحدى الأأهداف الأأ�سا�سية لهذا النموذج المرجعي في بدء معالجة المعلومات بالقرب من حافة ال�شبكة 
ا بفح�ص البيان��ات لمعرفة ما �إذا كان  بق��در الإإم��كان وب�أ�س��رع م��ا يمك��ن، كما تق��وم الطبقة الثالثة �أي�ضً
ا ب�إعادة تن�س��يق البيانات �أو  يمك��ن ت�صفيته��ا �أو تجميعه��ا قب��ل نقله��ا �إلى طبق��ة �أعلى. ي�س��مح هذا �أي�ضً

ل المعالجة الإإ�ضافية بوا�س��طة الأأنظمة الأأخرى. فك ت�ش��فيرها، مما يُ�س��هِّ

 �شكل 1.16: طبقة الات�صال

 �شكل 1.17: طبقة الحو�سبة الطرفية

 �شكل 1.18: طبقة تراكم البيانات

 �شكل 1.19: طبقة تجريد البيانات

 �شكل 1.20: طبقة التطبيقات

 �شكل 1.21: طبقة التعاون والعمليات
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)NFC(و )RFID( جدول  1.2: مقارنة بين

بروتوكولات و�شبكات الات�صالات ق�صيرة المدى
Short Range Communication Network and Protocols
RFID and NFC تحديد الترددات الراديوية والات�صال قريب المدى

تعت�برر تقني��ة تحدي��د ال�رترددات الراديوي��ة )Radio Frequency Identification - RFID( وتقني��ة الات�ص��ال قري��ب الم��دى 
)Near Field Communication - NFC( م��ن تقني��ات الات�ص��ال الت��ي ت�س��مح بالات�ص��الات ق�ص�يررة الم��دى ب�ينن �أجه��زة �إنترن��ت 
الأأ�ش��ياء وال�ش��بكة، ويت��م ا�س��تخدام تقني��ات )RFID( و)NFC( لتخزي��ن وا�س�رترداد البيان��ات ع��ن بُعد، وت�ش��تمل ه��ذه التقنيات على 
جهاز �إر�سال وجهاز ا�ستقبال لا�سلكي، حيث ت�ستخدم الحقول الكهرومغناطي�سية للتعرف تلقائيًا وتتبع الرقاقات المدُمجة بالأأ�شياء 
 )RFID( الذكية. تر�سل الرقاقة البيانات الرقمية وت�ستقبلها عندما يتم تن�شيطها بوا�سطة نب�ضة كهرومغناطي�سية ت�صدر من قارئ
�أو )NFC( قربه��ا. تتي��ح )RFID( تتب��ع الأأدوات والمع��دات والم��واد في المخ��ازن والمركب��ات والأأ�ش��خا�ص، وذل��ك م��ن خ�الال الرقاق��ات 
المرُفق��ة به��ا. يُُمك��ن لأأجه��زة ق��راءة الرقاق��ات قراءة الرقاق��ة القريبة منها، حتى لو لم تكن مرئية، كما  يمكن قراءة عدد كبير من 
الرقاقات في ذات الوقت �س��واء كانت ظاهرة �أو مخفية داخل �صندوق �أو حاوية مثلًًا، وذلك خلافًا للرموز ال�ش��ريطية - الباركود 
)barcodes(، والت��ي يج��ب �أن تك��ون ظاه��رةً �أم��ام جه��از الق��راءة ولا يمك��ن قراءته��ا �إلا واح��دة تل��و الأأخ��رى. يتم ا�س��تخدام تقنية 
)NFC( عل��ى نط��اقٍ وا�س��ع لتب��ادل البيان��ات ب�ينن الأأجه��زة في نط��اق يبل��غ حوالي 4 �س��نتيمترات، وتُ�س��تخدم هذه التقني��ة في عمليات 
الدف��ع غ�يرر التلام�س��ية ببطاق��ات الائتم��ان، وكبدي��ل لمفاتيح المكاتب التقليدية وغرف الفنادق، وفي رب��ط �إعداد بع�ض الأأجهزة مثل 
ممت لتبادل البيانات ب�ش��كل �آمن،  �س��ماعات الر�أ���س، ويتمثل الاختلاف الرئي���س بين تقنيتي )RFID( و )NFC(في �أن )NFC( �صُ
مم��ا يجعله��ا منا�س��بة للمعام�الات المالي��ة، بينم��ا تُ�س��تخدم )RFID( ب�ص��ورة �أ�سا�س��ية في التطبيق��ات الت��ي نحت��اج فيه��ا �إلى تحدي��د 

عنا�صر معينة لا�سلكيًا.

�شبكات المنطقة ال�شخ�صية اللا�سلكية وبروتوكولاتها
Wireless Personal Area Networks (WPANS) and Protocols

تتطلب الم�ست�شعرات والكائنات الأأخرى المت�صلة بالإإنترنت و�سيلة معينة لنقل البيانات وا�ستقبالها. �سيتم في هذا الدر�س تناول 
�ش��بكات المنطق��ة ال�ش��خ�صية )PAN( وتقني��ة الات�ص��الات بعي��دة الم��دى. يمك��ن للم�ست�ش��عرات والمُ�ش��غلات في بيئة �إنترنت الأأ�ش��ياء 

.)WPAN( الات�صال عبر الأأ�س�الاك �أو من خلال �ش��بكات المنطقة ال�ش��خ�صية اللا�س��لكية

RFIDNFCالخا�صية

13.56 ميجاهيرتز.125 كيلوهيرتز �إلى 2.45 جيجاهيرتز.تردد الا�ستخدام

في حدود 10 �سم )م�سافة ق�يرصة(.بحد �أق�صى 100 متر.نطاق الات�صال
ات�صال ثنائي الاتجاه.ات�صال �أحادي الاتجاه.الات�صال

�أمان عالي.التعرف خلال م�سافات بعيدة.الميزة

�شبكة المنطقة ال�شخ�صية 
:)Personal Area Network - PAN(

�إح��دى  ه��ي  ال�ش��خ�صية  المنطق��ة  �ش��بكة 
�شبكات الحا�سب الم�ستخدمة لتو�صيل الأأجهزة 
الإإلكتروني��ة داخ��ل م�س��احة عم��ل الم�س��تخدم.

WPAN

الإإنترنت هاتف نقال

مُ�ست�شعر

نقطة و�صول

 �شكل 1.22: �شبكة المنطقة ال�شخ�صية اللا�سلكية
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جدول  1.3: المكونات الرئي�سة ل�شبكة زيجبي

يعالج زيجبي ثلاثة �أنواع مُُختلفة من حركة البيانات:

	�البيان��ات الدوري��ة: يت��م تحدي��د مع��دل الت�س��ليم ال��دوري للبيان��ات �أو �إر�س��الها م��ن خ�الال  1

التطبيقات )على �سبيل المثال المُ�ست�شعرات التي تُر�سل البيانات ب�صورة دورية(. يتم �إنتاج 
بيان��ات متقطع��ة عن��د حدوث تطبي��ق �أو مُُحفزات خارجية بوتيرة ع�ش��وائية.

	�البيانات المتُقطعة: يُعدُّ مفتاح الإإ�ضاءة مثالًًا جيدًا على البيانات المتقطعة المثالية لزيجبي. 2

	�بيانات زمن الانتقال المنخف�ض المتكررة: يُعيّّن زيجبي فترات زمنية للإإر�س��ال، ويمكن �أن  3

يكون بزمن انتقال منخف�ض جدًا، مما يجعله منا�سبًا لأأجهزة الف�أرة ولوحات المفاتيح.

بروتوكولات �شبكات المنطقة ال�شخ�صية اللا�سلكية غير الم�ستندة �إلى عنوان
Non-IP Based WPANS Protocols

Zigbee زيجبي
يُع��دُّ بروتوك��ول زيجب��ي �أح��د بروتوك��ولات )WPAN( القائ��م على �أ�سا���س معيار )IEEE 802.15.4( الذي تم ت�صميمه ل�ش��بكات 
�إنترنت الأأ�شياء التجارية وال�سكنية ذات التكلفة والطاقة والم�ساحة المحدودة. يمكن لزيجبي تكوين ال�شبكات، واكت�شاف الأأجهزة، 
وت�أمين و�إدارة ال�ش��بكة، ولكن بروتوكول زيجبي لا يوفر خدمات نقل البيانات �أو بيئة لتنفيذ تطبيقات معينة. تُعدُّ زيجبي �ش��بكة 

متداخلة )Mesh Network( ذاتية الإإ�صلاح، ويو�ضح الجدول التالي المكونات الرئي�سة لهذه ال�شبكة:

الو�صفالمكُون

مُتحكم زيجبي
)Zigbee Controller - ZC(

جه��از ع��الي الق��درة ي�س��تخدم لبن��اء وظائ��ف ال�ش��بكة والبدء 
به��ا عل��ى �ش��بكة زيجب��ي، ق��ادر عل��ى تعي�ينن عناوي��ن ال�ش��بكة 
�أو  ال�ش��بكة  �إلى  بالان�ضم��ام  للعُق��د  وال�س��ماح  المنطقي��ة 

مغادرتها.

مُوجه زيجبي
)Zigbee Router - ZR(

يعال��ج ه��ذا المك��ون الاختي��اري ج��زءًا م��ن ال�ش��بكة المتداخل��ة 
ع��ن طري��ق تعي�ينن عناوي��ن ال�ش��بكة المنطقي��ة وال�س��ماح للعُقد 

بالان�ضمام �إلى ال�شبكة �أو الخروج منها.

جهاز زيجبي طرفي
)Zigbee End Device - ZED(

يُع��دُّ ه��ذا الجه��از بمثاب��ة نقطة نهاية ب�س��يطة ومبا�ش��رة ذات 
ق��درة عل��ى التوا�ص��ل م��ع الو�س��يط. م��ن ه��ذه الأأجه��زة مفتاح 

الإإ�ضاءة ومُنظم الحرارة.

مُ�ست�شعر

مفتاح الإإ�ضاءة

الف�أرة
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جدول  1.4: هيكليات زيجبي

توجد ثلاث هيكليات �أ�سا�سية لزيجبي:

الو�صفالهيكلية

هيكلية النجمة
)Star Topology(

يحت��وي مُتحك��م زيجب��ي عل��ى واح��د �أو �أكثر من �أجهزة الزيجبي. يمتد �إلى نقطتين فقط، 
��ا و�س��يلة ارتب��اط يمك��ن الاعتم��اد عليه��ا م��ع  مم��ا يَح��د الم�س��افة ب�ينن العُق��د. ويتطل��ب �أي�ضً

نقطة عُطل مفردة في متحكم زيجبي.

هيكلية ال�شجرة العنقودية 
)Cluster Tree topology(

 )Beacons( ت�س��تخدم �أجه��زة الإإر�ش��اد )Multi-hop( وه��ي �ش��بكة متع��ددة النق��اط
لتو�س��يع التغطي��ة والم��دى. تُع��دُّ �أجه��زة الزيجب��ي بمثاب��ة نق��اط نهاي��ة، ويمك��ن �أن تحت��وي 
عقدة مُوجه الزيجبي )ZR( وعقدة متحكم الزيجبي )ZC( على عُقد فرعية. تتوا�صل 
العُق��د الفرعي��ة م��ع العُق��د الرئي�س��ة فق��ط، ويمك��ن للعق��د الرئي�س��ة التوا�ص��ل م��ع العُق��د 
ل نقط��ة  الفرعي��ة لأأعل��ى )Upstream( �أو لأأ�س��فل )Downstream( منه��ا، وتُ�ش��كِّ

العُطل المركزية )Central failure point( م�شكلة في هذه الهيكلية.

هيكلية ال�شبكة المتداخلة 
)Mesh Topology(

يمك��ن توجي��ه �أي جه��از م�ص��دري �إلى �أي جه��از ب�صفت��ه وجه��ة، وذل��ك با�س��تخدام ط��رق 
التوجي��ه الم�س��تند �إلى  التوجي��ه الم�س��تند �إلى الأأ�ش��جار )Tree-based routing( و 
الج��داول )Table-based routing(. يج��ب ت�ش��غيل موج��ات متحكم��ات الزيجب��ي 
وموجهاتها طوال الوقت لتنفيذ وظائف التوجيه، مما ي�ؤدي �إلى ا�ستنزاف عمر البطارية. 
يُ�س��مح للموجه��ات الموج��ودة في نط��اقٍ مح��دد بالتفاع��ل ب�ش��كل مبا�ش��ر، وتكم��ن الفائ��دة 

ع ال�شبكة ووجود م�سارات متعددة للبيانات. الأأ�سا�سية في هذه الهيكلية في �إمكانية تو�سُّ

:)Beaconing( المنارة
ترم��ز المن��ارة في ال�ش��بكات �إلى م��ا ي�ش��به 
جه��از الإإر�ش��اد، وذل��ك ع�برر القي��ام بالب��ث 

الرقم��ي ب�ص��ورة دوري��ة.

ZC

ZED

ZED

ZED

ZED

ZED

ZR ZR

ZR
ZC

ZEDZED ZED

ZED

ZED

ZED

ZED

ZED

ZR

ZR

ZR
ZR

ZR ZC

ZED

ZED

ZED

ZED

هيكلية النجمة

هيكلية ال�شبكة المتداخلة

هيكلية ال�شجرة العنقودية

:)Hop(القفزة
تحدث القفزة عندما يتم تمرير حزمة من 

قطاع في ال�شبكة �إلى قطاعٍ �آخر.

 �شكل 1.23: هيكليات زيجبي
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�شبكة البلوتوث

يمكن للجهاز في و�ضع الطاقة المنخف�ضة �إجراء ات�صال كامل با�ستخدام 
ا ات�صالًًا ر�س��ميًا ثنائي  قن��اة الإإع�الان فق��ط. ق��د يكون هذا الات�ص��ال �أي�ضً
الاتجاه بين الأأجهزة، و�ستبد�أ الأأجهزة حينها بالقيام بما ي�سمى ب�إجراء 
التكوين لإإجراء الات�صال، وذلك من خلال الا�ستماع �إلى حزم الإإعلانات. 
في ه��ذه الحال��ة، يعت�برر الجه��از المُ�س��تمع بادئً��ا، و�إذا �أر�س��ل المعُل��ن حدثً��ا 
�إعلانيً��ا قاب�اًلا للات�ص��ال، يج��وز للجه��از الب��ادئ �إر�س��ال طل��ب ات�ص��ال 
با�س��تخدام نف���س القناة التي تم ا�س��تلام الحزمة الإإعلانية من خلالها. 
يمك��ن للمُعل��ن �أن يق��رر بع��د ذل��ك م��ا �إذا كان �س��يتم �إن�ش��اء الارتب��اط �أم 
لا، و�إذا تم �إن�ش��اء الارتب��اط، ينته��ي الح��دث الإإعلاني، وحينها يُ�ش��ار �إلى 
 .)Slave( والمعُل��ن با�س��م: فرع��ي )Master( الب��ادئ با�س��م: رئي�س��ي
يطل��ق عل��ى مث��ل ه��ذا الات�ص��ال بم�صطلح��ات البلوت��وث ت�س��مية بيكوني��ت 
)piconet(، حي��ث تح��دث �أح��داث الات�ص��ال ب�ينن الجه��از الرئي���س 
والفرع��ي عل��ى نف���س قن��اة البداي��ة، وبع��د نق��ل البيان��ات وانته��اء ح��دث 
الات�ص��ال، يمك��ن تغيير التردد لتحديد قناة جديدة للمُر�س��ل والمُ�س��تقبل.

Bluetooth البلوتوث
البلوت��وث ه��ي تقني��ة ات�ص��ال لا�س��لكية منخف�ض��ة الطاق��ة تُ�س��تخدم عل��ى نط��اق وا�س��ع في الأأجه��زة الإإلكتروني��ة مث��ل 
الهوات��ف المحمول��ة ووح��دات التحك��م في الأألع��اب ولوحات المفاتيح، وقد تم ا�س��تخدام البلوتوث على نطاق وا�س��ع في 
�إنترن��ت الأأ�ش��ياء لإإر�س��ال الإإ�ش��ارات عن��د ت�ش��غيلها في و�ض��ع الطاق��ة المنخف���ض ) Low Energy - LE(، وذل��ك في 
�أجهزة الإإر�شاد )Beacons(، والمُ�ست�شعرات اللا�سلكية و�أنظمة تتبع المركبات والأأ�صول الأأخرى، و�أجهزة التحكم 
عن بعد، و�أجهزة المراقبة ال�صحية، و�أجهزة الإإنذار. تتميز �ش��بكات البلوتوث ال�ش��خ�صية اللا�س��لكية بح�صول ما 
 )Connecting( والتو�صي��ل )Advertising( الإإع�الان الأأح��داث )Events(، ويعت�برر  يطل��ق علي��ه ا�س��م: 

بمثاب��ة الحدث�ينن الرئي�س�ينن في تل��ك ال�ش��بكات.

Advertising الإإعلان
يبد�أ الإإعلان بوجود جهاز يطلب القيام بعملية اقتران مع الأأجهزة الأأخرى التي تقوم بالم�س��ح، �أو ب�إر�س��ال 

ر�سالة تحتوي على معلومات التعارف.
Connecting التو�صيل

ي�صف هذا الحدث عملية اقتران الجهاز بجهازٍ �آخر ي�سمى بالمُ�ضيف.

App
App
App

 �شكل 1.25: تو�صيل البلوتوث �شكل 1.24: �شبكة البلوتوث

مُ�ست�شعر

مُ�ست�شعر

مُ�ست�شعر هاتف نقال
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IP Based WPANS Protocols بروتوكولات �شبكات المنطقة ال�شخ�صية اللا�سلكية
6LoWPAN الا�صدار ال�ساد�س لبروتوكول الإإنترنت عبر �شبكات المنطقة ال�شخ�صية اللا�سلكية منخف�ضة الطاقة

يت��م ت�صمي��م �ش��بكات )IP( ع�برر �أنظم��ة ات�ص��الات ت��رددات لا�س��لكية منخف�ض��ة الطاق��ة لتعم��ل م��ع الأأجه��زة ذات الطاق��ة والق��درات 
)WPAN( المحدودة التي لا تتطلب خدمات �ش��بكات ذات نطاق ترددي عالٍ. يتوافق هذا البروتوكول مع العديد من ات�صالات �ش��بكات
بما فيها معايير)IEEE.802.15.4(، وتقنيات البلوتوث )Bluetooth(، وتقنيات الترددات اللا�سلكية الفرعية واحد جيجاهرتز 
)sub-1 GHz RF(، بالإإ�ضاف��ة �إلى الات�ص��الات ع�برر خط��وط الكهرب��اء )Power Line Controller - PLC(. تتمثل الميزة الأأ�سا�س��ية 
لبروتوك��ول )6LoWPAN( في �أن معظ��م الم�ست�ش��عرات الأأ�سا�س��ية تعم��ل بتواف��ق م��ع نظ��ام عنون��ة )IP( وبذلك يمكنه��ا �أن تعمل كعنا�صر 
في ال�ش��بكة عبر موجهات ال�ش��بكة المحلية �أو الواي فاي �أو �ش��بكات الجيل الثالث و�ش��بكات)LTE(، و�ش��بكات الجيل الرابع. يمكن لعنونة 
)IPV6( تغطي��ة م��ا ي�ص��ل �إلى 50 ملي��ار جه��از مت�ص��ل بالإإنترن��ت، مم��ا ي�س��مح له��ا بالا�س��تمرار كنظ��ام للعنون��ة في الم�س��تقبل، وبالت��الي 

�إتاحة التو�س��ع المطلوب في ن�ش��ر �إنترنت الأأ�شياء.
تعتبر �شبكات )6LoWPAN( �شبكات متداخلة تبنى على جوانب �شبكات �أكبر. تتميز هذه ال�شبكات بهيكلياتها المرنة مما ي�سمح 
بوجود �شبكات مخ�ص�صة )Ad hoc( ومفككة )Disjoined( بدون ا�شتراط الارتباط بالإإنترنت �أو ب�أنظمة �أخرى. يمكن لهذه 
ال�شبكات الارتباط بال�شبكة الرئي�سة �أو بالإإنترنت من خلال ما ي�سمى بموجهات طرفية )Edge routers(. يمكن للموجهات 
 ،)Multi-homing( متع��ددة م��ن خلال ما يُعرف با�س��م التوجي��ه المتع��دد )6LoWPAN( الطرفي��ة المختلف��ة تو�صي��ل �ش��بكات
ويمكن �إن�شاء ال�شبكات المخ�ص�صة بدون الحاجة �إلى الو�صول �إلى الإإنترنت من الموجه الطرفي، حيث تُن�شئ الموجهات الطرفية 
 )IPV6( ا ت�سهيل تبادلات عناوين �شبكات )6LoWPAN( متداخلة على محيط ال�شبكات التقليدية الأأكبر حجمًا، ويمكنها �أي�ضً
م بع�ض المزايا مقارنة  �إلى )IPV4( عند ال�ضرورة. يتم التعامل مع حزم البيانات ب�شكل م�شابه ل�شبكة عناوين)IP(، والتي تُقدِّ
بالبروتوك��ولات المعروف��ة الأأخ��رى. ت�ش�رترك جمي��ع العُق��د داخ��ل �ش��بكة )6LoWPAN( في بادئ��ة )IPv6( الت��ي �أن�ش���أها الموج��ه 
الطرفي. يتم ت�سجيل العُقد مع الموجهات الطرفية ب�شكلٍ م�ستمر خلال مرحلة اكت�شاف ال�شبكة. تحكم مرحلة اكت�شاف ال�شبكة 
التفاعل بين الم�ضيفين والموجهات في �شبكة )6LoWPAN(المحلية. وتُُمكّن خا�صية التوجيه المتعدد )Multi-homing( عدة 
موجه��ات )6LoWPAN( م��ن ت�ش��غيل ال�ش��بكة؛ عل��ى �س��بيل المث��ال، عندم��ا يتطل��ب تج��اوز العط��ل �أو التج��اوز ع��ن الخط�أ و�س��ائط 

مختلفة )الجيل الرابع و واي فاي(.
Thread بروتوكول الت�شعب

الت�شعب هو بروتوكول ل�شبكات �إنترنت الأأ�شياء يعتمد على )IPV6 (6LoWPAN. الهدف 
الأأ�سا�سي لهذا البروتوكول هو �إتاحة �أتمتة المنازل وال�شبكات المنزلية، ويمكن و�صف الت�شعب 
 .)6LoWPAN(و )IEEE 802.15.4( ي�س��تند �إلى معاي�يرر وهيكلي��ة )IP( ب�أن��ه عن��وان
يت�ش��ابه الت�ش��عب م��ع زيجب��ي ون�س��خ 802.15.4 الأأخ��رى، ولكن��ه يختل��ف م��ن حي��ث قابليت��ه 
لعنون��ة)IP(. يعتم��د ه��ذا البروتوك��ول عل��ى البيان��ات والطبق��ات المادي��ة للمعاي�يرر التقني��ة 
ا  802.15.4 وخ�صائ���ص الأأم��ان والتوجي��ه لـ���شبكات)6LoWPAN(. يعتم��د الت�ش��عب �أي�ضً
عل��ى هيكلي��ة ال�ش��بكة المتداخل��ة )Mesh Network( مم��ا يجعل��ه خي��ارًا عمليً��ا لأأنظم��ة 
الإإ�ض��اءة المنزلي��ة الذكي��ة، وذل��ك ب�س��عة ت�ص��ل �إلى 250 جه��از لكل �ش��بكة. يتمي��ز بروتوكول 
الت�ش��عب بقابلي��ة عنون��ة )IP( في الأأجه��زة المختلف��ة بما فيها المُ�ست�ش��عرات ال�صغيرة للغاية، 
و�أنظم��ة ت�ش��غيل الأأتمت��ة المنزلي��ة، كم��ا يتميز بتوفيره في ا�س��تهلاك الطاقة ؛ لأأن البروتوكول 
��ا �أن الموج��ه الط��رفي ال��ذي  لا يتطل��ب ا�س��تمرار تنفي��ذه في طبق��ة ال�ش��بكة. يعن��ي ه��ذا �أي�ضً
ي�س��ت�ضيف ال�ش��بكة المتداخل��ة لا يحت��اج �إلى التعام��ل م��ع بروتوك��ولات طبق��ة التطبيق��ات، 
مم��ا يح��د م��ن متطلب��ات الطاق��ة والمعالج��ة، ويُع��دُّ ه��ذا البروتوك��ول �آمنً��ا ج��دًا نظ��رًا لكون��ه 
 متوافقً��ا م��ع )IPV6( ولك��ون جميع الات�صالات مُ�ش��فرة با�س��تخدام معيار الت�ش��فير المتقدم 

.)Advanced Encryption Standard - AES(
 �شكل 1.26: �شبكات المنطقة 

ال�شخ�صية اللا�سلكية
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�شبكات وبروتوكولات الات�صالات بعيدة المدى
Long Range Communication Networks and Protocols

المحلي��ة  المنطق��ة  و�ش��بكات   )WPAN( اللا�س��لكية ال�ش��خ�صية  المنطق��ة  �ش��بكات  ترب��ط 
اللا�سلكية )Wireless Local Area Networks - WLAN( المُ�ست�شعرات ب�شبكة محلية، 
ولكن لي�س بال�ضرورة ب�شبكة الإإنترنت �أو ب�أنظمة ال�شبكات الأأخرى. ت�شمل بيئة �إنترنت الأأ�شياء 
المُ�ست�ش��عرات والمُ�ش��غلات والكاميرات والأأدوات الذكية المدُمجة والمركبات، وحتى الروبوتات 
الت��ي تعم��ل في الأأماك��ن النائي��ة. لق��د �أ�صب��ح من المُ�س��لَّم ب��ه �أنّ علينا الاعتياد عل��ى التعامل مع 

�ش��بكة المنطق��ة الوا�س��عة )Wide Area Network - WAN( عل��ى الم��دى الطوي��ل.

LoRaWAN تقنية لوراوان
 )Low Power Wide Area - LPWA( تُعدُّ التقنيات اللا�س��لكية منخف�ضة الطاقة وا�س��عة النطاق
مثالية لنقاط النهاية )الأأجهزة المختلفة( طويلة المدى التي تعمل بالبطارية. عادةً ما ي�شار �إلى هيكلية 
)LoRaWAN( با�سم هيكلية نجمة النجوم )Star of Stars(. تقوم نقاط النهاية بتبادل الحزم عبر 
بوابات تعمل كج�سور، وذلك بوجود خادم �شبكة )LoRaWAN( مركزي. تت�صل نقاط النهاية مبا�شرة 
بواح��دة �أو ب�أك�رثر م��ن البواب��ات، بينما تت�صل المداخل بال�ش��بكة الخلفية )Backend Network( عبر 
ات�صالات )IP( العادية. يمكن في هذه التقنية ا�ستلام الِحزم نف�سها ونقلها بوا�سطة العديد من البوابات، 
 )LPWA( وفي ح��ال تلق��ي ح��زم مُك��ررة، يك��ون خادم ال�ش��بكة م�س���ؤولًًا عن �إلغ��اء التكرار، وتوف��ر تقنيات
مي الخدمات المتنقلة وغير  المفتوح��ة المتوف��رة خيارات جديدة ل�ش��بكات ال�ش��ركات الخا�صة والب��ث ومُقدِّ
المتنقلة لن�شر البُنى التحتية لإإنترنت الأأ�شياء وحلولها. تتو�سع بيئة نقاط النهاية ب�سرعة، و�ستكون بلا �شك 
 )LPWA( العامل الحا�س��م بين تقنيات وحلول التقنيات اللا�س��لكية منخف�ضة الطاقة وا�س��عة النطاق
المختلف��ة مث��ل)LoRaWAN(، ويعت�برر بناء وتطوير البنى التحتي��ة المحلية والإإقليمية �أمرًا حيويًا لتفعيل 
ا�ستخدام �إنترنت الأأ�شياء على نطاق ا�ستهلاكي �أو�سع، ويتحمل م��سؤولية ذلك الأأ�شخا�ص الم��سؤولون عن 

المدن الذكية، وهيئات تنظيم البث والإإذاعة، ومقدمو خدمات الات�صالات الخلوية والعادية.

ال�شبكات الخلوية )الجيل الخام�س(
Cellular Networks (5G)

م��ن �أك�رثر �أن��واع الات�صالات �ش��يوعًا ا�س��تخدام ال�رترددات الخلوية خا�صةً 
البيان��ات الخلوي��ة. فقب��ل تط��ور التقني��ة الخلوي��ة، كان��ت تغطي��ة �أجه��زة 
الات�صالات المحمولة محدودة، وا�س��تُخدمت م�س��احة ترددات م�ش�رتركة، 
فالأأجهزة كانت بمثابة �أجهزة �إر�سال لا�سلكي ثنائية الاتجاه. ثم �أ�صبحت 
ال�ش��بكات الخلوية ممتازة في نقل البيانات في كلا الاتجاهين ب�س��رعات 
عالي��ة، ولك��ن عل��ى ح�س��اب النط��اق وا�س��تهلاك البطاري��ة. يُع��دُّ الجي��ل 
الخام���س )5G( الجي��ل الت��الي م��ن تقني��ة الات�ص��الات القائم��ة عل��ى 
بروتوكول الإإنترنت والتي يتم تطويرها لتحل محل �شبكات الجيل الرابع 
الخلوية، بالإإ�ضافة �إلى ذلك تعمل �شبكات الجيل الخام�س على تح�ينس 
النط��اق ال�رترددي ووق��ت الا�س��تجابة والكثاف��ة وتقليل نفقات الم�س��تخدم، 
وتهدف �إلى �أن تكون معيارًا �شاملًًا واحدًا ي�شمل جميع الخدمات والفئات 
الخلوية، بدلًًا من �إن�شاء خدمات وت�صنيفات مميزة لكل حالة ا�ستخدام.

جدول  1.5: ال�سمات الرئي�سة 
ل�شبكات الجيل الخام�س الحديثة

الو�صفالميزات
النطاق العري�ض المتنقل المح�سّن

)Enhanced Mobile Broadband - eMBB(
ات�صالات فائقة الموثوقية وذات زمن 

انتقال منخف�ض
 (Ultra-Reliable and Low-Latency

Communications - URLLC)
ات�صالات نوع الآآلة ال�ضخمة
(Massive Machine Type

Communications - mMTC)

LoRaWAN شكل 1.27: هيكلية� 
"نجمة النجوم "

LoRaWAN بوابة

LoRaWAN عُقدة
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	���صنِّف الطبقات الرئي�سة لهيكلية )oneM2M(لأأنظمة �إنترنت الأأ�شياء.  2

1

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. تحتوي هيكلية �شبكة OneM2M على طبقة بيانات.

2. يم�كن ا�ستخدام خدمات ال�شبكة الافترا�ضية الخا�صة )VPN( في طبقة الخدمات 
.)OneM2M( لهيكلية

3. يم�كن �أن تحتوي طبقة التطبيقات على خدمات المراقبة في �أنظمة �إنترنت الأأ�شياء 
العالمي.

4. ت�ستخدم تقنيات )NFC( للات�صالات بعيدة المدى بين الأأجهزة.

.)UDP(5. يت�صل بروتوكول زيجبي عبر قنوات �شبكة ببروتوكول

6. يُعدُّ موجه زيجبي م��سؤولًًا عن خ�صائ�ص الإإ�صلاح الذاتي لل�شبكات المتداخلة.

7. يُر�سل الحدث الإإعلاني لات�صالات البلوتوث حزم بيانات �إلى الأأجهزة المجاورة.

8. لا يعتبر الت�شعب )Thread( بروتوكولًًا قائمًا على ال�شبكة.

9. لا تحتاج �أنظمة �شبكات المدن الذكية �إلى �شبكات وبروتوكولات ات�صالات بعيدة المدى.

10. تُ�صنَّف �شبكات الجيل الخام�س )5G( ب�أنها منخف�ضة ا�ستهلاك الطاقة.

تمرينات

30

لا تحتوي على طبقات بیانات

تصنف شبكات الجیل الخامس على أنھا مستھلكة للطاقة

تحتاج أنظمة شبكات المدن الذكیة إلى شبكات وبروتوكولات اتصالات بعیدة المدى

یعد بروتوكولاً قائماً على الشبكة

یرسل الحدث الإعلاني لاتصالات البلوتوث رسالة تنبیھ لوجود الأجھزة بجواره

TCPC یتواصل بروتوكول زیجبي عبر قنوات شبكة بروتوكول

تستخدم للاتصالات قصیرة المدى

طبقة التطبیقات التي تفید عملیة التواصل بین الأجھزة والتطبیقات الخاصة بھا، والتي تحتوي 
ل. على بروتوكولات طبقة التطبیق والتكامل مع أنظمة ذكاء الأعما

طبقة الخدمات والتي یتم لھا أفقیاً عبر التطبیقات الخاصة بكل نوع من الصناعات المحددة، 
تتكون الوحدات الأفقیة في ھذا المستوى من الشبكة المادیة التى تعمل علیھا تعلبیقات إنترنت 

زة الأشیاء، وبروتوكولات الإدارة الأساسیة والأجھ
طبقة الشبكة والتي تشكل مجال الاتصال بین أجھزة إنترنت الأشیاء والنقاط النھائیة، وتتكون 
طبقة الشبكة من كافة الأجھزة وشبكة الاتصالات التى تربط أنواعا مختلفة من الشبكات (مثل: 

الشبكات المتد اخلة اللاسلكیة) وأنظمة النقطة إلى عدة نقاط
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حلل الطبقات الرئي�سة لهيكلية �أنظمة �إنترنت الأأ�شياء العالمي. 	 3

.)NFC(وتقنية الات�صال قريب المدى )RFID( د الخ�صائ�ص الرئي�سة لتقنية تحديد الترددات الراديوية حدِّ 	 4

�صنِّف النوعين الرئي�ينس ل�شبكات المنطقة ال�شخ�صية اللا�سلكية )WPANS(، واعر�ض بع�ض الأأمثلة على كل نوع.  	 5

31

الحل في الأسفل

تتیح الترددات الرادیویة RFID الأدوات والمعدات والمواد  في المخازّن والمركبات والأشخاص، وذلك من 
خلال الرقاقات المرفقة بھا، ویمكن لأجھزة قراءة الرقاقات أن تقرأ الرقاقة القریبة منھا حتى لو لم تكن 

مرئیة: یمكن قراءة عدد كبیر من الرقاقات  في ذات الوقت سواء كانت ظاھرة أو مخفیة داخل صندوق أو 
حاویة مثلاً وذلك خلامًا للرموز الشریطیة (Barcodes) التي یجب أن تكون ظاھرة أمام جھاز القراءة ولا 

یمكن قراءتھا إلا واحدة تلو الأخرى، یتم استخدام تقنیة لتبادل البیانات بین الأجھزة في نطاق یبلغ 10 
سنتیمترات، وتستخدم ھذه التقنیة في عملیات الدفع غیر التلامسیة ببطاقات الائتمان، وكبدیل لمفاتیح 

المكاتب التقلیدیة وغرف الفنادق

IP غیر المستندة إلى WPANS أولاً: بروتوكولات
یعد زیجبي أحد بروتوكولات WPAN القائم على أساس معیار (IEEE 802.15.4) المصمم لشبكات 

 WPANS إنترنت الأشیاء التجاریة والسكنیة ذات التكلفة والطاقة والمساحة المحدودةأولاً: بروتوكولات
IP غیر المستندة إلى

یعد زیجبي أحد بروتوكولات WPAN القائم على أساس معیار (IEEE 802.15.4) المصمم لشبكات 
دودة إنترنت الأشیاء التجاریة والسكنیة ذات التكلفة والطاقة والمساحة المح

البلوتوث ھو تقنیة اتصال لاسلكي منخفضة الطاقة تستخدم على نطاق واسع في الأجھزة الإلكترونیة مثل: 
الھواتف المحمولة ووحدات التحكم في الألعاب ولوحات المفاتیح

IP المستندة إلى WPANS ثانیاً: بوتوكولات
شبكات (6LoWPAN) ھي شبكات متداخلة توجد على جوانب شبكات أكبر، وتتمیز ھذه الشبكات 

بھیكلیاتھا المرنة، مما یسمح بوجود شبكات مخصصة (Ad hoc) ومفككة (Disjoined) بدون اشتراط 
ء الارتباط بإنترنت الأشیا

البلوتوث ھو تقنیة اتصال لاسلكي منخفضة الطاقة تستخدم على نطاق واسع في الأجھزة الإلكترونیة مثل: 
الھواتف المحمولة ووحدات التحكم في الألعاب ولوحات المفاتیح

IP المستندة إلى WPANS ثانیاً: بوتوكولات
شبكات (6LoWPAN) ھي شبكات متداخلة توجد على جوانب شبكات أكبر، وتتمیز ھذه الشبكات 

بھیكلیاتھا المرنة، مما یسمح بوجود شبكات مخصصة (Ad hoc) ومفككة (Disjoined) بدون اشتراط 
الارتباط بإنترنت الأشیاء
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.)Zigbee( د المكونات الرئي�سة الثلاثة ل�شبكة زيجبي حدِّ 	 6

قارن بين الحدثين الأأ�سا�سيين اللذين يحدثان �أثناء الات�صال بالبلوتوث. 	 7

.)IP(الرئي�ينس المُ�ستندين �إلى عنونة )WPANS( م و�صفًا لبروتوكولي قدِّ 	 8
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متحكم ریجبي (Zigbee Controller -ZC): جھاز عالي القدرة یستخدم لبناء وظائف الشبكة والبدء بھا 
على شبكة زیجبي قادر على تعیین عناوین الشبكة المنطقیة والسماح للعقد بالانضمام إلى الشبكة أو مغادرتھا

موجھ زیجبي (Zigbee Router - ZR): یعالج ھذا المكون الاختیاري جزءاً من الشبكة المتداخلة عن 
طریق تعیین عناوین الشبكة المنطقیة والسماح للعقد بالانضمام إلى الشبكة أو الخروج منھا

جھاز زیجبي طرفي (Zigbee End Device - ZED): یعد ھذا الجھاز بمثابة نقطة بسیطة ومباشرة 
ذات قدرة على التواصل مع الوسیط، من ھذه الأجھزة: مفتاح الإضاءة ومنظم الحرارة

ث إن: الحدثان ھما الإعلان والتوصیل حی
الإعلان: یبدأ بوجود جھاز یطلب القیام بعملیة اقتران مع الأجھزة الأخرى التي تقوم بالمسح أو بإرسال 

رف رسالة تحتوي على معلومات التعا
التوصیل: یصف ھذا الحدث عملیة اقتران الجھاز بجھاز آخر یسمى المضیف

6LoWPAN: تتمثل المیزة الأساسیة للبروتوكول في أن معظم المستشعرات الأساسیة تعمل بتوافق 
مع نظام عنونة IP وبذلك یمكنھا أن تعمل كعناصر IPV6 لتغطیة ما یصل إلى 50 ملیار جھاز متصل 

 IP بالإنترنت مما یسللبروتوكول في أن معظم المستشعرات الأساسیة تعمل بتوافق مع نظام عنونة
وبذلك یمكنھا أن تعمل كعناصر IPV6 لتغطیة ما یصل إلى 50 ملیار جھاز متصل بالإنترنت مما یسمح 

ء لھا الاستمرار كنظام للعنونة في المستقبل وبالتالي إتاحة التوسع في نشر إنترنت الأشیا
بروتوكول التشعب: ھو بروتوكول یعتمد على (6LoWPAN IPV6) التي ھدفھا الأساسي ھو أتمتة 

المنزل والشبكات المنزلیة وكذلك یمكن وصفھ بأنھ بروتوكول قابل للعنونة IP على معاییر وھیكلة 
(IEEE 802.15.4) و (6LoWPAN) ویعتمد ھذا البروتوكول على البیانات والطبقات المادیة 

لمعاییر التقنیة (802.15.4) وخصائص الأمان والتوجیھ للشبكات (6LoWPAN)مح لھا الاستمرار 
ء كنظام للعنونة في المستقبل وبالتالي إتاحة التوسع في نشر إنترنت الأشیا

بروتوكول التشعب: ھو بروتوكول یعتمد على (6LoWPAN IPV6) التي ھدفھا الأساسي ھو أتمتة 
المنزل والشبكات المنزلیة وكذلك یمكن وصفھ بأنھ بروتوكول قابل للعنونة IP على معاییر وھیكلة 
(IEEE 802.15.4) و (6LoWPAN) ویعتمد ھذا البروتوكول على البیانات والطبقات المادیة 

(6LoWPAN) لمعاییر التقنیة (802.15.4) وخصائص الأمان والتوجیھ للشبكات
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 .)4G( من تقنيات �شبكات الجيل الرابع )5G( م تحليلًًا لكيفية تطور �شبكات الجيل الخام�س 	�قدِّ 10

33

عادة ما یشار إلى ھیكلیة (LoRaWAN) بھیكلیة "نجمة النجوم" تقوم نقاط النھایة بتبادل الحزم عبر 
بوابات تعمل كجسور، في وجود خادم شبكة (LoRaWAN) مركزي، تتصل نقاط النھایة مباشرة بواحدة 

أو أكثر من البوابات بینما تتصل المداخل بالشبكة الخلفیة عبر اتصالات IP العادیة 

الجیل الخامس: ھو الجیل الجدید من تقنیات الاتصالات القائمة على بروتوكول الإنترنت والتي تم 
تطویرھا لتحل محل الجیل الرابع، حیث تعمل على تحسین النطاق الترددي ووقت الاستجابة والكثافة 

ونفقات المستخدم، تھدف إلى أن تكون معیارًا شاملا واحداً یشمل جمیع الخدمات والفئات الخلویة، بدلاً 
من بناء خدمات وفئات ممیزة لكل حالة استخدام
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 1.6: اأُ�ص�س الأأمان في اإنترنت الأأ�صياء جدول

Security الأأمان
ل الأإنترنت واأنظمة اإنترنت الأأ�شياء والخدمات ال�شحابية والاأنظمة الاإلكترونية  يُ�شكِّ
الملمو�ص��ة )CPSs( والأأجه��زة المحمول��ة ملام��ح الحي��اة الحديث��ة في الق��رن الح��ادي 
والع�ش��رين، فق��د اأ�ش��همت التقني��ة في التوا�ش��ل بن اأطراف العالم بم��ا يعود بالفائدة 
على كافة المجتمعات. ولكن هذا التطور التقني اأدّى اإلى تَمكُّن مجرمي الأإنترنت من 
ا�ش��تغلال العديد من نقاط ال�شعف لتهديد م�ش��تخدمي هذه التقنيات. يتزايد تاأثر 
اإنترن��ت الأأ�ش��ياء عل��ى الموؤ�ش�ش��ات و��اذج الأأعمال، ويعتمد اإنترنت اأ�ش��ياء ال�ش��ركات 
على ثقة الم�شتهلك. ومع ذلك يتم تقديم العديد من المنتجات والخدمات التقنية اإلى 
الأأ�ش��واق ب�ش��ورة مت�ش��ارعة م��ع اهتم��ام غ��ر كافٍ باأم��ان وخ�شو�شي��ة الم�ش��تخدمن، 
فالأأم��ان يُع��دُّ ج��زءًا مُهمً��ا م��ن عملي��ة الت�شمي��م م��ن اأدن��ى الم�ش��تويات، اإلى اأعلاه��ا؛ 
وله��ذا يج��ب اإن�ش��اء ال�شيا�ش��ات والروتوك��ولأت والمعاي��ر الأأمني��ة بم��وازاة اأي تط��ور 

تقن��ي لدعمه وحمايته.
يعر�ص الجدول التالي اأ�ش�ص الأأمان في اإنترنت الأأ�شياء:

النظام الأإلكترو الملمو�س 
:)Cyber Physical System - CPS(

ه��و نظ��ام محو�ش��ب يتحك��م اأو يراق��ب اآلي��ة 
معينة با�شتخدام خوارزميات محو�شبة.

الو�صفالاأ�صا�س

الثقة
ح لها فقط بالو�شول اإلى الجهاز اأو البيانات. ال�شماح للم�شتخدمن اأو الخدمات المُ�شرَّ

الهويةالتحقق من
التحقق من هوية الأأفراد والخدمات و "الأأ�شياء".

الخ�شو�شية
الحفاظ على خ�شو�شية جهاز الم�شتخدم ومعلوماته ال�شخ�شية وبياناته الح�شا�شة.

الحماية
حماية الأأجهزة والم�شتخدمن من الأأ�شرار المادية والمالية والمتعلقة بال�شمعة.

الدر�س الثال
اأمان وخ�صو�صية اأنظمة اإنترنت الأأ�صياء
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ج3: الطبقة الأولى: طبقة الأجھزة المادیة والملتحكمات والتي تحتوي على "الأشیاء" الخاصة بإنترنت الأشیاء، مثل: الأجھزة 
الطرفیة والمستشعرات التي ترسل البیانات وتستقبلھا، والمھمة الرئیسیة  لھذه الطبقة ھي إنتاج البیانات والسماح بالتحكم عبر 

الشبكة
الطبقة الثانیة: طبقة الاتصال والتي یتمثل دورھا نقل البیانات بطریقة آمنة و الوقت المناسب. ویشمل ذلك عملیات النقل بین أجھزة 

الطبقة الأولى والشبكة، وعملیات النقل بین الشبكة وطبقة الحوسبة الطرفیة (معالجة معلومات الطبقة الثالثة)
الطبقة الثالثة: طبقة الحوسبة الطرفیة والتي تركز على تقلیل البیانات وتحویل تدفقاتھا إلى معلومات جاھزة للتخزین والمعالجة 
بمستویات أعلى وتتمثل إحدى الأفكار الأساسیة لھذا النموذج المرجعي في بدء معالجة المعلومات بالقرب من حافة الشبكة بقدر 
الإمكان وبأسرع ما یمكن، كما تقوم بفحص البیانات لمعرفة ما إذا كان یمكن تصفیتھا أو تجمیعھا قبل نقلھا إلى طبقة أعلى حیث 

تسمح ھذه العملیة بإعادة تنسیق البیانات أو فك تشفیرھا؛ مما یسُھل المعالجة الإضافیة بواسطة الأنظمة الأخرى.

الطبقة الرابعة: طبقة تراكم البیانات والتي یتم فیھا التقاط وحفظ البیانات جتى تتمكن البرامج من الوصول إلیھا عند الضرورة، كما 
رى تحول البیانات المستندة على الأحداث إلى تنسیقات یمكن الاستعلام عنھا بواسطة خدمات أخ

الطبقة الخامسة: طبقة تجرید البیانات المسؤولة عن التأكد من تنسیقات البیانات المتنوعة وضمان اتساق الدلالات من المصادر 
المتنوعة وذلك باستخدام الحوسبة والمحاكاة الافتراضیة من أجل التحقق من أن مجموعات البیانات تحتوي على بیانات كاملة كما یتم 

ت دمج البیانات في موقع واحد أو عدة مخازن للبیانا
الطبقة السادسة: طبقة التطبیقات والتي تستخدم فیھا البرامج لتفسیر البیانات حیث تتیح البرامج والتطبیقات مراقبة التقاریر وإنشاءھا 

ت وتنظیمھا اعتماداً على تحلیل البیانا
الطبقة السابعة: طبقة التعاون والعملیات والتي یتم فیھا استھلاك وتوزع بیانات التطبیق وتنبع فائدة إنترنت الأشیاء من حقیقة أن 

المشاركة والتعاون في بیانات إنترنت الأشیاء تتضمن في كثیر من الأحیان العدید من الخطوات ویمكن من خلال ھذه الطبقة الحصول 
على بیانات في تغییر وتحسین عملیات الشركة وذلك بالاستفادة من مزایا إنترنت الأشیاء
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تحديات �أنظمة �إنترنت الأأ�شياء المرُتكزة على الم�ستخدم
User-Centered Challenges of IoT Systems

�أ�صبحت التدابير الأأمنية التقليدية غير كافية لتوفير الأأمان الكافي للعالم الحديث المتطور تقنيًا 
والمتُ�صل معًا، فعلى النقي�ض من الأأجهزة الإإلكترونية التقليدية، ف�إنّ �أجهزة �إنترنت الأأ�شياء تتفاعل 
معًا ومع الخدمات على الإإنترنت. لا يمكن تحقيق الفوائد المرجوة من تطبيق الأأنظمة والتقنيات 

الحديث��ة دون الح�ص��ول عل��ى ثق��ة الم�س��تخدمين بهذه التقنيات الحديثة؛ لذلك تعتبر الم�س��اءلة 
�أمرًا بالغ الأأهمية لزرع الثقة بين الم�س��تخدمين ومُن�ش��ئي �أنظمة �إنترنت الأأ�ش��ياء، وي�س��هم 

تعقيد تدفق البيانات الموزعة، و�آليات التوافق غير الكافية، ونق�ص المعلومات بالن�سبة 
للم�س��تخدمين في ظهور الحاجة �إلى وجود نظام للم�س��اءلة في �إنترنت الأأ�ش��ياء.

الأأمان في �إنترنت الأأ�شياء والجرائم الإإلكترونية
IoT Security and Cybercrime

تُعدُّ البُنية التحتية للإإنترنت بمثابة المنُ�ش�آت الحيوية داخل الحدود الإإقليمية للدول ذات ال�سيادة. تََمرُّ البيانات المتدفقة 
ل م�صدرًا للقلق فيما يتعلق ب�سلامة البيانات، فالجرائم  عبر هذه البنية التحتية عبر العديد من الدول الأأخرى، مما ي�شكِّ
الإإلكترونية لا تعرف الحدود، بل وتتجاوز الحدود الجغرافية ب�سهولة. ومن الملاحظ �أن القوانين المتعلقة بحماية البيانات 
و�أم��ن المعلوم��ات تتباي��ن ب�ينن ال��دول المختلف��ة؛ لذا، تمثِّل الفجوة الوا�س��عة بين الت�ش��ريعات القانونية والتقنية عقبة رئي�س��ة 
في مكافح��ة الجريم��ة الإإلكتروني��ة، ويواج��ه نظ��ام العدال��ة لمكافح��ة ه��ذه الجرائ��م تحدي��ات كث�يررة ويت�س��م بالب��طء وع��دم 
القدرة على تنظيم هذا الف�ضاء الإإلكتروني. كما �أن �سرعة تبني التقنية في المجتمعات تفوق ال�سرعة التي يتم بها و�ضع 
ال�سيا�سات والت�شريعات لتنظيم و�ضبط هذه التقنية؛ لهذا ال�سبب، يتم التحكم في الف�ضاء الإإلكتروني والتقنية من خلال 
دمج مجموعة من القوانين غير الملُائمة والقديمة والمتناق�ضة �أحيانًا، كما ي�صعب تحقيق توافق دولي �أو �إقليمي في الآآراء 
حول معايير وقوانين ال�سلامة الإإلكترونية نظرًا لأأن لكل دولة معاييرها ومعتقداتها وممار�ساتها الم�ستقلة، مما يقرر ر�ؤى 
مختلف��ة لعملي��ة تنظي��م الف�ض��اء الإإلك�رتروني. تع��زز بع���ض ال��دول �س��يادتها عل��ى الف�ض��اء الإإلك�رتروني بحجة �أن �سيا�س��اتها 
��ا، وب���أن الدولة يج��ب �أن تكون ق��ادرة على تنظيم كيفية ا�س��تخدام  الوطني��ة العام��ة تنطب��ق عل��ى الف�ض��اء الإإلك�رتروني �أي�ضً

الأأفراد وال�شركات للإإنترنت داخل حدودها.

الراحة

الثقة

ال�شيوع

المعرفة

 �شكل 1.28: الم�ساءلة في �إنترنت الأأ�شياء

 �شكل 1.29: هجوم واختراق برامج الفدية ال�ضارة
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الواي فاي
ال�لوتوث

� ز�ج��

3G / 4G / 5G

IPv5/6

الواي فاي
ال�لوتوث

� ز�ج��

التحديات الهيكلية للاأمان في اإنترنت الأأ�صياء
Architectural Challenges of IoT Security

يتطل��ب اإنترن��ت الأأ�ش��ياء مجموع��ة م��ن المعاي��ر ووج��ود هيكلي��ة مُح��ددة جي��دًا م��ع واجه��ات و��اذج بيان��ات وبروتوكولأت تنا�ش��ب 
التن��وع في الأأجه��زة والروتوك��ولأت والخدم��ات الَمعني��ة. يُمك��ن ح��دوث العدي��د من الهجم��ات عند ات�شال اأجهزة اإنترنت الأأ�ش��ياء 
بالخدمات ال�ش��حابية وتبادلها للبيانات لأأول مرة، كما قد تت�ش��بب خ�شائ�ص اأجهزة اإنترنت الأأ�ش��ياء المختلفة في وجود مخاطر 
وم�شكلات اأمنية، حيث تقدم قابلية التنقل والأعتماد المتبادل والخ�شائ�ص المماثلة الأأخرى تحديات ومخاطر مختلفة، وت�شمل 
هذه التحديات والمخاطر نقاط ال�شعف في البرام الثابتة )Firmware(، والتخزين، وقوة المعالجة، وهجمات ال�شبكة والقواعد 
والمعاير، والتي تتطلب المزيد من الدرا�شات الأإ�شافية. يتطلب اإنترنت الأأ�شياء المزيد من اأجهزة النقل بن عنونة )IPv4( اإلى 
)IPv6(، مم��ا ي�ش��تلزم زي��ادة عر���س النط��اق ال��ترددي )Bandwidth( لل�ش��بكات، حي��ث يوؤدي اعتم��اد عنونة )IPv6( وتقنية 

الجيل الخام�ص، وا�شتخدام الجيل الجديد من الأت�شالأت فائق ال�شرعة اإلى ظهور مخاطر و�شعوبات اإ�شافية.
د. وكما تلاحظ فاإن اإ�شافة كل طبقة  ح الر�شوم التو�شيحية التالية كيفية تطور هيكلية نظام ب�شيط اإلى نظام مُعقَّ تو�شِّ

من التعقيد تت�شبب في ظهور نقاط �شعف جديدة لمكونات النظام.

المنزل الذكي المدينة الذكية الحكومة الذكية
التطبيق

الواي فاي الموجه نقطة الو�شول  البلوتوث

ال�شبكة

الحا�شوب المكتبي المُ�شت�شعرات RFID

التمييز

التقنية الم�شتخدمة

الحو�شبة ال�شحابية

التطبيقات الرمجية
تعدين البيانات

الذكاء الأ�شطناعي

اإدارة و�شول �شيئة• 

التكوين•  هجمات بروتوكول
)DHCP( للم�شيف الديناميكي

حقن التعليمات الرمجية• 
الو�شول غر المرُخ�ص• 
الت�شيد الموجّه• 

الو�شول غر • 
الم�شرح به للرقاقة

ا�شتن�شاخ الرقاقات• 
الأحتيال على نظام تحديد • 

)GPS( المواقع العالمي
RFID

)WSN(

GPS

المُ�شت�شعرات

الحو�شبة ال�شحابية

التطبيقات الرمجية

RFID

IPv5/6

GPS

هجمات الحرمان من الخدمة • 
)DOS/DDOS(

المتُن�شت الو�شيط• 
)Man in the middle(

�شكل 1.30: الثغرات الأأمنية في اأنظمة اإنترنت الأأ�شياء
36

https://hulul.online/


جدول  1.7: المخاوف الأأمنية ل�شبكات الجيل الخام�س لأأنظمة �إنترنت الأأ�شياء

�شبكات الجيل الخام�س و�أمان �إنترنت الأأ�شياء
5G Networks and IoT Security

تُع��دّ تقني��ة الجي��ل الخام���س )5G( تقني��ة واع��دة ب�صفتها الم�س��تقبل الواع��د للتطور العالمي للات�صالات المتنقل��ة. �إن تقنية الجيل 
الخام���س هي المكون الرئي���س لات�صال المجتمع بال�ش��بكات وب�أنظمة �إنترنت الأأ�ش��ياء وات�صال �آلة �إلى �آلة )IoT / M2M(، مما 
يُتي��ح الو�ص��ول ال�س��ريع �إلى المعلوم��ات والخدم��ات، وته��دف تقني��ة الجيل الخام���س �إلى تحقيق الات�صالات المحمولة بين الب�ش��ر في 
كل م��كان با�س��تخدام �أي جه��از �أو تطبي��ق محو�س��ب يمكن��ه �أن يت�ص��ل بالإإنترن��ت، مث��ل �إنترن��ت الأأ�ش��ياء )IoT(، ووي��ب الأأ�ش��ياء 
)Web of Things - WoT(، ونظرًا لتطور �ش��بكات الجيل الخام���س، �أ�صبح من الطبيعي ظهور م�ش��كلات تتعلق بت�أثير الجيل 
الخام���س عل��ى الأأم��ان في ات�ص��الات �أجه��زة �إنترن��ت الأأ�ش��ياء، و�أ�صبح��ت هن��اك حاج��ة �إلى برمجي��ات و�س��يطة لإإنترن��ت الأأ�ش��ياء، 
فة. وهكذا ومع وجود بُنية تحتية لل�شبكة �أف�ضل و�أ�سرع،  ومعايير �أمنية لتنفيذ طرق جديدة لربط مختلف ال�شبكات والأأجهزة المعُرَّ
�سيكون هناك تفاعل �أكبر بين الأأ�شياء، لا �سيما مع توزيع المعالجة عبر الخدمات ال�سحابية، مما �سي�ؤدي �إلى �إحداث ت�أثير كبير 

فيما يتعلق ب�أمن البيانات وتمكين تطوير تطبيقات جديدة تعمل على تح�ينس حياة الب�شر.
ح الجدول التالي المخاوف الأأمنية الرئي�سة ل�شبكات الجيل الخام�س الخا�صة ب�أنظمة �إنترنت الأأ�شياء. يو�ضِّ

الو�صفالمخاوف

�أمن البيانات ال�ضخمة

تن�شئ �أنظمة �إنترنت الأأ�شياء كميات كبيرة من البيانات غير المتجان�سة وب�صورة م�ستمرة. 
تتو�س��ع متطلب��ات حرك��ة البيان��ات للات�ص��الات المتنقل��ة في �أنظم��ة �إنترن��ت الأأ�ش��ياء ب�ش��كل 
كب�يرر، ولذل��ك يُع��دُّ ابت��كار طريق��ة فعالة لإإدارة هذا الكم الكبير من البيانات التي �أن�ش���أتها 
ا، وتوفر تقنيات �ش��بكات الجيل الخام���س �إمكانية نقل  �أنظمة �إنترنت الأأ�ش��ياء �أمرًا �ضروريًّ
البيانات بتكلفة �أقل بكثير لكل بت من البيانات مقارنةً بال�ش��بكات ال�س��ابقة، ولكنها تخلق 
الحاجة �إلى معايير بروتوكولات �آمنة لإإدارة وتنظيم هذا الكم الكبير من البيانات ب�ش��كل 
�صحيح، وذلك من خلال و�ضع حلول �أمنية ت�شمل �إنترنت �أ�شياء قائم على الجيل الخام�س.

حماية الأأجهزة 
والتطبيقات

تمث��ل حماي��ة العدي��د م��ن الأأجه��زة والتطبيق��ات �صعوب��ة �إ�ضافي��ة. تتمي��ز �أنظم��ة �إنترن��ت 
الأأ�ش��ياء القائم��ة عل��ى الجي��ل الخام���س بقدرته��ا عل��ى دع��م ع��دد �أك�برر بكث�يرر م��ن الأأجه��زة 
والتطبيق��ات مم��ا ه��و موج��ود الآآن، حي��ث �س��ت�ؤدي الات�ص��الات ب�ينن ملاي�ينن الأأجه��زة 
والتطبيق��ات الإإ�ضافي��ة �إلى ب��روز مخ��اوف �أمني��ة جدي��دة، فمث�اًلًا قد يت�س��بب حدوث هجوم 
�إلك�رتروني ب�س��يط في من��ع ال�س��كان م��ن مغ��ادرة منازله��م و�س��ياراتهم وغيره��ا م��ن الأأ�ش��ياء 

المرتبطة بال�شبكة.

حماية قنوات الات�صال

الحفاظ على خ�صو�صية جهاز الم�ستخدم والمعلومات ال�شخ�صية والبيانات الح�سا�سة.
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Privacy الخ�صو�صية
ل م�س���ألة الأأم��ان ع�برر الإإنترن��ت م�ص��در قل��قٍ وتحديً��ا كب�يررًا في بيئ��ة  تُ�ش��كِّ
�إنترن��ت الأأ�ش��ياء. وم��ن ناحي��ةٍ �أخ��رى ف���إن الحف��اظ عل��ى خ�صو�صي��ة بيان��ات 
��ا يتطل��ب اهتمامً��ا �إ�ضافيًا. ق��د تتعر�ض  ل تحديً��ا كب�يررًا �أي�ضً الم�س��تخدمين يُ�ش��كِّ
خ�صو�صي��ة الم�س��تخدمين لإإنترن��ت الأأ�ش��ياء للخط��ر �إذا تم ت�س��ريب البيان��ات 
ال�شخ�صية �إلى جهات غير مُ�صرح لها، ونظرًا لتنوع الأأجهزة المت�صلة ب�إنترنت 
الأأ�شياء ونقاط ال�ضعف الكامنة في الأأجهزة والبرامج، ف�إن حماية خ�صو�صية 
الم�ستخدم النهائي تُُمثل العديد من التحديات الأأمنية. ي�سمح الكم الهائل من 
عة من �أنظمة البيانات ال�ضخمة للم�ؤ�س�س��ات بدمج  البيانات ال�ش��خ�صية المجُمَّ
مجموع��ات البيان��ات المختلف��ة، مم��ا يزي��د م��ن الق��درة عل��ى تحدي��د الأأف��راد، 
وت��زداد الق��درة عل��ى ا�س��تخراج مجموع��ات البيان��ات وتحليل حجمه��ا وتغيرها 
ب�ش��كلٍ يوم��ي. وللتغل��ب عل��ى ه��ذا، ف�إن من الِحكم��ة الت�أكد من �إخف��اء البيانات 
 التي يمكن �أن تدل على �شخ�صية �صاحبها وجعل تلك البيانات مجهولة الم�صدر
)Anonymized Data(، كما يجب على الم�ؤ�س�س��ات التي ت�س��تخدم البيانات 
مجهول��ة الم�ص��در �إج��راء تقييم �ش��امل للمخاطر وتطبيق تقني��ات �أمنية فعالة، 
وي�ش��مل ذل��ك مجموع��ة متنوع��ة م��ن ال�ضمان��ات التقنية، مثل �إخف��اء البيانات، 

والت�س��مية الم�س��تعارة، ف�لًًاض عن ال�ضمانات القانونية والتنظيمية.

:)Data masking( إخفاء البيانات�
يت��م في عملي��ة �إخف��اء البيان��ات تغي�يرر البيان��ات 
الح�سا�س��ة. وهك��ذا ف���إن البيان��ات ت�صب��ح عديمة 
الج��دوى بالن�س��بة للمتطفل�ينن غ�يرر الم�صرح لهم، 
ولك��ن لا ي��زال بالإإم��كان ا�س��تخدامها م��ن قِب��ل 
البرامج والموظفين المعتمدين للمزيد من التحليل.

الخ�صو�صية التفا�ضلية
:)Differential Privacy(

يت��م �إ�ضاف��ة مق��دار ع�ش��وائي م��ن الخ�صو�صي��ة، 
وهو عبارة عن مجموعة بيانات غير ذات �أثر على 
دق��ة مجموع��ة البيان��ات. تُ�س��تخدم ه��ذه التقني��ة 
لمن��ع تحدي��د �أي معلوم��ات �ش��خ�صية للأأف��راد في 

مجموع��ة البيانات.

الأأ�سماء الم�ستعارة
:)Pseudonymization(

يتم ا�ستخدام الأأ�سماء الم�ستعارة لإإدارة البيانات 
وا�س��تبدال مح��ددات الهوي��ة م��ن تل��ك البيان��ات، 
وبالتالي تحل هذه الأأ�سماء مكان حقول معلومات 
التعري��ف ال�ش��خ�صية في �س��جل البيان��ات، وذل��ك 

با�ستخدام قيم و�أ�سماء م�ستعارة.

يمكن للقرا�صنة اختراق �شبكة لإإنترنت الأأ�شياء، وجمع البيانات الخا�صة عن 
طري��ق ا�س��تغلال �آلي��ة التو�صي��ل والت�ش��غيل العالمي��ة )UPnP(، والت��ي تتطل��ب 
تكوينًا ب�سيطًا دون الحاجة �إلى وجود م�صادقة للات�صال، وي�ستغل المت�سللون 
ه��ذه المي��زة لإإ�صاب��ة جه��از، وم��ن ثَ��م �إ�صاب��ة �ش��بكة �إنترن��ت الأأ�ش��ياء. على �س��بيل 
المث��ال، يمك��ن للهات��ف المحم��ول الم�ص��اب بفيرو���س �أن يت�صل بمنظم الحرارة 
في المنزل الذكي عبر �ش��بكة الواي فاي. يتم تو�صيل منظم الحرارة هذا من 
خ�الال )UPnP( بالموج��ه الخا���ص بالمن��زل الذك��ي، وبالتال��ي ت�ص��اب �ش��بكة 
�إنترن��ت الأأ�ش��ياء المنزلي��ة ب�أكمله��ا به��ذا الفيرو���س، مم��ا ي���ؤدي �إل��ى خ��رقٍ كام��ل 

لبيان��ات المعلومات الخا�صة.

مثال

التو�صيل والت�شغيل العالمي
:)Universal Plug and Play - UPnP(

ه��ي خدم��ة تُُمكّ��ن الأأجه��زة الموج��ودة عل��ى نف���س 
ال�ش��بكة المحلي��ة م��ن البح��ث والات�ص��ال ببع�ضه��ا 
تلقائيًا با�ستخدام بروتوكولات ال�شبكات القيا�سية. 
تُع��دُّ الطابع��ات والموجه��ات والأأجه��زة المحمول��ة 
.)UPnP( و�أجهزة التلفاز الذكية من �أنواع �أجهزة

فيرو�س

مُنظم حرارة هاتف نقال

موجه
جهاز �إنترنت 

�أ�شياء

جهاز �إنترنت 
�أ�شياء

جهاز �إنترنت 
�أ�شياء

ي�صيب ي�صيب

 �شكل 1.31: �إ�صابة �إحدى ال�شبكات
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جدول  1.8: مخاوف خ�صو�صية �إنترنت الأأ�شياء والحلول الممكنة لها

 البيانات ال�شخ�صية الح�سا�سة
هذه هي البيانات الكاملة بما فيها 

البيانات ال�شخ�صية والخا�صة.

 بيانات م�ستعارة
فات ويتم  يتم ا�ستبدال المعُرِّ
ت�شفير البيانات الح�سا�سة.

 بيانات مجهولة الم�صدر
فات كما يتم تعميم البيانات  يتم حذف المعُرِّ

الح�سا�سة وظهورها ب�صورة ع�شوائية.
علي �ساميالا�سم

24.02.84تاريخ الميلاد
asami@mail.comالبريد الإإلكتروني
ف الم�ستخدم ASami_84مُعرِّ
مر�ض ال�سكري من النوع الأأولالحالة ال�صحية

User 458230الا�سم
24.02.84تاريخ الميلاد

Sd24@!04gTu#البريد الإإلكتروني
ف الم�ستخدم UTopRg#Ku!1%مُعرِّ
مر�ض ال�سكري من النوع الأأولالحالة ال�صحية

Maleالجن�س
30-49العمر

مر�ض ال�سكري من النوع الأأولالحالة ال�صحية

تُع��دُّ حماي��ة البيان��ات و�أمنه��ا �أم��رًا غ�يرر �س��هلٍ في بيئ��ة �إنترن��ت الأأ�ش��ياء، حي��ث يعتم��د جوه��ر النظ��ام عل��ى وج��ود واجه��ة 
ل ب�شري. ونظرًا للمعدل المت�سارع لتطور مثل هذه الأأنظمة، ف�إن الت�أخير الملحوظ  ات�صال بين الكائنات الذكية بدون تدخُّ
ح  عين بالمخاطر العملية المتعلقة بالحماية والأأمان لي���س مُ�س��تغربًا. يو�ضِّ في �أنظمة حماية البيانات وكذلك في وعي المُ�ش��رِّ

الج��دول الت��الي مخ��اوف الخ�صو�صي��ة الحالية في �إنترنت الأأ�ش��ياء والحلول الممكنة لها.

الحلول المقترحةمخاوف الخ�صو�صية
جمع البيانات من م�صادر مختلفة بدون التحقق الدقيق 

ا�ستخدام الذكاء الا�صطناعي للتحقق من دقة البيانات التي يتم جمعها.من الملُاءمة �أو الدقة.

��ن �أنظم��ة البيان��ات ال�ضخم��ة الم�ؤ�س�س��ات م��ن دم��ج  تُُمكِّ
مجموعات بيانات متعددة، مما يعزز احتمال �أن تحدد 

البيانات الأأفراد الأأحياء.

ا�س��تخدام مجموع��ة متنوع��ة م��ن الإإج��راءات الأأمني��ة، مث��ل �إخف��اء البيان��ات 
و�إخف��اء الهوي��ة والت�س��مية الم�س��تعارة والتجمي��ع، بالإإ�ضاف��ة �إلى ال�ضمان��ات 

القانونية والتنظيمية.

قد ي�سهم الغمو�ض ال�سائد في عمليات معالجة البيانات 
والتعقي��دات المتعلق��ة بتحلي�الات البيان��ات ال�ضخم��ة في 

انعدام الثقة.

تح�ينس م�ستوى ال�شفافية من خلال توفير معلومات حول �سيا�سة الخ�صو�صية 
قبل معالجة �أي بيانات يتم الح�صول عليها.

�صعوب��ة تحدي��د م��ا �إذا كان��ت الا�س��تخدامات الفعلي��ة 
للبيان��ات تتواف��ق م��ع الغر���ض الأأ�صل��ي ال��ذي تم جمعه��ا 

لأأجله.

قد تقوم الم�ؤ�س�س��ة بجمع البيانات ال�ش��خ�صية لغر�ض واحد ثم تحليلها لاحقًا 
لغر�ض مختلف تمامًا. في مثل هذه الحالة، يجب �إبلاغ الم�ستخدمين بالتغيير 

وعند ال�ضرورة يجب الح�صول على الموافقة.

�إن �أي انته��اكات �أو تهدي��د لخ�صو�صي��ة الم�س��تخدمين 
�سي�ش��كل �ضررًا لم�صداقية المنُ�ش��ئين، وتت�سبب في فقدان 

الم�ستخدمين للثقة في الم�ؤ�س�سة والنظام ككل.

يت��م ا�س��تخدام الأأ�س��اليب التقني��ة مث��ل بروتوك��ولات الت�ش��فير وتقنية �سل�س��لة 
��ا الا�س��تعانة ب�أنظم��ة الأأم��ان المادي��ة  الكُت��ل )Blockchain(، ويمك��ن �أي�ضً

ك�أنظمة التحكم في الو�صول والمراقبة بالفيديو وال�سجلات الأأمنية.

�إن �إج��راء تقيي��م مخاط��ر الخ�صو�صي��ة يعط��ي تحذي��رات مبك��رة لاكت�ش��اف مراعاة حماية الخ�صو�صية عند ت�صميم الأأنظمة.
م�شكلات الخ�صو�صية.

ع��دم وج��ود �سيا�س��ات و�أط��ر تنظيمي��ة وطني��ة و�إقليمي��ة 
وعالمي��ة ذات �صل��ة ب�إنترن��ت الأأ�ش��ياء، والت��ي و�إن وج��دت 

ا. قد تتعار�ض مع التطور التقني �أي�ضً

م��ن ال�ض��روري ا�ش�رتراك ال��دول والمنظم��ات الدولي��ة وال�ش��ركاء ال�صناعي�ينن 
وخبراء الأأمن و�إنترنت الأأ�شياء من ال�صناعة والأأو�ساط الأأكاديمية في تطوير 

حلول لحماية البيانات ال�شخ�صية الناتجة عن �إنترنت الأأ�شياء.

 �شكل 1.32: الأأ�سماء الم�ستعارة و�إخفاء البيانات
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	��ما هي الم��سألة الأأكثر �إلحاحًا ب��شأن التطور والانت�شار ال�سريع لأأنظمة �إنترنت الأأ�شياء؟  2

1

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. النظام الإإلكتروني المادي هو نظام يراقب �آلية محددة فقط.

2. ي�شمل مبد�أ حماية �إنترنت الأأ�شياء القيام بالحماية المادية لأأجهزة �إنترنت الأأ�شياء.

3. يتم تطبيق قوانين الأأمان الإإلكتروني بنف�س الطريقة في كل الدول.

4. تعتبر تقنيات عنونة )IPv6( والجيل الخام�س �آمنة تمامًا.

5. يمكن �إن�شاء تقنيات �آلة �إلى �آلة )M2M( بدون �أي تدخل ب�شري.

ل الكائنات الذكية )�أجهزة �إنترنت الأأ�شياء( المخُترقة خطرًا على م�ستخدميها. 6. تُ�شكِّ

7. �تُعدُّ �أنظمة البرمجيات الو�س��يطة للات�صال بين �ش��بكات الجيل الخام���س عر�ضةً للهجمات 
الإإلكترونية.

8. يتم ت�شفير البيانات ال�شخ�صية التي يتم �إن�شا�ؤها بوا�سطة �أي كائن ذكي ب�شكلٍ تلقائي.

9. تقدم تقنيات �إخفاء الهوية بيانات مزيفة لحماية البيانات الحقيقية.

10. يم�كن �أن ت�ساعد تقنيات �سل�سلة الكُتل )Blockchain( في حماية البيانات في �أنظمة 
�إنترنت الأأ�شياء الموزعة.

تمرينات

40

یمكنھ أیضاً التحكم بالآلیة

تشفیر البیانات الشخصیة یجب أن یقوم بھا منشئ النظام

تحتاج لإنشائھا من قبل البشر أولاً، ثم یمكنھا العمل بدون تدخل بشري

یوجد بھما العدید من الثغرات الأمنیة، بسبب انتشارھما الریع دون أن تكون الأولویة للأمان

لكل دولة قوانین وتشریعات خاصة بھا

أمن إنترنت الأشیاء یعد من المسائل الأكثر إلحاحاً، فقد تمكن مجرمو الإنترنت من استغلال العدید من 
نقاط الضعف لتھدید مستخدمي ھذه التقنیات، حیث یزداد تأثیر إنترنت الأشیاء على المؤسسات ونماذج 

الأعمال، ویعتمد نجاح إنترنت الأشیاء للشركات على ثقة المستھلك ومع ذلك یتم تقدیم العدید من 
المنتجات والخدمات التقنیة إلى الأسواق دون مراعاة الاھتمام الكافي بأمان وخصوصیة المستخدمین
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	��صنِّف المبادئ الأأ�سا�سية لأأمن �إنترنت الأأ�شياء.  3

ف التحدي الرئي�س للأأمان في �إنترنت الأأ�شياء وطبيعة الجرائم الإإلكترونية على الإإنترنت، وكيف يُُمكن التغلب  	��صِ  4
على مثل هذه التحديات؟

41

ت الثقة: السماح للمستخدمین أو الخدمات المصرح لھا فقط بالوصول إلى الجھار أو البیانا
ء" التحقق من الھویة: التحقق من ھویة الأفراد والخدمات و "الأشیا

الخصوصیة: الحفاظ على خصوصیة جھار المستخدم ومعلوماتھ الشخصیة وبیاناتھ الحساسة
الحمایة: حمایة الأجھزة والمستخدمین من الأضرار المادیة والمالیة والمتعلقة بالسمعة

تشكل الفجوة بین التشریعات القانونیة والتقنیة عقبة رئیسیة في مكافحة الجریمة الإلكترونیة ویواجھ 
نظام العدالة لمكافحة ھذه الجرائم تحدیات كثیرة ویتسم بالبطء وعدم القدرة على تنظیم ھذا الفضاء 
الإلكتروني، كما أن سرعة تبني التقنیة في المجتمعات تفوق السرعة التي یتم بھا وضع السیاسات 
والتشریعات لتنظیم وضبط ھذه التقنیة؛ لھذا السبب یتم التحكم في الفضاء الإلكتروني والتقنیة من 

ً خلال دمج مجموعة من القوانین غیر الملائمة والقدیمة والمتناقضة أحیانا
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	�ميِّز بين الأأنواع المختلفة للهجمات المحتملة على كل طبقة من هيكلية �إنترنت الأأ�شياء الب�سيطة.  5

	�ما التحدي الأأمني التقني الأأكثر �أهمية الذي �أ�سهمت �شبكات الجيل الخام�س في �أنظمة �إنترنت الأأ�شياء في ظهوره؟   6
م �أفكارك �أدناه. قدِّ

42

أمن البیانات الضخمة: تنشئ أنظمة إنترنت الأشیاء باستمرار كمیات كبیرة من البیانات غیر المتجانسة، 
وتتوسع متطلبات حركة البیانات للاتصالات المتنقلة فیھا بشكل كبیر ولذلك من الضروري ابتكار طریقة 

فعالة لإدارة ھذه الكم الكبیر من البیانات التي تم إنشاؤھا، توفر تقنیات شبكات الجیل الخامس إمكانیة نقل 
البیانات بتكلفة أقل بكثیر لكل بت من البیانات من الشبكات السابقة، لذا ھناك حاجة إلى وضع بروتوكولات 

آمنة لإدارة وتنظیم ھذا الكم الكبیر من البیانات بشكل صحیح وذلك من خلال وضع حلول أمنیة شاملة لنظام 
إنترنت الأشیاء القائم على الجیل الخامس

یترك للطالب
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كيف �أ�سهمت تقنيات البيانات ال�ضخمة في ظهور تحديات جديدة للخ�صو�صية؟ 	 7

�صنِّف مخاوف الخ�صو�صية الموجودة في �أنظمة �إنترنت الأأ�شياء في الوقت الحالي. 	 8

43

تسمح الكمیة الھائلة من البیانات الشخصیة المجمعة من أنظمة البیانات الضخمة للمؤسسات بدمج 
مجموعات البیانات المختلفة؛مما یزید من القدرة على تحدید الأفراد، وتزداد القدرة على استخراج 

مجموعات البیانات وتحلیل حجمھا وتغییرھا یومیاً، وتعد حمایة البیانات وأمنھا أمرًا صعباً في إنترنت 
الأشیاء لأن النظام قائم على وجود واجھة اتصال بین الكائتات الذكیة دون تدخل بشري، ونظرًا للمعدل 

المتسارع لتطور مثل ھذه الأنظمة، فإن التأخیر الملحوظ في أنظمة حمایة البیانات وكذلك في وعي 
ً المشرعین بالمخاطر العملیة المتعلقة بالحمایة والأمان لیس مستغربا

 : یوجد العدید من المخاوف المتعلقة بالخصوصیة ومنھا
جمع البیانات من مصادر مختلفة دون التحقق الدقیق من ملاءمتھا أو دقتھا، ویمكن حل ذلك من خلال استخدام 

تقنیات الذكاء الاصطناعي للتحقق من دقة البیانات التي تم جمعھا
زیادة احتمال تحدید بیانات الأفراد وتسربھا، ویمكن حل ذلك من خلال استخدام مجموعة متنوعة من 

الإجراءات الأمنیة، مثل: إخفاء البیانات وإخفاء الھویة والتسمیة المستعارة والتجمیع بالإاَفة إلى الضمانات 
القانونیة والتنظیمیة

انعدام الثقة ویمكن حل ذلك من خلال استخدام تحسین مستوى الشفافیة من خلال توفیر معلومات حول سیاسة 
الخصوصیة قبل معالجة أي بیانات یتم فیھا الحصول علیھا، كذلك یمكن استخدام الأسالیب التقنیة مثل: 

بروتوكولات وتقنیة سلسلة الكتل ویمكن أیضاً الاستعانة بأنظمة الأمان المادیة كأنظمة التحكم في الوصول 
والمراقبة بالفیدیو والسجلات الأمنیة

صعوبة تحدید ما إذا كانت الاستخدامات الفعلیة للبیانات متوافقة مع الغرض الأصلي الذي جمعت من أجلھ، 
ویمكن حل ذلك من خلال قیام المؤسسة بجمع البیانات الشخصیة لغرض واحد ثم تحلیلھا لاحقاً لغرض مختلف 

تماماً، في مثل ھذه الحالة یجب إبلاغ المستخدمین بالتغییر وعند الضرورة یجب الحصول على الموافقة
عدم وجود سیاسات وأطر تنظیمیة وطنیة وإقلیمیة وعالمیة ذات صلة بإنترنت الأشیاء والتي إن وجدت قد 

تتعارض مع التطور التقني أیضاً، وھذا ما یدعو إلى ضرورة اشتراك الدول والمنظمات الدولیة وذوي العلاقة 
في تطویر حلول لحمایة البیانات الشخصیة الناتجة عن إنترنت الأشیاء
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ي�ش��تخدم المر�ش��ى والأأطب��اء والمراك��ز الطبي��ة والم�شت�ش��فيات البيان��ات 
الطبية والحيوية داخل تلك الم�شت�شفيات والمراكز، اأما في الرعاية ال�شحية 
ن اأنواع الأأجهزة  الذكية فيمكن الو�شول اإلى هذه البيانات من اأي مكان. دَوِّ
والخدمات والأأنظمة التي تنقل البيانات الحيوية ال�شخ�شية اأو تعالجها اأو 

تُخزنه��ا م��ن خلال اأنظمة الرعاية ال�شحية الذكية.

1

تُعدّ الرعاية ال�شحية الذكية من اأهم القطاعات التي تعمل على تح�شن 
تقني��ات اإنترن��ت الأأ�ش��ياء، حي��ث ترتب��ط مجموع��ة متنوع��ة م��ن الأأجه��زة 
والأأنظم��ة ببع�شه��ا وتتب��ادل كمي��ات كب��رة م��ن البيانات، وتعت��ر البيانات 
الطبية والحيوية للمر�شى من اأكثر البيانات خ�شو�شية، والتي يجب على 

ال�ش��ركات والحكومات حمايتها ب�ش��كلٍ جيد.

لأ تقت�ش��ر عملي��ة حماي��ة البيان��ات الحيوي��ة عل��ى �ش��ركات التقني��ة الت��ي تق��وم 
بتطوي��ر اأنظم��ة اإنترن��ت الأأ�ش��ياء، فالحكوم��ات م�ش��وؤولة ع��ن توفر الت�ش��ريعات 
واللوائ��ح لحماي��ة المواطن��ن م��ن اإ�ش��اءة ا�ش��تخدام البيان��ات ال�ش��خ�شية اأو 
اختراقه��ا. ابح��ث في الأإنترن��ت ع��ن اأمثل��ة للت�ش��ريعات الت��ي فر�شته��ا المملك��ة 
العربي��ة ال�ش��عودية لأأنظم��ة الرعاي��ة ال�شحية الذكية، وعن ت�ش��ريعات مُ�ش��ابهة 

فر�شته��ا دول��ة اأخ��رى م��ن اختي��ارك.

2

بالم�ش��كلات المحتمل��ة للاأم��ان  المتعلق��ة  بع��د تدوي��ن ملاحظات��ك 
والخ�شو�شية في الرعاية ال�شحية الذكية، والمقارنة بن الت�شريعات 
في المملك��ة العربي��ة ال�ش��عودية ودول��ة اأخ��رى، ق��م بعر�شه��ا م��ن خلال 
.)PowerPoint( اإن�ش��اء عر���ص تقديُم��ي با�ش��تخدام باوربوين��ت

3

الم�صروع

44
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كيفية ا�ستخدام �شبكات مُ�ست�شعرات الج�سم في تطبيقات الرعاية ال�صحية الذكية.<	
�أن�واع مُ�ست�ش�عرات الطائ�رات ب�دون طي�ار الم�س�تخدمة في الزراع�ة الذكي�ة <	 تحدي�د 

با�س�تخدام تطبيق�ات �إنترن�ت الأأ�ش�ياء.
	>.)oneM2M(تحديد المجالات الرئي�سة لهيكلية
تمييز الطبقات المختلفة للهيكلية العالمية لأأنظمة �إنترنت الأأ�شياء.<	
تحديد الاختلافات بين تقنية تحديد الترددات الراديوية )RFID( وتقنية الات�صال <	

.)NFC( قريب المدى
تحدي�د بروتوك�ولات ال�ش�بكة الم�س�تخدمة في �ش�بكات المنطق�ة ال�ش�خ�صية اللا�س�لكية <	

.)WPANS(
ت�صنيف الأأ�س�س الرئي�سة للأأمان في �إنترنت الأأ�شياء.<	
�التعرف على تقنيات الأأمان المُ�ستخدمة في خ�صو�صية �إنترنت الأأ�شياء.<	

Bluetoothالبلوتوث

Body Sensor Network�شبكة مُ�ست�شعرات الج�سم

النظام الإإلكتروني 
Cyber Physical Systemالملمو�س

Data Masking�إخفاء البيانات

Edge Computingالحو�سبة الطرفية

Electrocardiogramمُُخطط كهربية القلب

Electroencephalogramمخطط كهربية الدماغ

�إنترنت �أ�شياء الرعاية 
ال�صحية

Internet of Health 
Things

هيكلية �أنظمة �إنترنت 
الأأ�شياء العالمي

IoT World Forum 
Architecture

IPIPv6 الن�سخة ال�ساد�سة

�شبكة المنطقة الوا�سعة 
LoRaWANطويلة المدى

Machine To Machine�آلة �إلى �آلة

NFCالات�صال قريب المدى

oneM2M هيكليةoneM2M Architecture

Personal Area Network�شبكة المنطقة ال�شخ�صية

Pseudonymization�أ�سماء م�ستعارة

تحديد الترددات 
RFIDالراديوية

Threadالت�شعب

UAVمركبة جوية بدون طيار

�شبكة المنطقة ال�شخ�صية 
اللا�سلكية

Wireless Personal Area 
Network

Zigbeeزيجبي

الم�صطلحات الرئي�سة

ماذا تعلمت
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�ش����يتعرف الطال في ذ الوحدة على تطبيقات الحماية الذكية. و�ش����يتعلم كذل كيفية 
Arduino با�ش����تخدام  microcontroller برمج����ة جه����از تحك����م الأأردوين����و الدقي����ق
لغ����ة ++C وكيفي����ة الأنتق����ال م���� اللبن����ات البرمجي����ة اإ ����ذ اللغة في بية ����اكاة دوائر 
ن�ش���� م�ش����روعًا للحماية الذكية بوا�ش����طة  تام �شيوفي ا .Circuits Tinkercad تينكركاد

.C++ و�شيقوم ببرمجته با�شتخدام لغة هازذا ا.C++ و�شيقوم ببرمجته با�شتخدام لغة هازذا ا

اأداف التعلم
قادرًا على اأن الوحدة �شيكون الطال ذ بنهاية

يحدد ميزات ومخاطر نظام الأأمان في اإنترنت الأأ�شياء.	
يتعرف على بع� اأجهزة اإنترنت الأأ�شياء الأأكثر ا�شتخدامًا في اأنظمة الحماية الذكية.	
	.C++ يتعرف على اأنواع البيانات ال�شائعة في لغة
	.C++ ت في لغة عامي�شتخدم الم
	.C++ ال�شرطية في م ي�شتخدم ا
	.C++ ي�شتخدم التكرارات في
	.C++ دالة في ن�ش ي
	.C++ اأوامر ة تينكركاد اإل اللبنات البرمجية في بي يحو
	.C++ يبرمج نظامًا للحماية الذكية با�شتخدام لوحة الأأردوينو ولغة

2.  برمجة اإنترنت الأأ�ش����ياء 
C++ با�ش����تخدام لغة

الأأدوات
	Autodesk Tinkercad Circuits تينكركاد اكاة دوائر اأوتودي�ش ةبي
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Smart Security الحماية الذكية
يُع��دّ نظ��ام الحماي��ة الذك��ي و�س��يلة اأو عملي��ة لحماي��ة �س��يء ما با�س��تخدام مجموع��ة م��ن الأأدوات والمكونات التي 
تعمل معًا. يُمكن لأأنظمة اإنترنت الأأ�سياء التعامل مع عمليات المراقبة الداخلية والخارجية للبيوت والممتلكات، 
ن يمكنه الو�سول اإلى البوابات والأأبواب من خال ا�ستخدام الأأقفال الذكية المثُبتة عليها. على �سبيل  وتحديد م
المثال، يُمكن الأ�ستعانة باأجرا�ض الباب الذكية للتعرف على الزائرين ومُخاطبتهم قبل فتح باب المنزل، كما يُمكن 
ر اأنظمة الحماية  دمج كاميرات عالية الدقة يتم تن�سيطها بوا�سطة الحركة في هذه الأأدوات لحماية المنزل، وتُوفِّ

الذكية تحذيرًا من اأي تحركات غير اعتيادية، كما يُمكنها تن�سيط اإنذار معين اأو حتى الأت�سال بال�سرطة.
Benefits الميزات

توج��د العدي��د م��ن المي��زات لتركي��ب اأنظمة الحماية المنزلية الذكية، حيث يتيح اإنترنت الأأ�س��ياء مراقبة المنزل 
واإدارته عن بُعد عبر تطبيقات الهاتف المحمول. ت�ستخدم اأجهزة الحماية الذكية تقنيات الذكاء الأ�سطناعي 
لأكت�ساف الأأخطار مبكرًا لتحذير الم�ستخدمين واتخاذ الأإجراءات المحددة كالأت�سال بال�سرطة مثاً، وي�ستثمر 
النا���ض في اأنظم��ة الحماي��ة المنزلي��ة الذكي��ة لجعل م�س��اكنهم اأكثر اأمانً��ا. توفر هذه التقني��ات المتطورة اإمكانية 
الدخول اإلى منزلك دون الحاجة اإلى المفتاح، وتُمنحك تحديثات فورية في حال ح�سول اأي اأمور غير اعتيادية.

Risks المخاطر
رغم الميزات ال�سابقة، اإلأ اأن انعدام اأو �سعف الت�سريعات الخا�سة با�ستخدام اأجهزة اإنترنت الأأ�سياء وتوفير 
الحماية يُ�سكل تهديدًا خطيًرا عند تطبيق اإنترنت الأأ�سياء في المنزل الذكي. كما تبُرز اأخطار الخ�سو�سية واأمن 
البيانات اأثناء ا�ستخدام اأجهزة اإنترنت الأأ�سياء في ظل عدم وجود معايير اأمان عالمية. تُجمع اأدوات واأجهزة 
اإنترنت الأأ�سياء في منزلك البيانات، ولذلك عليك حماية كل نظام يجمع معلوماتك ال�سّخ�سية ويحتف بها 

اإذا اأردت الحفاظ على خ�سو�سيتك.

�سكل 2.1: ا�ستخدام الهاتف الذكي لفتح بوابة اأوتوماتيكية في موؤ�س�سة

الدر� الأأول
C++ تطبيقات الحماية الذكية ولغة
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جدول  2.1: الأأجهزة ال�شائعة التي تدعم �إنترنت الأأ�شياء

ا من �أكثر الأأجهزة ال�ش��ائعة القائمة على �إنترنت الأأ�ش��ياء والمُ�س��تخدمة في �أنظمة الحماية الذكية، مع  �ست�ستك�ش��ف بع�ضً
�أخذ المخاطر المختلفة بعين الاعتبار.

الا�ستخدامات في �أنظمة الحماية الذكيةالأأجهزة

الأأقفال الذكية

تعم��ل الأأقف��ال الذكي��ة عل��ى تح�س�نين الأأم��ان لمنزل��ك، وت�س��مح ل��ك بالتحك��م في 
البوابات عن بُعد، كما يمكنك و�ضع القيود على دخول الزوار في فترات زمنية 
معين��ة �أو بن��اء عل��ى ج��دولٍ مح��دد، وتوف��ر بع���ض الأأقف��ال الذكي��ة مي��زات �أك�رثر 
تقدمً��ا كالتحك��م م��ن خ�لاال ب�صم��ة الإإ�صب��ع �أو الوج��ه �أو حت��ى الم�صادقة بم�س��ح 

�شبكية العين.

الكاميرات الذكية

لا يكتم��ل نظ��ام الحماي��ة المنزلي��ة ب��دون ا�س��تخدام الكام�ريرات الذكي��ة، حي��ث 
تعم��ل الكام�ريرات كعي��ون رقمي��ة لمنزل��ك، مم��ا ي�س��مح ل��ك بم�ش��اهدة �أي ن�ش��اط 

داخل المنزل وخارجه ب�صورة فورية.
توجد العديد من خيارات الكاميرا الذكية المتاحة بما فيها كاميرات بروتوكول 
الإإنترنت )IP( اللا�سلكية التي يمكن مراقبتها من �أي مكان يت�صل بالإإنترنت. 
يمك��ن التق��اط فيدي��و المراقب��ة للأأماك��ن في محي��ط بواب��ات الدخ��ول بوا�س��طة 

كاميرات الباب �أو البوابة.

مُ�ست�شعرات الحرائق والدخان

تلع��ب �أجه��زة الك�ش��ف ع��ن الحرائ��ق والدخ��ان دورًا مهمً��ا في الإإن��ذار المبك��ر 
و�إعلامك على الفور بوجود خطر ما في منزلك.

غالبً��ا م��ا تُُجه��ز المن��ازل الذكي��ة ب�أجه��زة ك�ش��ف لغ��از �أول �أك�س��يد الكربون حيث 
توفر تنبيهات عند اكت�شاف كميات كبيرة من هذا الغاز ب�شكل خطير.

قد تقوم هذه الأأجهزة بتن�شيط نظام الإإطفاء، �أو ب�إخطار ق�سم الإإطفاء للت�أكد 
من عدم انت�ش��ار الحريق ب�صورة خطيرة مما قد يت�س��بب بخ�س��ائر �أو �إ�صابات 

في الممتلكات.

مُ�ست�شعرات الحركة

تُع��دُّ �أجه��زة الك�ش��ف ع��ن الحرك��ة مكونً��ا هامً��ا في نظ��ام الحماي��ة الذك��ي. تقوم 
هذه الأأجهزة بت�سجيل الاهتزازات والمعلومات وتحليلها من عدة �أبعاد بوا�سطة 
هذه الأأنظمة، والتي بدورها يمكنها �أن ت�شير �إلى �أي حركة غير طبيعية. يمكن 
�أن تق��وم ه��ذه الم�ست�ش��عرات بتن�ش��يط �أجه��زة الإإن��ذار لإإع�لاام الم�س��تخدمين 

بالأأن�شطة الم�شبوهة �سواء داخل المنزل �أو في محيطه الخارجي.
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C++ جدول  2.2: �أكثر �أنواع البيانات �شيوعًا في
مثالالرمزالنوع

int(-4 ,5(الأأعداد ال�صحيحة

float or double(-7.5 , 3.14(الأأعداد الع�شرية �أو الحقيقية

'char('c(الن�ص

;bool(bool flag = true(البيانات المنطقية

C++ لغة
لي���س من ال�س��هل تحقيق �أمن المعلومات، ولذلك �أنت بحاجة �إلى ا�س��تخدام لغات برمجة قوية مثل لغة ++C لبرمجة 
واجه��ات البرام��ج. تُع��دّ ++C لغ��ة برمج��ة تجميعي��ة عالي��ة الم�س��توى تت�ضم��ن العدي��د م��ن مي��زات البرمج��ة الكائني��ة، 
�إ�ضاف��ةً �إلى العدي��د م��ن الإإمكاني��ات القوي��ة في معالج��ة الذاك��رة، كم��ا تتمي��ز ه��ذه اللغ��ة بكفاءتها و�س��رعة �أدائها. تم 

.C كتطوي��ر للغ��ة برمج��ة C++ ت�صمي��م لغ��ة
Basic Data Types أنواع البيانات الأأ�سا�سية�

عل��ى عك���س الكث�رير م��ن لغ��ات البرمج��ة الأأخ��رى، يج��ب تعري��ف ن��وع المتغ�رير في لغ��ة ++C قب��ل 
 C++ ا�س��تخدامه، لأأن ن��وع المتغ�رير ي�ش�رير �إلى ن��وع البيان��ات الت��ي يحمله��ا. يحت��اج البرنام��ج في

�إلى ه��ذه المعلوم��ات لمعرف��ة مق��دار الذاك��رة المطل��وب تخ�صي�صه��ا له��ذه البيان��ات.

Arrays الم�صفوفات
يُعدُّ هيكل الم�صفوفة )Array( من �أكثر هياكل البيانات �ش��يوعًا في ++C. الم�صفوفة هي بب�س��اطة مُتغيِّرِّ يمكنه الاحتفاظ بقيم 

بيانات متعددة من نف�س النوع.

�صيغة الإإعلان عن الم�صفوفة:

datatype arrayName[arraySize];

باعها عند �إن�شائك لمتغير. هناك بع�ض قواعد الت�سمية التي تحتاج �إلى اتِّ
�شروط ت�سمية المتغيرات ال�صحيحة:

• يمك��ن لا�س��م المتغ�رير �أن يحت��وي فق��ط عل��ى الح��روف الأأبجدي��ة )Α-Z ، a-z( والأأرق��ام )0-9( وال�ش��رطة ال�س��فلية 	
.)_(

• لا يُُمكن �أن يبد�أ ا�سم المتغير برقم.	
• لا يُُمك��ن �أن يك��ون ا�س��م المتغ�رير ه��و �أح��د كلم��ات لغ��ة البرمج��ة، ككلم��ة int مث�لًااً، والت��ي ه��ي كلم��ة �أ�سا�س��ية تُ�س��تخدم 	

للدلال��ة عل��ى الأأع��داد ال�صحيح��ة.
يُُمكن تعريف المتغيرات مع تحديد قيمتها، �أو بدون ذلك.

يمكنك تغيير نوع البيانات 
با�ستخدام مغيّّر النوع، فعلى �سبيل 
المثال )long int( يعني عدد �صحيح 

طويل. تظهر التركيبات الممكنة 
لهذه المجموعات في الجدول �أدناه: 

 يُُمكن للمبرمج تعريف �أنواع 

charintdouble
signed
unsigned
short
long

خا�صة به من البيانات بناءً على 
احتياجاته.
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لا يُُمكن��ك تغي�رير ن��وع �أو حج��م الم�صفوف��ة بع��د الإإع�لاان عنه��ا، ويمكن��ك الو�ص��ول �إلى عنا�صره��ا با�س��تخدام الدلي��ل �أو م��ا 
.)Array Index( ي�س��مى بفهر���س الم�صفوف��ة

عل��ى �س��بيل المث��ال، �إذا كن��ت تري��د تخزي��ن 10 قي��م �صحيح��ة، يُُمكن��ك �إن�ش��اء م�صفوف��ة تخ��زن فيه��ا ه��ذه القي��م. علي��ك 
�أولًًا الإإع�لاان ع��ن ن��وع وحجم الم�صفوفة:

int values[10];

10. ولتعبئته��ا  ن��ة في الم�صفوف��ة، و"values" ه��و ا�س��م الم�صفوف��ة وحجمه��ا ه��و  "int" ن��وع العنا�ص��ر المخُزَّ ��ل  تُُمثِّ
بالقي��م يُ�س��تخدم الأأم��ر التالي:

values [10] = {0,1,2,3,4,5,6,7,8,9};

للو�صول �إلى �أيٍ من عنا�صر الم�صفوفة، تحتاج �إلى فهر�س العن�صر، فيكون الأأمر:

int a = values[3];

يت��م الإإع�لاان ع��ن متغ�رير با�س��م a، وه��و ع��دد �صحي��ح، وقيمت��ه ت�س��اوي العن�ص��ر الراب��ع م��ن الم�صفوف��ة "values" )تب��د�أ 
الفهر�س��ة في ++C م��ن 0(. وعل��ى الرغ��م م��ن �إمكاني��ة ا�س��تخدام م�صفوف��ات ب�أك�رثر م��ن بُع��د واح��د، �إلا �أن �أك�رثر �أن��واع 
الم�صفوف��ات �ش��يوعًا ه��ي الم�صفوف��ات �أحادي��ة وثنائي��ة الأأبع��اد. لإإن�ش��اء م�صفوف��ة ثنائي��ة الأأبعاد، تحت��اج �إلى �إعلان حجم 

كل بُع��د م��ن �أبعادها. على �س��بيل المثال:

char keys[4][2];

يت��م الإإع�لاان ع��ن م�صفوف��ة تتك��ون من �أربعة �صفوف وعمودين، يمكنها تخزين قيم م��ن نوع "char". ولتعبئة الم�صفوفة 
بقيمك، يجب �أن تنفذ ذلك كما في الم�صفوفة �أحادية الأأبعاد:

keys[4][2] = 

{{1,2},

{3,4},

{5,6},

{7,8}

};

�ستحتاج هنا �إلى زوج من القيم لكل �صف من الم�صفوفة.
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ت الرياشية عام2.3: الم  جدول

C++ ت الأأ�شا�شية في عامالم
Basic Operators in C++

ات العائقية والمنطقية. ات الأإ�سناد، والمعُام ات الريا�سية، ومُعام ات الأأ�سا�سية كاً من المعُام تت�سمن المعُام

العمليةالمعامل
الجمع+
الطرح-
ال�سرب*
الق�سمة/
باقي الق�سمة%

ت الأإ�شناد عام 2.4: م  جدول
يكافئمثالالمعامل

=a = b;a = b;

=+a += b;a = a + b;

=-a -= b;a = a - b;

=*a *= b;a = a * b;

=/a /= b;a = a / b;

=%a %= b;a = a % b;

ت العئقية عام2.5: الم  جدول
مثالالو�سفالمعامل

5 == 3 يعطي خطاأ ي�ساوي==
5=! 3 يعطي �سوابلأ ي�ساوي=!
5 < 3 يعطي خطاأاأكبر من<
يعطي �سواباأ�سغر من> 3 < 5

يعطي خطاأاأكبر من اأو ي�ساوي=< 3 >=5
5=> 3 يعطي �سواباأ�سغر من اأو ي�ساوي=>

ت المنطقية عام2.6: الم  جدول
مثالالو�سفالمعُامل 

AND )و( المنطقيةالتعبير الأأول && التعبير الثاني&&
تكون �سائبة اإذا كان التعبيران �سائبان.

OR )اأو( المنطقية.التعبير الأأول || التعبير الثاني||
تكون �سائبة اإذا كان اأحد التعبيرين على الأأقل �سائبًا.

NOT )لأ( المنطقية�التعبير!
تكون �سائبة فقط اإذا كان التعبير خاطئًا.

الق�سمة/
باقي الق�سمة%

في الأأعداد الع�سرية 
)float، double( يتم 
ا�ستخدام "/" فقط من 

اأجل حا�سل الق�سمة، مثاً 
2.5 = 5.0/2.0

في الأأعداد ال�سحيحة )int(، يتم 
ا�ستخدام "/" لح�ساب حا�سل الق�سمة و 

"٪" لح�ساب باقي الق�سمة. مثاً 
5/2=2.5 % 2 = 1
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C++ التعليقات في لغة
تدع��م جمي��ع لغ��ات البرمج��ة مي��زة اإ�ساف��ة التعليق��ات داخ��ل التعليم��ات البرمجي��ة. لأ يت��م تنفي��ذ ه��ذه التعليق��ات �سم��ن 
 ل عل��ى المبرمج��ين اأو مراجع��ي البرام��ج فه��م البرنام��ج، ولكنه��ا تُ�س��تخدم لتح�س��ين قابلي��ة ق��راءة البرنام��ج، مم��ا يُ�س��هِّ
وظائ��ف البرنام��ج. توج��د طريقت��ان لأإ�ساف��ة تعلي��ق في ++C، وذلك ح�س��ب الحاج��ة اإلى اإ�سافة التعليق في �س��طر واحد اأو 

اأ�س��طر متعددة.

��ا لجع��ل ج��زء م��ن التعليم��ات  ��دء تعلي��ق متع��دد و�* لأإنهائ��ه. تُ�س��تخدم ه��ذه الطريق��ة اأي�سً ا�س��تخدم */ لب
البرمجي��ة غ��ير ن�س��ط اأثن��اء اختب��ار عم��ل البرنامج. على �س��بيل المثال يتم في البرنام��ج التالي تخطي الجملة 

ال�س��رطية if بوا�س��طة مترج��م لغة البرمجة.

lcd.clear();

lcd.setCursor(0, 0);

lcd.print("Enter password:");

bool correctPass = true;

char buttonPressed;

/*

int index = 4;

buttonPressed = keypad.waitForKey();

if(password[index] != buttonPressed){

    correctPass = false;

}

*/

lcd.setCursor(i, 1);

lcd.print(buttonPressed);

/*

int index = 4;

buttonPressed = keypad.waitForKey();

if(password[index] != buttonPressed){

    correctPass = false;

}

*/

// this is a comment

int y = 10; 

cout << y;

// this is a comment

ا�ستخدم // لأإ�سافة تعليق يتكون من �سطر واحد

تعليمات غير ن�سطة

تعليمات غير ن�سطة
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ال�سرط

// التعليمات البرمجية

�سواب خطاأ

C++ العبارات ال�شرطية في
Conditional Statements in C++

لتنفيذ مجموعة معينة من التعليمات البرمجية بناءً على تحقق �سرط ما، يُمكنك ا�ستخدام مجموعة من الُجمل ال�سرطية:
if عبارة •

if… else عبارة •
if… else if… else عبارة •

يت��م اأولًأ فح���ض ال�س��رط الموج��ود ب��ين قو�س��ين، وفي ح��ال كان��ت قيمت��ه �سائب��ة، يت��م تنفي��ذ التعليم��ات البرمجي��ة الموج��ودة داخ��ل 
}، اأم��ا اإذا كان��ت خط��اأً، فاإن��ه يت��م تخط��ي التعليم��ات البرمجي��ة تل��ك. تعم��ل عب��ارة if كالت��الي: الأأقوا���ض {

عبارة if ال�سرطية

يتم ا�ستخدام هذا النوع من العبارات ال�سرطية اإذا اأردت تنفيذ مجموعة تعليمات برمجية حال تحقق �سرط محدد.

�سيغة عبارة if الب�سيطة في ++C كالتالي:

if (condition) {

// body of if statement

}

اإذا كان ال�سرط �سائبًا

int number = 5;

if (number > 0) {

   // code

}

// code after if

اإذا كان ال�سرط خطاأ

int number = 5;

if (number < 0) {

   // code

}

// code after if

لطباعة المتغير x في ++C ، ا�ستخدم الأأمر التالي:

cout << x;

C++ الطباعة في

if (number > 0) {

   // code

�سكل 2.2: مُُخطط عبارة if ال�سرطية
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:if...else تركيب عبارة

if (condition) {

// block of code 1 if condition is true

}

else {

// block of code 2 if condition is false

}

يتم اأولًأ تقييم ال�س��رط الموجود بين قو�س��ين واإذا كانت قيمته �سائبة، ف�س��يتم تنفيذ التعليمات البرمجية الموجودة داخل 
.else if، واإذا كان ال�س��رط خط��اأ، ف�س��يتم تنفي��ذ التعليم��ات البرمجي��ة الموج��ودة داخل {} {}

:if…else  كيف تعمل عبارة

ال�سرطية if...else عبارة

في ه��ذا الن��وع م��ن العب��ارات ال�س��رطية، يت��م تنفي��ذ مجموع��ة التعليم��ات 
if ويت��م تخط��ي التعليم��ات البرمجي��ة الموج��ودة داخ��ل  البرمجي��ة داخ��ل {}
if ويت��م تنفي��ذ  else، اأو يت��م تخط��ي التعليم��ات البرمجي��ة داخ��ل {} {}

.else التعليم��ات البرمجي��ة الموج��ودة داخ��ل {}

اإذا كان ال�سرط �سائبًا

int number = 5;

if (number > 0) {

   // code

}

else {

   // code

}

// code after if...else

اإذا كان ال�سرط خطاأ

int number = 5;

if (number < 0) {

   // code

}

else {

   // code

}

// code after if...else

else {

   // code

}

// code after if...else

else {

   // code

}

// code after if...else

if (number > 0) {

   // code

}

if (number < 0) {

   // code

}

يتم اوزه

يتم تنفيذهيتم اوزه

يتم تنفيذه

if…else سكل 2.3: مُُخطط جملة�

ال�سرط
�سواب خطاأ

// مقطع برمجي 2

// مقطع برمجي 1
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تركيب عبارة if… else if… else if… else statement هو:

if (condition1) {

   // code block 1

}

else if (condition2) {

   // code block 2

}

else {

   // code block 3

}

if..else if..else عبارة

يت��م ا�س��تخدام الن��وع الأأخ�رير م��ن العب��ارات ال�ش��رطية if… else if… else عندم��ا تحت��اج �إلى التحق��ق من �أكثر من �ش��رط واحد، 
�أو عندم��ا تحت��اج �إلى تنفي��ذ 3 مجموع��ات �أو �أك�رثر م��ن التعليم��ات البرمجي��ة وفقً��ا لبع���ض ال�ش��روط.

if .. else if .. else شكل 2.4: مُُخطط عبارة� 

// تعليمات برمجية 1

// تعليمات برمجية 2// تعليمات برمجية 3

ال�شرط الأأول

ال�شرط الثاني

�صواب

�صواب

خط�أ

خط�أ
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كافة ال�سروط خطاأ.

int number = 0;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

// outer if statement

if (condition1) {

   // statements

   // inner if statement

   if (condition2) {

   }

}

// code after if

اإذا  يك��ن اأي م��ن ال�س��رط الأأول اأو ال�س��رط الث��اني �سائبً��ا، 
��ا ت�سم��ين عب��ارة if داخ��ل مجموع��ة التعليم��ات �س��يتم تنفي��ذ مجموع��ة التعليمات البرمجي��ة الثالثة. يمكن��ك اأي�سً

البرمجي��ة لعب��ارة if اأخ��رى. ولأ يُ�س��ترط اأن تك��ون م��ن نف���ض 
الن��وع. فمثاً:

if .. else if .. else عبارة تعم كي
اإذا كان ال�سرط الأأول �سائبًا، �سيتم تنفيذ مجموعة التعليمات 

البرمجية الأأولى ويتم تخطي باقي التعليمات البرمجية.

اإذا كان ال�سرط الأأول �سائبًا:

int number = 2;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

else if (number == 0) {

   // code

}

else {

   // code

}

اإذا كان ال�سرط الثاني �سائبًا:

int number = 0;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

اإذا كان ال�سرط الأأول خطاأ وكان ال�سرط الثاني �سائبًا، �سيتم 
تنفيذ مجموعة التعليمات البرمجية الثانية، وتخطي مجموعة 

التعليمات البرمجية الثالثة. 

else if (number == 0) {

   // code

}

if (number > 0) {

   // code

}

else {

   // code

}

if (number > 0) {

   // code

}

يتم اوزه

if (number > 0) {

   // code

}

يتم اوزه

يتم اوزه

يتم اوزه

else if (number == 0) {

   // code

}

يتم اوزه

يتم تنفيذه

else {

   // code

}

يتم تنفيذه

يتم تنفيذه
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�صيغة تكرار for هي:

for (variable initialization; 
 condition; increment operation) {

// loop statements;

}

يت��م تنفي��ذ تهيئ��ة المتغ�رير م��رة واح��دة فق��ط قب��ل ب��دء التك��رار 
وتعيين قيم البداية للمتغيرات التي ت�ش��كل جزءًا من ال�ش��رط. 
��ا الإإع�لاان ع��ن متغ�رير وتهيئت��ه في ه��ذه الخط��وة،  يمكن��ك �أي�ضً
وغالبًا يُ�ستخدم عداد لتنفيذ التكرار عدة مرات ح�سب ال�شرط. 
ف���إذا كان��ت قيم��ة ال�ش��رط �صواب، يتم تنفيذ جُم��ل التكرار ثم 
تتم الزيادة بتحديث قيم المتغيرات التي تمت تهيئتها. ي�ستمر 

هذا حتى تتغير قيمة ال�شرط �إلى خط�أ،

Loops التكرارات
يمكنك في ++C ا�ستخدام ثلاثة �أنواع من التكرارات البرمجية:

for تكرار •
while تكرار •

do…while تكرار •

for تكرار

�صيغة تكرار while هي:

while (condition) {

// loop statements;

حيث يتم تنفيذ عبارات التكرار عندما يكون ال�شرط �صائبًا، {
وعندم��ا ي�صب��ح ال�ش��رط خط���أ، يتوق��ف التك��رار ويت��م تخط��ي 

عبارات التكرار.

 while تكرار

الن��وع الثال��ث للتك��رارات ه��و do... while، وه��و ن��وع 
يختل��ف ع��ن تك��رار while و�صيغت��ه هي:

do {

// statement execution;

} while (condition);

 يختل��ف ه��ذا التك��رار ع��ن تك��رار while في �أن��ه في تك��رار 
do... while loop يت��م فح���ص ال�ش��رط بع��د جُم��ل التك��رار، 
وهذا يعني �أن التعليمات البرمجية داخل ج�سم التكرار �ستُنفذ 
م��رة واح��دة عل��ى الأأق��ل. ويتوق��ف التك��رار عن��د تحول ال�ش��رط 

�إلى خط�أ.

do…while تكرار

تهيئة المتغير

معامل الزيادة

// التعليمات البرمجيةال�شرط
�صواب خط�أ

// التعليمات البرمجية

ال�شرط
�صواب خط�أ

// التعليمات البرمجية

�صوابال�شرط خط�أ

for شكل 2.5: مخطط تكرار� 

while شكل 2.6: مخطط تكرار� 

do...while شكل 2.7: مخطط تكرار� 
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"Continue" و "Break" عبارات التحكم البرمجية
continueو break توجد عباراتان مفيدتان جدًا عند التعامل مع التكرارات، وهما

واللتان تعمان مع جميع اأنواع التكرارات. 

تنهي عبارة break التكرار حيث تكون موجودة.
"break" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

اإذا  العثور على عبارة break داخل تكرار مُتداخل، فاإنها تُنهي التكرار الداخلي.

   // code block 2

 // code after loop

   // code block 2

 // code after loop

break سكل 2.8: مُخطط جملة�

// التعليمات البرمجية 1

// تعليمات برمجية بعد التكرار

ال�سرط

�سرط 
عبارة

break

// التعليمات البرمجية 2

�سواب

�سواب

خطاأ

خطاأ
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تتخطى عبارة continue بقية التعليمات البرمجية داخل التكرار وتنتقل اإلى التكرار التالي.
"continue" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to continue) {

      continue

for (init; condition; update) {

   // code block 1

   if (condition to continue) {

      continue

اإذا وُجدت عبارة continue داخل التكرار المتداخل، �سيتم 
تخطى التكرار الحا في التكرار الداخلي.

continue سكل 2.9: مُخطط جملة�

// التعليمات البرمجية 1

// تعليمات برمجية بعد التكرار

ال�سرط

// التعليمات البرمجية 2

�سرط عبارة
continue

�سواب

خطاأ

خطاأ

�سواب
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� لتع�د مجموعهما: � كوس�ط�� مثال ع� دالة �س�طة �ستق�ل عددين صح�ح��

// function declaration

int adding (int a, int b) {

    s = a+b;

    return s

}

 إ� الإعلان عنها:
ً

لإ�شاء دالة، تحتاج أو�

C++ الدوال في
Functions in C++

عن��د القي��ام بكتاب��ة البرام��ج، �س��تاح اأن الكث��ير م��ن المه��ام البرمجي��ة ق��د تحت��اج اإلى تنفي��ذ عملي��ات معين��ة عدة م��رات خال 
ت�سغيل البرنامج. يمكنك بالطبع كتابة نف�ض �سطور التعليمات البرمجية كل مرة تحتاج فيها اإلى تنفيذ هذه المهام، ولكن الحل 
الأأف�سل هو تُجميع هذه التعليمات البرمجية واإن�ساء دالة لتوؤدي هذه المهام. توجد في ++C العديد من الدوال القيا�سية المُ�سمنة 
ا اإن�ساء دوالهم الخا�سة بناءً على احتياجاتهم حيث يمكنهم ت�سميتها  والتي يُمكن للمبرمجين ا�ستخدامها. يُمكن للمبرمجين اأي�سً
 ،{ ات اإدخال، وتنفيذ بع�ض التعليمات البرمجية الم�سمنة بين الأأقوا�ض { باأنف�سهم. يمكن لكل دالة قبول بع�ض المتغيرات كمُعام

ولأإنه��اء الدال��ة توج��د عب��ارة اإرج��اع )return( تُرج��ع قيمة.

returnType functionName (parameter1, parameter2,...) {

   // function body

}

returnType functionName (parameter1, parameter2,...) {returnType functionName (parameter1, parameter2,...) {

returnType ي�سير اإلى نوع البيانات التي 
تُرجعها الدالة حين يتم ا�ستدعاوؤها.

.function ي�سير اإلى ا�سم الدالة functionName

)parameter1، parameter2، ...( هي قائمة 
و�سيطات الأإدخال لهذه الدالة )اإن وجدت(.
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لأ�س��تخدام ه��ذه الدال��ة في برنامج��ك الرئي���ض، يمكن��ك ا�س��تدعاوؤها م��ن خ��ال ا�س��مها وتُمري��ر عددي��ن �سحيح��ين له��ا 
ات: كمُعام

int main () {

    int a=2;

    int b=5;

    int c;

    //calling the function and passing a, b as arguments

    c = adding(a,b);

    //cout will print the value of c

    cout << c;

    return 0;

}

��ا دال��ة تق��وم باإرجاع القيمة 0، وهك��ذا فاإن نوع البيانات ال��ذي تُرجعه الدالة هو  كم��ا تاح�� ف��اإن الدال��ة main ه��ي اأي�سً
main ات اإدخال في هذه الحالة وي�س��ار اإليها بالأأقوا���ض الفارغة )(. دالة عدد �سحيح(، ولكنه لأ يقبل اأي مُعام( int

ه��ي ن��وع خا���ض م��ن ال��دوال في ++C، حي��ث يوج��د الج��زء الرئي���ض م��ن البرنام��ج.
ات الموجود في اإعان الدالة. يجب اأن يتطابق نوع وعدد وترتيب الو�سيطات التي يتم تُمريرها اإلى دالة ما مع نوع المعُام

.)فار( "void" من الممكن األأ تُرجع الدالة اأي قيمة، وفي مثل هذه الحالة يكون نوع الأإرجاع

void displyNumber () {

   // code

}

فقط في الدالة )(main يكون تعبير الأإرجاع 
)return( اختياريًا، ويمكن الأ�ستغناء عنه.

Loop و Setup دوال
عن��د كتاب��ة برنام��ج اأردوين��و في من�س��ة تينك��ركاد، توج��د دالت��ان يج��ب ا�س��تدعاوؤهما لتنفي��ذ برنام��ج الدائرة. يتم ا�س��تدعاء هذه 
الدوال تلقائيًا عند بدء تنفيذ البرنامج، وذلك على عك�ض باقي الدوال التي يجب ا�ستدعاوؤها يدويًا من خال تعليماتك البرمجية. 
void"، ويت��م تنفي��ذ ه��ذه الدال��ة م��رة واح��دة فق��ط في البداي��ة، وهي م�س��ئولة عن تكوين  setup)(" اأول دال��ة يت��م تنفيذه��ا ه��ي

اأجزاء الدائرة المختلفة مثل �سبط و�سع اأطراف الأأردوينو الرقمية، واإن�ساء ات�سال مع الطرف الت�سل�سلي وغيرها من الأأمور.
" ب�س��كلٍ متك��رر اأثن��اء عم��ل النظ��ام، وه��ذه الدال��ة ه��ي الت��ي  void loop)(" يت��م ا�س��تدعاء الدال��ة ،setup)( بع��د تنفي��ذ دال��ة

تنفذ الوظيفة الرئي�س��ة للدائرة.
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 ائات والكائنات والوالف
Classes, Objects, and Methods

object-oriented( عل��ى  programming( البرمج��ة الكائني��ة  ترتك��ز 
اإج��راء جمي��ع العملي��ات البرمجية على اأ�سا���ض "الكائنات". الكائن هو الوحدة 
الأأ�سا�سية للبرمجة الكائنية. قد يكون لهذه الكائنات خ�سائ�ض، كما يمكنها اأن 
تنف��ذ بع���ض الأأح��داactions( ( الأأ�سا�س��ية. على �س��بيل المثال، يمكن اعتبار 
servo( بمثاب��ة كائ��ن ل��ه بع���ض الخ�سائ���ض مث��ل  motor( مح��رك �س��يرفو
)الأ�س��م والن��وع(، ويمكن��ه تنفي��ذ بع�ض الأإجراءات الأأ�سا�س��ية مث��ل القراءة من 
ط��رف رقم��ي، وتدوي��ر محرك��ه بع��دد مُع��ين من الدرج��ات وغيرها. تُ�س��مى هذه 
الأإج��راءات الت��ي يمك��ن لكل كائن تنفيذها بالوظائف )Methods(، وهي في  
لغ��ة ++C بالأأ�سا���ض ال��دوال الت��ي تم الأإع��ان عنه��ا داخ��ل ج�س��م الكائ��ن. م��ن 
الناحي��ة الفني��ة، يت��م الأإع��ان ع��ن الخ�سائ���ض والوظائ��ف داخ��ل ج�س��م الفئة
)Class( ولي���ض الكائ��ن )Object(. لفه��م الف��ر ب��ين الفئ��ة والكائن��ات، 
يمكن��ك اعتب��ار الفئ��ة كمفه��وم، والكائنات على اأنها تُج�س��يد لهذا المفهوم. على 
�س��بيل المثال، في محاكاة الدائرة حيث �س��يكون هناك ثاثة محركات �س��يرفو 
servo(، ف�س��تحتاج اأولًأ اإلى الأإعان عن فئة "Servo"، و�س��يكون  motors(
كل م��ن ه��ذه المح��ركات الثاث��ة كائنًا م��وؤازرًا، ويطلق عليه عادةً ت�س��مية العينة

. "Servo )Instance( م��ن فئ��ة "

.C++ مثال على برنامج اأردوينو بلغة

void setup() {

    int a = 10;

    int b = 20;

}

void loop() {

    for (int i = 0; i < b; i++) {

a += i;

cout << a;

    }

}

يتم ت�سغيل دالة ()setup مرة واحدة 
فقط لتكوين المتغيرات والكائنات.

()loop ب�سورة  تعمل دالة
متكررة في الأأردوينو.

className objectName;

objectName.classMethod();

void، وتكت��ب منط��ق البرنام��ج الرئي���ض داخ��ل  setup)( ب�س��كل ع��ام، يج��ب اأن تكت��ب برنام��ج الأإع��داد داخ��ل دال��ة
void، واأي اإع��ان ع��ن اأي ثواب��ت اأو دوال يك��ون خ��ارج هات��ين الدالت��ين.  loop)(

كائن وظيفة

فئة كائن
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1

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. يمكن لأأجهزة �إنترنت الأأ�شياء التحكم في �أبواب المنزل، و�إغلاقها.

2. لا يمكنك مراقبة المنزل الذكي با�ستخدام الهاتف الذكي.

3. تواكب الت�شريعات والقوانين الق�ضايا المتعلقة بتطبيقات الحماية الذكية لإإنترنت الأأ�شياء.

4. لا يمكن الو�صول �إلى �أنظمة الكاميرات الذكية �إلا من خلال ال�شبكة المنزلية.

5. يمكن لأأنظمة المنزل الذكي الات�صال تلقائيًا بخدمات الطوارئ.

6. �يمك��ن لأأنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات الحيوي��ة )البيولوجي��ة( للتع��رف عل��ى 
الم�س��تخدمين.

.C تمامًا عن لغة C++ 7. تختلف لغة

C++ .8 هي لغة برمجة كائنية.

9. الم�صفوفات في لغة ++C مُُحددة النوع دائمًا.

10. لي�ست هناك �أي �أهمية خا�صة للدالتين )(setup و )(loop في برنامج الأأردوينو.

د الفوائد التي توفرها تطبيقات الحماية الذكية في �إنترنت الأأ�شياء. عدِّ 	 2

تمرينات

63

C مشتقة من لغة ++C لغة

یجب أن تكون موجودة حتى یعمل مقطع الأردوینو

ً یمكن الوصول إلیھا من شبكات أخرى أیضا

لا تواكب دائماً التغیرات التقنیة

یمكنك التحكم فیھا من الھاتف المحمول

یتیح إنترنت الأشیاء مراقبة منزلك وإدارتھ عن بعد عبر تطبیق الھاتف المحمول، في 
الوقت الحاضر تستخدم أجھزة الأمان الذكیة الذكاء الاصطناعي لاكتشاف الأخطار مبكراً 

لتحذیر المستخدمین واتخاذ الإجراءات المحددة، یستثمر الناس في أنظمة الحمایة المنزلیة 
لجعل مساكنھم أكثر أماناً حیث توفر ھذه التقنیات المتطورة إمكانیة الدخول إلى منزلك 

بدون الحاجة للمفتاح، وتمنحك تحدیثات أمنیة فوریة
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ح المخاطر المحتملة للا�ستخدامات المتقدمة لإإنترنت الأأ�شياء للحماية الذكية. و�ضِّ 	 3

	��صنِّف �أكثر الأأجهزة المنزلية الذكية ال�شائعة التي تدعم �إنترنت الأأ�شياء.  4

64

ضعف وجود تشریعات خاصة باستخدام وأمن أجھزة إنترنت الأشیاء یشكل تھدیدًا خطیرًا 
عند تطبیق إنترنت الأشیاء في المنزل الذكي، وفي حالة عدم وجود معاییر أمان عالمیة، 

تبرز أخطار الخصوصیة وأمن البیانات أثناء استخدام أجھزة إنترنت الأشیاء، تقوم كل أداة 
لإنترنت الأشیاء في منزلك بجمع البیانات، إذا كنت ترغب في الحفاظ على خصوصیة نمط 

حیاتك، فیجب علیك حمایة كل نظام یجمع معلوماتك الشخصیة ویحتفظ بھا

الأقفال الذكیة: تعمل على تحسین أمان المنزل، وتسمح بالتحكم في الأبواب عن بعد، وتمكن من وضع قیود لدخول الزوار في 
ن فترات زمنیة معینة، توفر بعض الأقفال الذكیة میزات أكثر تقدماً مثل: بصمة الإصبع أو مسح الوجھ أو حتى مصادقة مسح العی

الكامیرات الذكیة: لا یكتمل نظام الحمایة المنزلیة بدون استخدام الكامیرات الذكیة، تعمل الكامیرات كعیون رقمیة لمنزلك مما یسمح 
لك بمشاھدة أي نشاط في داخل المنزل وخارجھ في الوقت الفعلي، ھناك العدید من خیارات الكامیرا الذكیة المتاحة بما في ذلك 

كامیرات بروتوكول IP اللاسلكیة التي یمكن مراقبتھا من أي مكان متصل بالإنترنت، یمكن التقاط فیدیو المراقبة للمناطق المحیطة 
ببوابات الدخول بواسطة كامیرات الباب أو البوابة

مستشعرات الحرائق والدخان: من الأھمیة بمكان تركیب كاشفات الحریق والدخان لیتم تنبیھك على الفور عندما یكون 
ھناك خطر ما في منزلك، غالباً ما یتم تجھیز المنازل الذكیة بأجھزة الكشف عن أول أكسید الكربون حیث تصدر تنبیھات 

عند اكتشاف كمیات كبیرة من ھذا الغاز بشكل خطیر، یمكنھم أیضاً تنشیط نظام الإطفاء، أو بإخطار قسم الإطفاء للتأكد 
ت من عدم انتشار الحریق بصورة خطیرة مما یتسبب بخسائر في الممتلكات أو إصابا

مستشعرات الحركة: تعد أجھزة الكشف عن الحركة مكوناً ھاماً في نظام الأمان الذكي، تسجل ھذه الأجھزة الاھتزازات 
والمعلومات وتحللھا من عدة أبعاد بواسطة ھذه الأنظمة، والتي یمكن أن تشیر بعد ذلك إلى أي حركة غیر طبیعیة، 

یمكن تنشیط أجھزة الإنذار لإعلام المستخدمین بالأنشطة المشبوھة في المحیط الخارجي
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.C++ دْ الأأنواع الأأ�سا�سية للبيانات للبرمجة بلغة حدِّ 	 5

.C++ ن القواعد الأأ�سا�سية التي يجب مراعاتها عند ت�سمية متغيرات 	�دوِّ  6

65

int الأعداد الصحیحة
float or double الأعداد العشریة أو الحقیقیة

char النص
bool  البیانات المنطقیة

یمكن أن یحتوي اسم المتغیر فقط على الحروف الأبجدیة (A-Z, a-z) والأرقام (0 - 9) 
والشرطة السفلیة (__)

م لا یمكن أن یبدأ اسم المتغیر برق
int لا یمكن أن یكون اسم المتغیر أحد الكلمات المحجوزة للغة البرمجة مثل
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.C++ في لغة for ح كيفية تنفيذ تكرارات و�ضِّ 	 7

.C++ في لغة do... whileو while فْ الفرق بين تكرارات 	��صِ  8

66

حیث یتم تنفیذ تھیئة المتغیر مرة واحدة فقط قبل بدء حلقة التكرار، وتعیین قیم البدایة للمتغیرات التي 
تشكل جزءاً من الشرط، في ھذه الخطوة، یمكنك أیضاً الإعلان عن متغیر وتھیئتھ وعادة ما یستخدم عداد 

لتنفیذ التكرار عدة مرات حسب الشرط، فإذا كانت قیمة الشرط صواب، یتم تنفیذ جمل التكرار ثم تتم الزیادة 
بتحدیث قیم المتغیرات التي تمت تھیئتھا، یستمر ھذا حتى تتغیر قیمة الشرط إلى خطأ

الفرق بین حلقة "while .. do" وحلقة "while" ھو أنھ في حلقة while .. do یتم فحص الشرط 
بعد جمل التكرار، ھذا یعني أن التعلیمات البرمجیة داخل جسم الحلقة ستنفذ مرة واحدة على الأقل

https://hulul.online/


ح ا�ستخدام دوال )(setup و )(loop في مخطط الأأردوينو. و�ضِّ 	 9

.C++ ن �إلكتروني يت�صل بلوحة الأأردوينو �إلى فئة وكائن في لغة ح الخطوات اللازمة لاختزال مُكوِّ 	�و�ضِّ 10

67

عند كتابة برنامج أردوینو ع منصة تینكركاد، ھناك دالتان یتم استدعاؤھما لتنفیذ برنامج الدائرة، یتم 
استدعاء ھذه الدوال تلقائیاً عند بدء تتنفیذ البرنامج على عكس باقي الدوال التي یجب استدعاؤھا یدویاً 

من خلال تعلیماتك البرمجیة، أول دالة یتم تنفیذھا ھي "setup() " ویتم تنفیذھا مرة واحدة فقط البدایة. 
وھي مسؤولة عن تكوین أجزاء الدائرة المختلفة، مثل: ضبط وضع أطراف الأردوینو الرقمیة، وإنشاء 
اتصال مع الطرف التسلسلي. وغیرھا بعدھا: یتم استدعاء الدالة "()loop" بشكل متكرر أثناء عمل 

النظام؛ وھذه الدالة ھي التي تؤدي الوظیفة الرئیسة للدائرة

في البرمجة الشیئیة، یعتمد في إجراء العملیات الحسابیة على الكائنات، یمكن أن یكون للكائنات خصائص 
كما یمكنھا أن تنفذ بعض الأحداث فعلى سبیل المثال: یمكن اعتبار محرك سیرفو بمثابة كائن لھ بعض 

الخصائص كالاسم والنوع، ویمكنھ تنفیذ بعض الإجراءات الأساسیة مثل: القراءة من طرف رقمي وتدویر 
محركھ بعدد محدد من الدرجات وغیرھا، تسمى ھذه الإجراءات التي یمكن لكل كائن تنفیذھا بالوظائف وھي 

في c++ بالأساس الوظائف التي تم الإعلان عنھا داخل جسم الكائن
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C الأنتقال م برمجة اللبنات المرئية اإ البرمجة في ++
Migrating from Visual Blocks Programming to C++ Programming

�س��تتعلم في ه��ذا الدر���ض كيفي��ة الأنتق��ال م��ن برمج��ة الأأردوين��و )Arduino( بلبن��ات تينك��ركاد )Tinkercad( البرمجي��ة اإلى 
برمجته با�ستخدام لغة البرمجة ++C . تُعدُّ اللبنات البرمجية في تينكركاد مفيدة في تنفيذ النماذج الأأولية والمهمات البرمجية 
C يُعدُّ �سروريًا لا�ستفادة الكاملة من اإمكانات مُتحكم الأأردوينو. �ستتعلم في هذا الدر�ض الدوال  الب�سيطة، اإلأ اأن ا�ستخدام ++

.C++ والُجمل الأأ�سا�سية لبدء برمجة متحكم الأأردوينو با�ستخدام لغة

الأإعن ع المتغات والعمليات
يتم اإعان المتغيرات وتغييرها في لبنات تينكركاد البرمجية من خال مجموعتي 
ح الجدول التالي اأمثلة  الح�ساMath( (. يو�سِّ اأوامر  المتغيرات )Variables( و

لاأوامر المتاحة.
مجموعة لبنات الأأوامر الم�ستخدمة:

.x الأإعان عن متغير با�سم
لبنة تينكركاد C++

int x = 0;

تعيين قيمة للمتغير.
لبنة تينكركاد C++

x = 3;

C++ سكل 2.10: من اللبنات البرمجية في تينكركاد اإلى البرمجة في�

الثا �الدر
الأنتقال م اللبنات البرمجية 

C++ لغة في تينكركاد اإ

68

https://hulul.online/


تغيير قيمة متغير بقيمة محددة.
لبنة تينكركاد C++

x += 5;

.yو x تنفيذ عملية ريا�سية بين المتغيرين
لبنة تينكركاد C++

x = x - y;

.yو x عملية ريا�سية بين المتغيرين لنا z تعيين متغير ثالث
لبنة تينكركاد C++

z = x / y;

.yو x اإجراء مقارنة ريا�سية بين المتغيرين
لبنة تينكركاد C++

x < y

.yو x اإجراء مقارنة منطقية بين المتغيرين
لبنة تينكركاد C++

x != y

اإجراء عملية منطقية بين عبارتيين.
لبنة تينكركاد C++

x != y && x < y
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 راالأإ العبارات ال�شرطية والتكرارات ور�شائ
Conditional Statements, Loops and Output Messages
يت��م اإن�س��اء العب��ارات ال�س��رطية والتكرارات ور�س��ائل الأإخ��راج في لبنات تينكركاد 
 .)Output( والأإخ��راج  )Control( التحك��م اأوام��ر  م��ن خ��ال مجموع��ات 

يو�س��ح الج��دول الت��الي اأمثل��ة لاأوام��ر المتوف��رة.

.)Serial Monitor( طباعة ر�سالة على ال�سا�سة الت�سل�سلية
لبنة تينكركاد C++

Serial.println("hello world");

الأنتظار 5 ثواني.
لبنة تينكركاد C++

delay(5000);

تنفيذ التعليمات البرمجية داخل لبنة if اإذا كان ال�سرط المنطقي �سحيحًا.
لبنة تينكركاد C++

if (x < 10) {

   y += 5;

}

تنفيذ التعليمات البرمجية داخل لبنة if اإذا كان ال�سرط المنطقي �سحيحًا.
لبنة تينكركاد C++

if (x >= 10 && x < 20) {

    y += 10;

}

else {

    y += 20;

}

مجموعة لبنات الأأوامر الم�ستخدمة:
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رجات اأطراف اأردوينو الرقمية والتنارية  ت ومخد م
Arduino Digital and Analog Pin I/O

يت��م التفاع��ل م��ع الأأط��راف الرقمي��ة والتناظرية للوحة الأأردوين��و في لبنات تينكركاد 
والح�س��ا ،)Output( والأإخ��راج )Input( م��ن خ��ال مجموع��ات اأوامر الأإدخ��ال

)Math(. في كل م��رة يت��م فيه��ا ا�س��تخدام اأح��د اأط��راف الأأردوين��و التناظري��ة اأو 
الرقمية، تتعرف لبنات تينكركاد على ما اإذا كان �سيتم ا�ستخدامه لاإدخال�الأإخراج 
setup)( الرقم��ي اأو التناظ��ري. لأ�س��تخدام ط��رف تحتاج اإلى تحدي��د ذلك في دالة
في الأأردوين��و لتو�سي��ح م��ا اإذا كان �سي�س��تُخدم في الأإدخ��ال )Input( اأو الأإخ��راج

11 م��ع تعدي��ل قيم��ة   ،10  ،9  ،6  ،5  ،3 )Output(. يت��م ا�س��تخدام الأأط��راف 
عر���س النب�س��ة )PWM(. يعر���ض الج��دول اأدن��اه اأمثل��ة لبع���ض الأأوام��ر المتوف��رة.

تنفيذ التعليمات البرمجية داخل لبنة  for اإذا كان ال�سرط المنطقي �سحيحًا.
لبنة تينكركاد C++

for (counter = 0; counter < 5; ++counter) {

    y += 1;

  }

تنفيذ تكرار while في الحالة التالية.
لبنة تينكركاد C++

while (x <= 10) {

   x += 1;

}

مجموعة لبنات الأأوامر الم�ستخدمة:

.x الح�سول على قيمة الطرف الرقمي 4 وتخزينه في المتغير
لبنة تينكركاد C++

pinMode(4, INPUT);

x = digitalRead(4);
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�سبط قيمة الطرف الرقمي 4 على قيمة HIGH )مرتفعة(.
لبنة تينكركاد C++

pinMode(4, OUTPUT);

digitalWrite(4, HIGH);

.y وتخزينه في المتغير A3 الح�سول على قيمة الطرف التناظري
لبنة تينكركاد C++

pinMode(A3, INPUT);

y = analogRead(A3);

.)PWM( اإعداد قيمة الطرف 10 من القيمة التناظرية 15 با�ستخدام ت�سمين عر�س النب�سة
لبنة تينكركاد C++

pinMode(10, OUTPUT);

analogWrite(10, 15);

C++ لغة لبنات تينكركاد البرمجية اإ اأمثلة على الأنتقال م
Examples of Migration from Tinkercad Blocks to C++

�ستُن�س��ئ اأمثلة ب�س��يطة في تينكركاد لانتقال من برمجة لوحة الأأردوينو با�س��تخدام لبنات تينكركاد البرمجية 
 .C++ اإلى ا�ستخدام لغة البرمجة

مثال الدايودات الم�شعة لل�شوء الوام�شة 
Blinking LEDs

�ستُن�س��ئ برنامًج��ا ب�س��يطًا يحت��وي عل��ى تكراري��ن يجع��ان 
دايود م�سع لل�سوء يوم�ض 5 مرات و10 مرات ب�سدة مُختلفة.

المكونات المطلوبة:
.R3 1 لوحة اأردوينو اأونو 	

.)LED(دايود م�سع لل�سوء 1 	

المكونات المُ�ستخدمة في هذا الم�سروع

R3 اأردوينو اأونو )LED(دايود م�سع لل�سوء
�سكل 2.11: مكونات الم�سروع
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الدايود ال�شوئي شيتو

هبط( LED )الدايود الم�سع >  م( Cathode قُم بتو�سيل
لل�سوء( بالطرف GND )الطرف الأأر�سي( للوحة 

1 الأأردوينو، وغيّر لون ال�سلك اإلى black )الأأ�سود(. 
�سعد( الدايود الم�سع لل�سوء >  م( Anode قُم بتو�سيل

)LED( بالطرف Digital )الرقمي( 11 للوحة 
2 الأأردوينو، وغيّر لون ال�سلك اإلى green )الأأخ�سر(. 

برمجة الأأردوينو
عن��د ت�س��غيل البرنام��ج، �س��يوم�ض الداي��ود الم�س��ع لل�س��وء 5

مرات في الثانية الواحدة، ثم �س��يوم�ض الدايود الم�س��ع لل�سوء 
10 م��رات وذل��ك بف��ار 200 مل��ي ثاني��ة ب��ين كل منها.

1 2

int counter;

int counter2;

void setup() {

  pinMode(11, OUTPUT);

}

void loop() {

  for (counter = 0; counter < 5; ++counter) {

    digitalWrite(11, HIGH);

    delay(1000); // Wait for 1000 millisecond(s)

    digitalWrite(11, LOW);

    delay(1000); // Wait for 1000 millisecond(s)

  }

  for (counter2 = 0; counter2 < 10; ++counter2) {

    digitalWrite(11, HIGH);

    delay(200); // Wait for 200 millisecond(s)

    digitalWrite(11, LOW);

    delay(200); // Wait for 200 millisecond(s)

  }

}

لبنات تينكركاد C++

�سكل 2.12: تو�سيل الدايود الم�سع لل�سوء
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3
2

1 5

4

�شت�شعر الحركة مثال اإنذار م
PassiveInfraredSensors PIR AlarmExample

�س��نقوم بتو�س��يع الم�س��روع ال�س��ابق باإن�س��اء جه��از اإن��ذار PIR ير�س��ل 
اإ�س��ارة لأإ�س��اءة ثاث��ة داي��ودات �سوئي��ة م�س��عة في تتابع �س��ريع. 

المكونات المطلوبة:
 	.)Arduino Uno R3( لوحة اأردوينو اأونو
 	.)LED( دايود مُ�سع لل�سوء
 	.)PIR( مُ�ست�سعرالحركة

R3 اأردوينو اأونو

)LED( دايود م�سع لل�سوء

م�ست�سعر الحركة 
)PIR(

المكونات المُ�ستخدمة في هذا الم�سروع

�سكل 2.13: المكونات الم�ستخدمة بالم�سروع

�سكل 2.14: تو�سيل الدائرة

اإن�شاء الدائرة

هبط( ل� LED )دايود >  م( Cathode قم بتو�سيل
مُ�سع لل�سوء( بالطرف GND )الطرف الأأر�سي( 

black للوحة الأأردوينو، وغيّر لون ال�سلك اإلى
1 )الأأ�سود(. 

�سعد( ل� LED )لدايود >  م( Anode قم بتو�سيل
مُ�سع لل�سوء( بالطرف Digital )الرقمي( 11
green للوحة الأأردوينو، وغيّر لون ال�سلك اإلى

2 )الأأخ�سر(.
قُم بتو�سيل طرف اإ�سارة PIR )مُ�ست�سعر الحركة(  > 

بالطرف Digital )الرقمي( 10 للوحة الأأردوينو، 
orange وغيّر لون ال�سلك اإلى اللون

3 )البرتقالي(. 
قُم بتو�سيل طرف اإ�سارة PIR )مُ�ست�سعر الحركة( > 

بم�سدر 5V )5 فولت( من لوحة الأأردوينو، وغيّر
4 لون ال�سلك اإلى red )الأأحمر(. 

 <PIR �الطرف الأأر�سي( ل( GND قُم بتو�سيل
)مُ�ست�سعر الحركة( بالطرف GND )الطرف 

الأأر�سي( للوحة الأأردوينو، وغيّر لون ال�سلك اإلى 
5 black )الأأ�سود(. 
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لبنات تينكركاد

C++

int counter;

void setup() {

  pinMode(10, INPUT);

  pinMode(11, OUTPUT);

}

void loop() {

  if (digitalRead(10) == HIGH) {

    for (counter = 0; counter < 5; ++counter) {

      digitalWrite(11, HIGH);

      delay(300); // Wait for 300 millisecond(s)

      digitalWrite(11, LOW);

      delay(300); // Wait for 300 millisecond(s)

    }

  }

}

برمجة الأأردوينو
كان  ذا  اإ مم��ا  البرنام��ج  �س��يتحقق 
كائنً��ا  اكت�س��ف  ق��د   )PIR( م�ست�س��عر 
في مج��ال روؤيت��ه، وعن��د اكت�س��افه ل�س��يء 
م��ا، �سير�س��ل اإ�س��ارة للدايود الم�س��ع لل�سوء 
ليوم�ض خم�س��ة وم�ساتٍ �س��ريعة متتابعة. 
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اإن�شاء الدائرة

قُم بتو�سيل طرف Power )الطاقة( الخا�ض بُم�ست�سعر > 
درجة الحرارة بطرف 5V )5 فولت( من لوحة الأأردوينو،

1 وغيّر لون ال�سلك اإلى red )الأأحمر(.
قُم بتو�سيل طرف مُخرج الجهد )Vout( الخا�ض بُم�ست�سعر > 

درجة الحرارة بالطرف التناظري )A0( للوحة الأأردوينو 
2 وغيّر لون ال�سلك اإلى green )الأأخ�سر(. 

قُم بتو�سيل الطرف GND )الطرف الأأر�سي( الخا�ض > 
بُم�ست�سعر درجة الحرارة بالطرف GND )الطرف الأأر�سي( 

3 للوحة الأأردوينو، وغيّر لون ال�سلك اإلى black )الأأ�سود(. 
قُم بتو�سيل الطرف 1 من محرك DC )التيار الم�ستمر( > 

بطرف GND )الأأر�سي( للوحة الأأردوينو وغيّر لون ال�سلك 
4 اإلى black )الأأ�سود(. 

قُم بتو�سيل الطرف 2 من من محرك DC )التيار الم�ستمر( > 
بالطرف Digital )الرقمي( 11 في الأأردوينو، وغيّر لون 

5 ال�سلك اإلى red )الأأحمر(. 

قُم بتو�سيل الطرف GND )الطرف الأأر�سي( الخا�ض > 
بُم�ست�سعر درجة الحرارة بالطرف GND )الطرف الأأر�سي( 

 )الطرف الأأر�سي( الخا�ض 
بُم�ست�سعر درجة الحرارة بالطرف بُم�ست�سعر درجة الحرارة بالطرف 

قُم بتو�سيل الطرف  )الطرف الأأر�سي( الخا�ض 
بُم�ست�سعر درجة الحرارة بالطرف بُم�ست�سعر درجة الحرارة بالطرف 

قُم بتو�سيل الطرف 

3 للوحة الأأردوينو، وغيّر لون ال�سلك اإلى black )الأأ�سود(. 
قُم بتو�سيل الطرف 1 من محرك DC )التيار الم�ستمر( > 

بطرف GND )الأأر�سي( للوحة الأأردوينو وغيّر لون ال�سلك 
4 اإلى black )الأأ�سود(. 

قُم بتو�سيل الطرف 2 من من محرك DC )التيار الم�ستمر( > 
بالطرف Digital )الرقمي( 11 في الأأردوينو، وغيّر لون 

5 ال�سلك اإلى red )الأأحمر(. 

DC Motor Example التيار الم�شتمر ر مثال
ف��ق درج��ة  و DC �ستُن�س��ئ دائ��رة ب�س��يطة للتحك��م في مح��رك 

الح��رارة المحيط��ة ب��ه. �س��تحتاج اإلى المكون��ات التالي��ة:
 	. )Arduino Uno R3( لوحة اأردوينو اأونو
 	.)DC motor( محرك تيار م�ستمر
 	.)TMP36( مُ�ست�سعر درجة الحرارة

DC مُحرك تيار م�ستمر

مُ�ست�سعر حرارة 
TMP36 R3 اأردوينو اأونو

5

4

2

1 3

المكونات المُ�ستخدمة في هذا الم�سروع

�سكل 2.15: مكونات الم�سروع

�سكل 2.16:تو�سيل الدائرة
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لبنات تينكركاد

C++

int temperature = 0;

void setup() {

  pinMode(A0, INPUT);

  Serial.begin(9600);

  pinMode(11, OUTPUT);

}

void loop() {

  temperature = analogRead(A0);

  Serial.println(temperature);

  if (temperature >= 27) {

    digitalWrite(11, HIGH);

    delay(2000); // Wait for 2000 millisecond(s)

    digitalWrite(11, LOW);

  }

}

برمجة الأأردوينو
temperature ا با�س��م  �سيُن�س��ئ البرنام��ج متغ��يّرً

و�س��يتم تو�سيل��ه بالط��رف التناظ��ري A0 في لوح��ة 
الأأردوينو لت�سجيل درجة حرارة البيئة المحيطة. عندما 
ي�س��ل متغ��ير درج��ة الح��رارة temperature اإلى 
القيم��ة 27 )درج��ة مئوي��ة( في محاك��ي تينكرب��اد، 

يت��م تن�س��يط مح��رك التيار الم�س��تمر لم��دة ثانيتين.

يتم ا�ستخدام الكائن الت�سل�سلي )Serial( للطباعة على 
start)( تقوم دالة ،setup)( ال�سا�سة الت�سل�سلية. في دالة
بتهيئة ال�سا�سة الت�سل�سلية ليُمكن ا�ستخدامها لأحقًا. يُمكن 
للم�ستخدم بعد ذلك طباعة القيم والر�سائل على ال�سا�سة 

با�ستخدام دالة )(print اأو دالة )(println، مع ماحظة اأن 
دالة )(println �ست�سيف �سطرًا جديدًا في نهاية الر�سالة.
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	�اكت��ب دال��ة بلغ��ة ++C ت�س��تقبل و�س��يطين ع�ش��ريين م��ن ن��وع بيان��ات float، و�إ�ش��ارة تناظري��ة، ومُ�ضاعِفً��ا. م��ع مراع��اة   1
�أن تق��وم الدال��ة بت�ضخي��م )م�ضاعف��ة( الإإ�ش��ارة ث��م �إرجاعه��ا.

	�ار�س��م مُُخط��ط ++C يق��ر�أ �إدخ��ال �إ�ش��ارة تناظري��ة م��ن ط��رف يُُمث��ل ق��راءة درج��ة الح��رارة بالفهرنهاي��ت. ث��م �أن�ش��ئ دال��ة   2
ل ه��ذه القيم��ة �إلى درج��ات مئوي��ة، وتر�س��لها �إلى ط��رف كمُخ��رج تناظ��ري. تُُح��وِّ

تمرينات
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ابحث عن خط�أ قاعدي )syntax error(، وخط�أ منطقي )logical error( في التعليمات البرمجية التالية: 	 3

خط�أ قاعدي

خط�أ قاعدي

خط�أ منطقي

خط�أ منطقي

void loop() {

  temperature = digitalRead(A0);

  Serial.println(temperature);

    if (temperature >= 270) {

    digitalWrite(11, 1);

    // Wait for 2000 millisecond(s)

    delay(2000);

    digitalWrite(11, 0);

    }

}

void loop() {

  for (counter = 0; counter < 5; --counter) {

    digitalWrite(11, HIGH);

    // Wait for 1000 millisecond(s)

    delay("1000");

    digitalWrite(11, LOW);

    // Wait for 1000 millisecond(s)

    delay("1000");

  }

}
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 for للأأردوين��و ي�س��تخدم الدال��ة في التمري��ن الأأول ويق��ر�أ مُدخ��ل �إ�ش��ارة تناظ��ري. ث��م �أن�ش��ئ تك��رار C++ ار�س��م مخط��ط�	  4
ي�ستخدم الدالة في التمرين الأأول لت�ضخيم الإإ�شارة الأأ�صلية 5 مرات. وفي كل مرة يتم فيها بها ت�ضخيم الإإ�شارة، يتم 

�إر�سالها �إلى طرف كمُخرج تناظري.

��ع في المث��ال ال�س��ابق الخا���ص بالداي��ودات الم�ش��عة لل�ض��وء الوما�ض��ة )LEDs( وقُ��م ب�إ�ضاف��ة داي��ود م�ش��ع لل�ض��وء �آخ��ر  	�تَو�سَّ  5
بل��ون مختل��ف يوم���ض كل م��رة يت��م فيه��ا �إيق��اف ت�ش��غيل الداي��ود الم�ش��ع لل�ض��وء الأأول.

80
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��ع في المث��ال ال�س��ابق الخا���ص بالإإن��ذار با�س��تخدام مُ�ست�ش��عر الموج��ات تح��ت الحم��راء، وقُ��م ب�إ�ضاف��ة �إن��ذار بوا�س��طة  	�تَو�سَّ  6
مُ�ست�ش��عر حركة �آخر ودايود م�ش��ع لل�ضوء بلونٍ �آخر. �س��يتم تو�صيل كل مُ�ست�ش��عر حركة بدايود م�ش��ع لل�ضوء يوم�ض 

بن��اءً عل��ى اكت�ش��اف مُ�ست�ش��عر الحرك��ة ل�ش��يء م��ا.

	�قُ��م ب�ضب��ط مح��رك التي��ار الم�س��تمر في المث��ال الخا���ص با�س��تخدام المح��رك لإإر�س��ال �إ�ش��ارة تناظري��ة �إلى المح��رك بن��اءً عل��ى   7
درج��ة الح��رارة الت��ي يكت�ش��فها م�ست�ش��عر درج��ة الحرارة.
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اإن�شاء قف با ذكي
�ست�ستخدم في هذا الم�سروع المكونات التالية:

 	.)Arduino Uno R3( لوحة اأردوينو اأونو
 	.)4x4 لوحة مفاتيح )مقا�ض
 	.)I2C 2 × �سا�سة LCD )مقا�ض 16
 	.)Micro Servo( محرك �سيرفو

R3 اأردوينو اأونو

)16x2 I2C( مقا�ض LCD سا�سة�

لوحة مفاتيح 4x4محرك �سيرفو

الثال �الدر
برمجة جهاز التحكم الدقيق 

C++ با�شتخدام لغة

المكونات المُ�ستخدمة في هذا الم�سروع

�سكل 2.17: مكونات الم�سروع 82
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لوحة المفاتي شيتو

Keypad )لوحة المفاتيح( من فئة Input )الأإدخال( في >  4x4 ابحث عن مكون
1 Components )المكونات( وا�سحبه واأفلته في م�ساحة العمل. 

 <2 قم بتو�سيل ال�سطر الأأول من لوحة المفاتيح بالطرف الرقمي 9 الخا�ض بالأأردوينو. 
 <3 قم بتو�سيل ال�سطر الثاني من لوحة المفاتيح بالطرف الرقمي 8 الخا�ض بالأأردوينو. 
 <4 قم بتو�سيل ال�سطر الثالث من لوحة المفاتيح بالطرف الرقمي 7 الخا�ض بالأأردوينو. 
 <5 قم بتو�سيل ال�سطر الرابع من لوحة المفاتيح بالطرف الرقمي 6 الخا�ض بالأأردوينو. 
 <6 قم بتو�سيل ال�سطر الأأول من لوحة المفاتيح بالطرف الرقمي 5 الخا�ض بالأأردوينو. 
 <7 قم بتو�سيل ال�سطر الثاني من لوحة المفاتيح بالطرف الرقمي 4 الخا�ض بالأأردوينو. 
 <8 قم بتو�سيل العمود الثالث من لوحة المفاتيح بالطرف الرقمي 3 الخا�ض بالأأردوينو. 
 <9 قم بتو�سيل العمود الرابع من لوحة المفاتيح بالطرف الرقمي 2 الخا�ض بالأأردوينو. 
غيّر كافة الأأ�ساك اإلى اللون green )الأأخ�سر(.> 

�ستبداأ باإ�سافة لوحة المفاتيح من فئة Input )الأإدخال( من components )المكونات( وتو�سيلها بالأأردوينو.

1

2 4 6 8

3 5 7 9

83�سكل 2.18: تو�سيل لوحة المفاتيح
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breadboard small المكُون��ات(، وو�سله��ا في( Components م��ن )الأإخ��راج( Output م��ن فئ��ة LCD ابح��ث الأآن ع��ن �سا�س��ة
)لوح��ة تو�سيل الدوائ��ر ال�سغيرة(.

2

1

5

4
3

LCD شا�شة� شيتو

LCD من فئة Output )الأإخراج( من فئة >  16x2 )I2C( ابحث عن المكون
1 Components )المكُونات(، وا�سحبه واأفلته في م�ساحة العمل. 

 <GND ب�طرف LCD الأأر�سي( ل�سا�سة( GND قم بتو�سيل الطرف
2 )الأأر�سي( الخا�ض ب�الأأردوينو، وغيّر لون ال�سلك اإلى black )الأأ�سود(. 

قم بتو�سيل طرف Power )الطاقة( ل�سا�سة LCD بالطرف 5V )5 فولت(> 
3 بالأأردوينو، وغيّر لون ال�سلك اإلى red )الأأحمر(. 

قم بتو�سيل طرف SDA ل�سا�سة LCD بطرف SDA بالأأردوينو، وغيّر لون > 
4 ال�سلك اإلى green )الأأخ�سر(. 

قم بتو�سيل طرف SCL ل�سا�سة LCD بطرف SCL بالأأردوينو، وغيّر لون > 
5 ال�سلك اإلى yellow )الأأ�سفر(. 

LCD سكل 2.19: تو�سيل �سا�سة� 84
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ازرالمو المحر شيتو

Servo )محرك �سيرفو( من فئة Output )الأإخراج( >  motor ابحث عن
1 في Components )المكُونات(، وا�سحبه واأفلته في م�ساحة العمل. 

قم بتو�سيل الطرف GND )الأأر�سي( للمحرك بطرف GND )الأأر�سي( > 
2 ب�الأأردوينو، وغيّر لون ال�سلك اإلى black )الأأ�سود(. 

قم بتو�سيل طرف Power )الطاقة( ل�سا�سة LCD بالطرف 5V )5 فولت(> 
3 بالأأردوينو، وغيّر لون ال�سلك اإلى red )الأأحمر(. 

قم بتو�سيل طرف Signal )الأإ�سارة( للمحرك بالطرف Digital )الرقمي( > 
4 11 بالأأردوينو، وغيّر لون ال�سلك اإلى orange )البرتقالي(. 

4

3

ختامًا، �ستقوم بتو�سيل محرك �سيرفو.
Servo )مح��رك �س��يرفو( م��ن فئ��ة Output )الأإخ��راج( في Components )المكُون��ات(، وو�سل��ه في  motor ابح��ث ع��ن

breadboard )لوح��ة تو�سي��ل الدوائ��ر ال�سغ��يرة(. small

1

2

�سكل 2.20: تو�سيل المحرك �سيرفو
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Include the Libraries ت�ضمين المكتبات
بعي��دًا ع��ن وح��دة تحك��م الأأردوين��و، ولا�س��تخدام باق��ي المكون��ات وبرمج��ة منطقه��ا بلغ��ة ++C، ف�أن��ت بحاج��ة �أولًًا �إلى ت�ضم�نين 

ن. ��ر ه��ذه المكتب��ات العدي��د م��ن ال��دوال الخا�ص��ة ب��كل مُك��وِّ مكتباته��ا في ق�س��م البرمج��ة في بيئ��ة تينك��ركاد الأأ�سا�س��ية. تُوفِّ

Create the Objects إن�شاء الكائنات�
بعد ت�ضمينك للمكتبات ال�ضرورية، �ستحتاج �إلى �إن�شاء بع�ض الكائنات وتهيئة بع�ض الو�سيطات.

�ستحتاج �إلى �إن�شاء الكائنات التالية:
• 	.LCD كائن ل�شا�شة
• 	 .)Servo motor( كائن للمحرك الم�ؤازر
• كائن للوحة المفاتيح.	

بالن�سبة للم�شروع الحالي، �ستحتاج �إلى ت�ضمين المكتبات التالية:

:C++ ستحتاج �إلى كتابة ال�صيغة التالية لت�ضمين مكتبة في�

#include <library name>

LCD بالن�سبة للوحة

#include <Adafruit_LiquidCrystal.h>

بالن�سبة للوحة المفاتيح

#include <Keypad.h>

بالن�سبة للمحرك الم�ؤازر

#include <Servo.h>

�أحيانً��ا �إلى تزوي��د بع���ض الو�س��يطات �إلى  لفئ��ة )class(، تحت��اج   )instance( عين��ة �أو   )object( كائ��ن �إن�ش��اء  عن��د 
مُن�ش��ئ )constructor( ه��ذا الكائ��ن. المنُ�ش��ئ ه��و وظيف��ة فئ��ة خا�ص��ة يت��م ا�س��تدعا�ؤها عن��د �إن�ش��اء كائ��ن، وتتمث��ل وظيفته��ا في 

تهيئ��ة و�س��يطات الكائن.

86

https://hulul.online/


لأإن�ساء كائن للمحرك �سيرفو:

Servo servo;

دال��ة  وت�س��ير  الكائ��ن،  ن��وع  اإلى   "Servo" دال��ة  ت�س��ير 
"servo" اإلى الكائن الفعلي المُ�ستخدم في البرنامج، وهنا 

لأ تحت��اج اإلى اإ�ساف��ة اأي معام��ات للتهيئ��ة. 

كائن المحرك الموؤازر

�سكل 2.21: محرك �سيرفو )كائن تينكركاد(

:LCD لأإن�ساء كائن ل�سا�سة

Adafruit_LiquidCrystal lcd(0);

ن��وع  م��ن  تهيئ��ة كائ��ن  الأأم��ر  با�س��تخدام ه��ذا  يمكن��ك 
Adafruit_LiquidCrystal، وتُمري��ر عن��وان الأأردوين��و 
الأبتدائ��ي الخا���ض ب��ه )وه��و 0 افترا�سيً��ا( كو�س��يط اإلى 

مُن�س��ئ الفئ��ة.

LCD كائن �سا�سة

�سكل 2.22: �سا�سة LCD )كائن تينكركاد(

تحت��اج عملي��ة اإن�س��اء وتهيئ��ة كائ��ن لوح��ة المفاتي��ح اإلى بع���ض البرمج��ة لأإع��داده. �س��تحتاج في 
البداي��ة اإلى تحدي��د ع��دد ال�سفوف والأأعمدة الموج��ودة في لوحة المفاتيح.

يتم ذلك بهذه الأأوامر:

const byte numRows = 4; // number of rows on the keypad

const byte numCols = 4; // number of columns on the keypad

const" وقيمته هي 4. byte" من النوع )numRows( تُحدد هنا عدد ال�سفوف
.)numCols( وينطبق ال�سيء ذاته على عدد الأأعمدة 

كائن لوحة المفاتيح

�سكل 2.23: لوحة المفاتيح 
)كائن تينكركاد(
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�س��تحتاج بع��د ذل��ك �إلى تحدي��د المفت��اح الم�ضغ��وط وفقً��ا لل�ص��ف والعم��ود تمامً��ا كم��ا يظه��ر عل��ى لوح��ة المفاتي��ح. طريق��ة 
القي��ام بذل��ك هي:

// �keymap defines the key pressed according to the rows and columns just as 
they appear on the keypad 

char keymap[numRows][numCols] = 

   {

   {'1', '2', '3', 'A'}, 

   {'4', '5', '6', 'B'}, 

   {'7', '8', '9', 'C'},

   {'*', '0', '#', 'D'}

   };

�ستُن�ش��ئ هن��ا م�صفوف��ة keymap با�س��تخدام numRows و numCols الت��ي قُم��ت بتعريفه��ا �س��ابقًا، وتحدي��د المفاتي��ح 
الموجودة على لوحة المفاتيح ب�شكل �صريح.

�س��تحتاج بع��د ذل��ك �إلى �إع��داد ات�ص��الات لوح��ة المفاتي��ح ب�أط��راف الأأردوين��و. يمكن��ك القي��ام بذل��ك ع��ن طري��ق تحدي��د 
:byte متغيري��ن م��ن ن��وع

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

تتمثل الخطوة الأأخيرة في تحديد كائن Keypad عن طريق ا�ستدعاء مُن�شئه، وتوفير و�سيطاته اللازمة.

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);

لا�س��تكمال برنام��ج الإإع��داد، �س��تُعرف متغ�رير با�س��م password يق��وم بتخزي��ن كلمة م��رور قفل الباب، وهو عب��ارة عن مجموعة 
من الأأحرف بطول 4.

char password[4];
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التعليمات البرمجية لدالة )(setup هي:

void setup()

{

    //servo setup  

    servo.attach(11);

    servo.write(0);

    //lcd setup and password set

    lcd.begin(16, 2);

    lcd.setCursor(0, 0);

    lcd.print("Set 4 character");

    lcd.setCursor(0, 1);

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

    }

}

Break down the Code ايقاف البرنامج
اكتم��ل.  ق��د  الأإع��داد  برنام��ج  يك��ون  المرحل��ة  ه��ذه  في 
وكم��ا اأو�سحن��ا في الدر���ض الأأول، ف��اإن وح��دة التحك��م في 
الأأردوين��و تُنف��ذ دال��ة )(setup م��رة واح��دة فق��ط عن��د 
ت�س��غيلها، ث��م يت��م تنفي��ذ دال��ة )(loop ب�س��ورة م�س��تمرة.

دعونا الأآن نوقف البرنامج.

تُ�ستخدم دالتي servo من مكتبة Servo كما يلي:

ن�ستخدم بعد ذلك ثاث دوال لمكتبة
Adafruit_LiquidCrystal كالتالي:

setup)( الجزء الأأخير من البرمجة في دالة
هو تكرار for الذي يخزن كلمة مرور تتكون من 
4 اأحرف يكتبها الم�ستخدم على لوحة المفاتيح، في 
تُ�ستخدم  password[4]. للقيام بذلك،  متغير 

دالة مكتبة لوحة المفاتيح. الدالة التالية هي:

    }

}

setup)( الجزء الأأخير من البرمجة في دالة
 الذي يخزن كلمة مرور تتكون من 
 اأحرف يكتبها الم�ستخدم على لوحة المفاتيح، في 
تُ�ستخدم  . للقيام بذلك، 
 اأحرف يكتبها الم�ستخدم على لوحة المفاتيح، في 
تُ�ستخدم  تُ�ستخدم . للقيام بذلك،  . للقيام بذلك، 
 اأحرف يكتبها الم�ستخدم على لوحة المفاتيح، في 

password[4
دالة مكتبة لوحة المفاتيح.

Servo كما يلي:

    //lcd setup and password set

    lcd.begin(16, 2);

servo.attach(11) تُرف����ق متغي����ر 
Servo بالطرف 11.

servo.write(0) تُ�ستخدم لكتابة قيمة اإلى 
servo، في هذه الحالة تُكتب القيمة 0، وتتحكم في 

عمود الحركة وفقًا لذلك. يحدد هذا زاوية العمود 
في محرك �سيرفو القيا�سي )بالدرجات(، ثم يتم 

تحريك العمود اإلى هذا الأتجاه.

    lcd.setCursor(0, 0);

    lcd.print("Set 4 character");

    lcd.setCursor(0, 1);

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

    lcd.print("Set 4 character");

هو تكرار 
4

متغير 
دالة مكتبة لوحة المفاتيح.

الجزء الأأخير من البرمجة في دالة )(
هو تكرار for الذي يخزن كلمة مرور تتكون من 
4 اأحرف يكتبها الم�ستخدم على لوحة المفاتيح، في 

password[4] متغير 
دالة مكتبة لوحة المفاتيح.

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

 ،LCD �سا�س����ة  واجه����ة  تهي����ئ   lcd.begin(col,row)
وتح����دد اأبع����اد ال�سا�س����ة )العر�����ض والأرتف����اع(. يج����ب 
ا�س����تدعاء ه����ذه الدال����ة )(begin  قب����ل اأي اأوام����ر اأخ����رى 

خا�سة بمكتبة LCD. و�سيطات هذه الدالة هي:
cols، وهي عدد الأأعمدة الموجودة في ال�سا�سة. 	

 وه����ي ع����دد ال�سف����وف الموج����ودة ف����ي ال�سا�س����ة ،rows 	
ولأأن �سا�س����ة LCD المُ�س����تخدمة16x2 ، فيمك����ن اإعط����اء 
الدال����ة الو�س����يطات col16 وrow2 وبالتال����ي تك����ون 

. lcd.begin )16.2( سياغتها�

تق����وم دال����ة lcd.setCursor(col,row) بتحدي����د الموق����ع ال����ذي 
�س����يتم في����ه عر�����ض الن�����ض المكت����وب عل����ى �سا�س����ة LCD. لعر�����ض عب����ارة 
Set" )تعيي����ن كلم����ة م����رور مكون����ة م����ن  4 character password"
4 اأح����رف(، فاأن����ت بحاج����ة اإل����ى كا ال�سفي����ن ل�سا�س����ة LCD. �س����يتم 
Set"، وف����ي  4 character" ف����ي ال�س����ف الأأول عر�����ض عب����ارة 
"password". للقي����ام  ال�س����ف الثان����ي �س����يتم عر�����ض عب����ارة 
llcd.setCursor)0،(; بذل����ك، علي����ك ا�س����تدعاء الدال����ة بال�سيغ����ة
0 قب����ل عر�����ض العب����ارة الأأول����ى، ث����م ا�س����تدعاء الدال����ة م����رة اأخ����رى 

بال�سيغة ;)lcd.setCursor)0، 1 لعر�ض العبارة الثانية.

يت����م ا�س����تدعاء الدال����ة ()keypad.waitForKey والت����ي 
�س����تتعرف عل����ى المفت����اح ال����ذي ت����م ال�سغ����ط علي����ه، وتخزن����ه 

في م�سفوفة password )كلمة المرور(.
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الآآن وبالن�سبة للمهمة الرئي�سة لهذا الم�شروع، �سيتم ا�ستدعاء دالة التكرار )(loop عدة مرات.

�أوامر دالة )(loop هي:

void loop()

{

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  bool correctPass = true;

  char buttonPressed;

  // �this code checks each button pressed against the corresponding password 
digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  delay(1000);

  //this code will be executed if the password is correct

  if (correctPass) {

    // clear the lcd screen  

    lcd.clear();
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Break this Code down إيقاف البرنامج�
توجد في البرنامج بع�ض التعليمات البرمجية لم�سح �شا�شة LCD، ولعر�ض ر�سالة تطلب كلمة المرور.

    // set the cursor to the beginning of the 1st line

    lcd.setCursor(0, 0);

    lcd.print("Correct password!");

    // set the cursor to the beginning of the 2nd line

    lcd.setCursor(0, 1);

    lcd.print("Unlocking...");

    // write the angle by which the servo will rotate

    servo.write(180);

    // wait 5 sec and then rotate the servo to its original angle

    delay(5000);

    servo.write(0);

  }

  else {

    // this code will be executed if the password is wrong

    // clear the lcd screen

    lcd.clear();

    // set the cursor at the 1st col,row

    lcd.setCursor(0, 0);

    // print the message

    lcd.print("Wrong password!");

  }

}

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");
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يتب��ع ذل��ك التعليم��ات البرمجي��ة الت��ي ت�س��تقبل كلمة المرور التي يقوم الم�س��تخدم ب�إدخالها وتتحق��ق من �صحتها. يتم ذلك 
بالمقارنة بين الأأزرار التي يتم ال�ضغط عليها واحدًا تلو الآآخر بالتتابع مع رقم كلمة المرور الموجود في نف�س المو�ضع.

عندما يقارن البرنامج بين مفتاحين مختلفين، يجب تحديث المتغير بالمعلومات التي تفيد ب�أن كلمة المرور غير �صحيحة. 
ولا يُه��م م��ا �إذا كان المفت��اح الخط���أ �أول رق��م �أو �آخ��ره �أو في �أي م��كان بينهم��ا، فالنتيج��ة �أن كلم��ة الم��رور ب�أكمله��ا خط���أ. 
لذل��ك، ولتخزي��ن ه��ذه المعلوم��ات، يمكن��ك ا�س��تخدام متغ�رير منطق��ي يتم تهيئته على �أن��ه �صائ��ب )true(، وعند ال�ضغط 
عل��ى مفت��اح خط���أ، تتغ�رير قيم��ة المتغ�رير �إلى خط���أ )false(. وبع��د �إج��راء المقارن��ة يمكن��ك التحق��ق م��ن قيمة ه��ذا المتغير، 
و�إذا كان��ت ه��ذه القيم��ة �صائب��ة، فه��ذا يعن��ي �أن الم�س��تخدم كت��ب كلمة الم��رور ال�صحيحة، �أما �إذا كانت ه��ذه القيمة خط�أ، 

فهذا يعني �أن الم�س��تخدم كتب كلمة مرور خط�أ.

عل��ى �س��بيل المث��ال، لنفتر���ض �أن كلم��ة الم��رور الت��ي تم �ضبطه��ا في البداي��ة ه��ي "5456" ويق��وم الم�س��تخدم بكتاب��ة 
كلم��ة الم��رور "5453". نظ��رًا لأأن كل مفت��اح ي�ضغ��ط علي��ه الم�س��تخدم �س��يُقارن بمفت��اح كلم��ة الم��رور المقاب��ل، ف���إن م��ا 

�سيحدث هو:
5 مقارنة مع 5 )نف�س ال�شيء، لا توجد م�شكلة(

4 مقارنة مع 4 )نف�سها، لا توجد م�شكلة(
5 مقارنة مع 5 )لا توجد م�شكلة بعد(

3 مقارنة مع 6 )لي�ستا متطابقتين، لذا ف�إن كلمة المرور التي تم ال�ضغط عليها غير �صحيحة(.

يتم تنفيذ الدالة التي تم و�صفها �أعلاه بوا�سطة هذا الجزء من البرنامج:

  bool correctPass = true;

  char buttonPressed;

  // �this code checks each button pressed against the corresponding password 
digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }
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والآآن ن�صل �إلى الجزء المهم من البرنامج وهو عملية فتح الباب )تدوير محرك �س�ريرفو( �إذا كانت كلمة المرور المكتوبة 
�صحيحة، وغلق القفل مرة �أخرى بعد فترة من الوقت، �أو عر�ض ر�سالة تفيد ب�أن كلمة المرور كانت خط�أ.

يتم تنفيذ هذه الدالة بوا�سطة التعليمات البرمجية التالية:

// this code will be executed if the password is correct

if(correctPass){

   // clear the lcd screen  

   lcd.clear();

   // set the cursor to the beginning of the 1st line

   lcd.setCursor(0, 0);

   lcd.print("Correct password!");

   // set the cursor to the beginning of the 2nd line

   lcd.setCursor(0, 1);

   lcd.print("Unlocking...");

   // write the angle by which the servo will rotate

   servo.write(180);

   // wait 5 sec and then rotate the servo to its original angle

   delay(5000);

   servo.write(0);

}

else {

   // this code will be executed if the password is wrong

   // clear the lcd screen

   lcd.clear();

   // set the cursor at the 1st col,row

   lcd.setCursor(0, 0);

   // print the message

   lcd.print("Wrong password!");

   }
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ختامًا، �سيبدو البرنامج ب�أكمله لم�شروع القفل الذكي للباب كالتالي:

البرنامج ب�أكمله

// C++ code

//

#include <Adafruit_LiquidCrystal.h>

#include <Keypad.h>

#include <Servo.h>

Adafruit_LiquidCrystal lcd(0);

Servo servo;

const byte numRows = 4; //number of rows on the keypad

const byte numCols = 4; //number of columns on the keypad

// �keymap defines the key pressed according to the rows and columns just as they 
appear on the //keypad

char keymap[numRows][numCols] = 

{

{'1', '2', '3', 'A'}, 

{'4', '5', '6', 'B'}, 

{'7', '8', '9', 'C'},

{'*', '0', '#', 'D'}

};

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);
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char password[4];

void setup()

{ 

  // servo setup

  servo.attach(11);

  servo.write(0);

 

  // lcd setup

  lcd.begin(16, 2); 

  // lcd print 1st line

  lcd.setCursor(0, 0);

  lcd.print("Set 4 character");

  // lcd print 2nd line

  lcd.setCursor(0, 1);

  lcd.print("password:");

  

  // gets and stores the password

  for(int i = 0; i < 4; i++){

    password[i] = keypad.waitForKey();

  }

}

void loop() {

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  

  bool correctPass = true;

  char buttonPressed;
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  // this code checks each button pressed against the corresponding password digit

  // �e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for(int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed) {

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  delay(1000);

  //this code will be executed if the password is correct

  if (correctPass){

  // clear the lcd screen  

  lcd.clear();

  // set the cursor to the beginning of the 1st line

  lcd.setCursor(0, 0);

  lcd.print("Correct password!");

  // set the cursor to the beginning of the 2nd line

  lcd.setCursor(0, 1);

  lcd.print("Unlocking...");

  // write the angle by which the servo will rotate

  servo.write(180);

  // wait 5 sec and then rotate the servo to its original angle

  delay(5000);

  servo.write(0);

  }

  else {

// this code will be executed if the password is wrong
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  // clear the lcd screen

  lcd.clear();

  // set the cursor at the 1st col,row

  lcd.setCursor(0, 0);

  // print the message

  lcd.print("Wrong password!");

  }

}
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 C++ ثم قم ببرمجتها با�ستخدام لغة ،LCD أن�شئ دائرة في برنامج تينكركاد تت�صل بُم�ست�شعر درجة الحرارة و�شا�شة��	  1
.LCD لعر���ض درج��ة الح��رارة الت��ي يق��وم الم�ست�ش��عر بقراءته��ا عل��ى �شا�ش��ة

 C++ ث��م ق��م ببرمجته��ا با�س��تخدام لغ��ة ،LCD 4 و�شا�ش��ةx4 أن�ش��ئ دائ��رة في برنام��ج تينك��ركاد تت�ص��ل بلوح��ة مفاتي��ح��	  2
.LCD لعر���ض الأأح��رف الت��ي يت��م ال�ضغ��ط عليه��ا وذل��ك عل��ى �شا�ش��ة

تمرينات
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	��أن�ش��ئ دائ��رة في برنام��ج تينك��ركاد تت�ص��ل بلوح��ة مفاتي��ح 4x4 وداي��ودان م�ش��عان لل�ضوء، �أحدهم��ا �أحمر والآآخر �أخ�ضر.   3
�سيقوم الم�ستخدم بتعيين كلمة مرور ثم �سيحاول ا�ستخدامها. �إذا كان الإإدخال �صائبًا، �سي�ضيئ الدايود الم�شع لل�ضوء 

الأأخ�ضر، و�إذا كان خط�أ، ف�إنّ الدايود الم�شع لل�ضوء الأأحمر �سيوم�ض ب�صورة متكررة.

	��أن�ش��ئ دائ��رة في برنام��ج تينك��ركاد تت�ص��ل بُم�ست�ش��عر رطوب��ة الترب��ة ومح��رك �س�ريرفو، ث��م قم ببرمجتها با�س��تخدام لغة   4
++C لت�ش��غيل مح��رك �س�ريرفو عن��د و�ص��ول درج��ة رطوب��ة الترب��ة �إلى قيم��ة معينة.
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يُع��دُّ نظ��ام الحماي��ة الذكي��ة ج��زءًا واح��دًا فق��ط م��ن نظ��ام المن��زل 
الذكي الكامل لأإنترنت الأأ�سياء. توجد العديد من التطبيقات الأأخرى 

لأإنترن��ت الأأ�س��ياء المنزلي��ة، من اأهمه��ا تنظيم درجة الحرارة.
في هذا الم�سروع �ستقوم بتو�سعة الدائرة وبرمجة م�سروع قفل الباب 
الذكي من جديد لأإ�سافة المزيد من المكونات الأإلكترونية للتحكم في 

درجة الحرارة المنزلية.

القراءات البيئية التي يجب مراقبتها هي درجة الحرارة وال�ساعة الحالية.
�سيتم مراقبة درجة الحرارة بوا�سطة م�ست�سعر درجة الحرارة، والح�سول 
عل��ى الوق��ت بوا�س��طة ترانزيت��ور �سوئ��ي )phototransistor( ي�س��ير اإلى 

م�ستويات ال�سوء خارج المنزل.

1

ق��م بتو�سي��ل مح��رك التي��ار الم�س��تمر بالدائ��رة الت��ي تُمث��ل مُنظ��م الح��رارة 
و�سا�سة LCD اأخرى. �ستعر�ض �سا�سة LCD درجة الحرارة الحالية بالدرجات 
المئوي��ة. �س��يتم تن�س��يط مح��رك التي��ار الم�س��تمر ع��ن طري��ق اإ�س��ارة تناظري��ة 

اعتم��ادًا على الق��راءات من البيئة المحيطة. 

2

اأن�س��ئ م�س��تويات مُختلفة من درجات الحرارة وظروف الأإ�ساءة التي 
�ستُر�سل قيمًا تناظرية مُختلفة اإلى محرك التيار الم�ستمر.

تحت��اج البيئ��ات الأأك��ثر ب��رودة اإلى المزي��د م��ن المخرج��ات م��ن منظ��م 
الح��رارة )مح��رك التي��ار الم�س��تمر(. اأن�س��ئ الدائ��رة وق��م ببرمجته��ا 

با�س��تخدام لغ��ة++C لتمثي��ل التنظي��م التلقائ��ي لدرج��ة الح��رارة.

3

الم�شروع
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تحديد مزايا ومخاطر �أنظمة الأأمان المبنية على �إنترنت الأأ�شياء.<	
تعي��ين�ن �أمثل����ة ح����ول �أجه����زة �إنترن����ت الأأ�ش����ياء الم�س����تخدمة في �أنظم����ة الحماي����ة <	

الذكية.
	>.C++ ا�ستخدام الأأوامر الأأ�سا�سية في لغة
	>.C++ برمجة جهاز تحكم الأأردوينو الدقيق با�ستخدام لغة
	>.C++ إن�شاء دائرة �إلكترونية في تينكركاد وبرمجتها با�ستخدام لغة�

ماذا تعلمت

C++ لغةC++

Classفئة

لغة برمجة عالية 
الم�ستوى

High Level 
Programming 
Language

Keypadلوحة مفاتيح

LCD شا�شة�LCD display

()loopتكرار

لغة البرمجة 
الكائنية

Object Oriented 
Programming 
Language

Objectكائن

()setup�إعداد

Smart Securityالحماية الذكية

الم�صطلحات الرئي�سة
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 الذكي��ة بالم��دن  الخاس��ة  التطبيق��ات  عل��ى  الو��دة   ذ�� في   ��الطال  س��يتعر�
الر�س��ائل  انتظ��ار  قائم��ة  في  بع��د  ع��ن  القيا���س  نق��ل  بروت��وكل  اأ�سا�س��يات  وعل��ى 
)Message كم��ا �سين�س�� تطبي�� اإنترن��ت  Queuing Telemetry Transport - MQTT(
الأأس��ياء  با�س��تخدام متحك الأأردوينو وبروتوكول ))MQTT وفي الختام �س��يقوم باإجراء 

عملي��ات لتحلي��ل البيانات عل��ى التطبي المدمج.عملي��ات لتحلي��ل البيانات عل��ى التطبي المدمج.

التعل دااأ
ا على اأن: قادر دة �سيكون الطالالو ذ بنهاية

 على طبقات يكلية المدن الذكية.	 يتعر
د اأمثلة على المدن الذكية.	 يحد
	.)MQTT( يفة بروتوكولي�سف و
	.)MQTT(  لبروتوكول )QoS( ف جودة الخدمةي�سن
	. MQTT X ي�ستخدم البرمجة الن�سية في بايثون لن�سر الر�سائل اإلى عميل
اإن�ساء ملف بيانات ج�سون )JSON( لتخزين التقارير.	
	.)JSON( لأإجراء عمليات تحليل البيانات في ملف بيانات )Jupyter(ا�ستخدام مُفكرة  جوبيتر

الأأدوات
	)Arduino IDE( ة واجهة الأأردوينوبي
	)JetBrains PyCharm( ت�سارم جيت برينز با
	)Autodesk Tinkercad Circuits( تينكركاد دوائر اأوتودي�س
	MQTT X عميل

3. الر�سائل في اإنترنت الأأسياء 
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يكلي��ة المدين��ة الذكي��ة با�س��تخدام اإنترن��ت الأأس��ياء
A Smart City IoT Architecture

يتمثل التحدي الرئي�ض لحلول اإنترنت الأأ�شياء الذكية في ربط اأنظمة معقدة 
متع��ددة في تقني��ة موح��دة، وتوج��د العدي��د م��ن مُخطط��ات الم��دن الذكي��ة 
المقترح��ة، وم��ن اأبرزه��ا المخُط��ط المبن��ي عل��ى تق�ش��يم �ش��بكة اإنترنت الأأ�ش��ياء 
 ،)Street( للم��دن الذكي��ة اإلى اأرب��ع طبق��ات، وت�ش��مل كل م��ن طبق��ة ال�ش��ارع
Data(، وطبق��ة  Center( وطبق��ة مرك��ز البيان��ات ،)City( وطبق��ة المدين��ة

.)Services( الخدمات
تنتق��ل البيان��ات م��ن الأأجه��زة الموج��ودة في طبق��ة ال�ش��ارع اإلى طبق��ة �ش��بكة 
المدينة، حيث يتم دمجها وتوحيدها وتخزينها، وتقوم طبقة مركز البيانات 
بتغذي��ة المعلوم��ات في طبق��ة الخدم��ات الت��ي ت�ش��تمل عل��ى تطبيق��ات م��زود 

الخدمة للمدينة.

Smart Cities المدن الذكية
بداأت غالبية المدن كمراكز حَ�شرية متوا�شعة، وذلك دون وجود تخطيطٍ مُ�شبق يدعم متطلبات الزيادة 
ال�ش��كانية المت�ش��ارعة. يُوؤثر التو�ش��ع العُمرا المطّرد للمدن على بنيتها التحتية وخدماتها المختلفة، حيث 
ب من  يت��م تج��اوز الطاق��ة الأ�ش��تيعابية الق�ش��وى للط��رق والج�ش��ور واأنظم��ة ال�ش��رف ال�شح��ي، مم��ا يُ�شعِّ
طبيع��ة الحي��اة فيه��ا، ويجع��ل توف��ر الأأ�شا�ش��يات مث��ل الم��اء والكهرب��اء وتقلي��ل الأنبعاث��ات الكربوني��ة يُمث��ل 

تحديًا مبا�شرًا في هذه المدن.
تزداد الأنبعاثات الحرارية وا�ش��تهاك الطاقة مع الزيادة الكبرة في عدد ال�ش��كان على الكرة الأأر�شية، 
ز ال�شكان في مناطق معينة يَحدُّ من قدرة النظام البيئي على التغلب على الملوثات، فالأزدياد  كما اأن تركُّ
في الأنبعاث��ات والنفاي��ات ي�ش��هم في ت�ش��ارع التغ��ر المناخ��ي. وتع��دّ المُ��دن في وقتن��ا الحا�ش��ر م�ش��وؤولة عم��ا 
يق��رب م��ن %80-60 م��ن انبعاث��ات الطاق��ة وغازات الأحتبا���ض الح��راري في العا، حيث ت�ش��تهلك المدُن 
%60 م��ن مجم��وع المي��اه ال�شالح��ة لل�ش��رب، بينم��ا ت�ش��ل ن�ش��بة الفاق��د م��ن تل��ك المي��اه اإلى %20 ب�ش��بب 

الت�شريبات في �شبكات المياه.
يُع��دُّ تح�ش��ين الم��وارد ومعالج��ة النفاي��ات والأنبعاث��ات با�ش��تخدام تقني��ات اإنترن��ت الأأ�ش��ياء اأولوي��ة ق�ش��وى 

.لجميع ال�شلطات الم�شوؤولة عن المدن في جميع اأنحاء العا

�شكل 3.1: مُخطط اإنترنت الأأ�شياء في المدينة الذكية

الدر�س الأأول
MQTT المدن الذكية وبروتوكول

طبقات الخدمة

طبقة مركز 
التحكم

طبقة المدينة طبقة ال�شارع
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 3.1: اأجهزة وم�ست�سعرات طبقة ال�سار  جدول
ال��شفالن�ع

مُ�شت�شعر مغناطي�شي
)Magnetic sensor(

يكت�ش��ف الم�شت�ش��عر المغناطي�ش��ي عملية رَكْنِ المركبات، من خال مراقبة التغرات في 
المجال المغناطي�شي له عند اقتراب ج�شم معد ثقيل مثل �شيارة اأو �شاحنة.

مُ�شت�شعرات الأإ�شاءة 
)Lighting controller(

يُمكن لمُ�شت�شعر الأإ�شاءة التحكم في الأإنارة بناءً على المتغرات البيئية وعلى الوقت.

كامرات المراقبة
)Video cameras(

يُمك��ن لكام��رات المراقب��ة وتقني��ات تحلي��ل ال�ش��ور التع��رف عل��ى ال�ش��يارات والوج��وه 
وحالة المرور في مختلف التطبيقات الخا�شة بالمرور والحماية.

مُ�شت�شعر ج�دة اله�اء
)Air quality sensor(

يُمكن لمُ�شت�شعر جودة الهواء اكت�شاف وتحديد كميات الغازات والج�شيمات في الهواء، 
لمعرفة كمية التلوث بدقة في موقع محدد.

)Counters( العدادات

ت�ش��تطيع الع��دادات المثبت��ة في ال�ش��وارع ت�ش��جيل ع��دد المركب��ات المتُحرك��ة في ال�ش��ارع اأو 
المتوقف��ة في منطق��ة وق��وف عام��ة، وذل��ك م��ن اأج��ل توف��ر التحلي��ات المروري��ة وحال��ة 

المرور لل�شائقين.

Street Layer طبقة ال�سار
تتكون طبقة ال�شارع من اأجهزة ومُ�شت�شعرات تجمع البيانات وتعمل وفقًا لمتطلبات النظام المتكامل، وذلك وفقًا لمكونات 
ال�ش��بكات الازم��ة لجم��ع ه��ذه البيان��ات واختزاله��ا، ويت��م في طبق��ة ال�ش��ارع ا�ش��تخدام مجموع��ة م��ن الأأجه��زة ذات 

الأ�شتخدامات المختلفة في المدن الذكية، كما يظهر في الجدول اأدناه:
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City Layer طبقة المدينة
 ،)Edge devices( يُُمكن النظر �إلى طبقة المدينة على �أنها طبقة النقل المبا�شرة بين �أجهزة �إنترنت الأأ�شياء الطرفية
ومراكز البيانات �أو الإإنترنت. ويجب ن�شر موجهات ومحولات ال�شبكة في هذه الطبقة في م�ستوى �أعلى من طبقة ال�شارع 
لدع��م نق��ل البيان��ات ال�ضخم��ة، كم��ا يج��ب �أن تنق��ل طبق��ة المدين��ة البيان��ات م��ن خ�لاال �أن��واع عدي��دة م��ن البروتوك��ولات 
لتطبيق��ات �إنترن��ت الأأ�ش��ياء المختلف��ة. ق��د تت�س��م بع���ض ه��ذه التطبيق��ات بالح�سا�س��ية للت�أخ��ر الزمن��ي �أو لفق��دان الِح��زم، 
حي��ث يمك��ن �أن ي���ؤدي فق��دان حِزم��ة معين��ة �إلى ت�ش��غيل تنبي��ه �أو �إن�ش��اء تقري��ر غ�يرر �صحي��ح. لذل��ك، يج��ب �أن تك��ون طبقة 

المدينة مَرنة ل�ضمان و�صول حِزمة البيانات المرُ�سلة من مُ�ست�شعر �أو بوابة �إلى وجهتها دائمًا.
Data Center Layer طبقة مركز البيانات

يت��م �إر�س��ال البيان��ات الت��ي تجمعُه��ا الم�ست�ش��عرات �إلى مرك��ز البيان��ات للمعالج��ة والتخزي��ن، وبن��اءً عل��ى عملي��ات معالج��ة 
البيانات هذه، يتم تحديد المعلومات والأأنماط المهمة، ثم �إن�شاء الأأفكار ودعم القرارات. على �سبيل المثال، يمكن لمركز 
البيان��ات �إعط��اء ت�ص��ور لحرك��ة الم��رور عل��ى م�س��توى المدينة، وم�س��اعدة ال�س��لطات في تحدي��د �أهمية �إ�ضاف��ة مركبات نقل 
جماع��ي �إ�ضافي��ة �أو تقليله��ا. ويُُمك��ن ا�س��تخدام نف���س بيان��ات حرك��ة الم��رور لإإدارة م��دة عم��ل �إ�ش��ارات الم��رور في المدين��ة 
ومزامنتها تلقائيًا للتحكم بالازدحام المروري. وتُعدُّ الخدمات ال�س��حابية وتخزين البيانات �س��حابيًا �ضرورة لتطوير �أي 
ح��ل �ش��امل لإإنترن��ت الأأ�ش��ياء، كم��ا يمك��ن تخزي��ن ه��ذه البيانات في مراك��ز البيانات التابعة ل�س��لطات المدينة �أو لل�ش��ركات 

الخا�صة، وذلك ح�سب الت�شريعات المحلية.
Services Layer طبقة الخدمات

تكْمُ��ن الأأهمي��ة الفعلي��ة لإإنترن��ت الأأ�ش��ياء في الخدم��ات الت��ي تقدمه��ا لل�س��لطات والمواطن�نين، ويج��ب عر���ض البيان��ات التي 
تمت معالجتها وفقًا للمتطلبات الخا�صة بكل مُ�س��تهلك للبيانات، ووفق متطلبات تجربة الم�س��تخدم وحالات الا�س��تخدام 
المختلف��ة. يمك��ن مث�لًااً �إع��ادة توجي��ه الحاف�لاات و�أنظم��ة النق��ل الع��ام الأأخ��رى لتجنب مواق��ع الازدحام الم��روري المتكررة، 
كم��ا يمك��ن ت�س��يير المزي��د م��ن قطارات الأأنف��اق ب�صورة تلقائية وذلك ا�س��تجابةً لزيادة الازدحام الم��روري، وتوقع قرارات 

الركاب باختيار و�سائل النقل العام للتنقل بدلًًا من ال�سيارات الخا�صة في الأأيام التي ت�شهد حركة مرور مُكثفة.

تُخط��ط وزارة ال�ش���ؤون البلدي��ة والقروي��ة والإإ�س��كان لتنفي��ذ �أكث��ر م��ن 50 م�ش��روعًا لم��دن ذكي��ة مت�صل��ة ب�إنترن��ت الأأ�ش��ياء 
بحل��ول ع��ام 2030. ت�ش��مل ه��ذه الم�ش��اريع الإإدارة الذكي��ة لحرك��ة الم��رور ومواق��ف ال�س��يارات و�أنظم��ة الحف��اظ عل��ى البيئ��ة، 
وكذلك �إدارة التخل�ص من النفايات، والإإ�س��كان الذكي، و�أنظمة �إدارة الأأرا�ضي، وذلك لتحقيق الهدف الرئي���س وهو تح�س��ين 

نوعية حياة المواطنين وتحقيق الا�ستدامة المالية وجودة الخدمة.

مثال
 �شكل 3.2: التحديث الفوري للحركة المرورية
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Smart City Applications تطبيقات المدينة الذكية
Connected Street Lighting الإإنارة الذكية لل�شوارع

تُع��دُّ �إن��ارة ال�ش��وارع �إح��دى �أك�ثرر المراف��ق الح�ضري��ة تكلف��ة، لكونه��ا تمث��ل م��ا ي�ص��ل �إلى40% 
من �إجمالي تكلفة الطاقة، وتبحث المدن عن طرق لخف�ض تكاليف الإإنارة مع تح�سين كفاءة 
الت�ش��غيل وخف���ض النفق��ات الأأولي��ة. يمك��ن �أن ي���ؤدي تثبيت نظام الإإنارة الذكية لل�ش��وارع �إلى 
توفير كبير في الطاقة مما يُتيح المجال لتقديم خدمات جديدة. ويُعدُّ الانتقال �إلى ا�ستخدام 
تقني��ات الداي��ودات الم�ش��عة لل�ض��وء )LEDs( في طليع��ة الو�س��ائل المُ�س��تخدمة للتح��ول م��ن 
الإإنارة التقليدية �إلى الإإنارة الذكية لل�شوارع، وتتميز الدايودات الم�شعة لل�ضوء بالا�ستهلاك 
المنُخف���ض للطاق��ة، مم��ا يجعله��ا منا�س��بة ب�ش��كل مث��الي لتطبيق��ات الحل��ول الذكي��ة. ويُُمك��ن 

�أ تعديل �ألوان الدايودات الم�شعة لل�ضوء و�شدتها وفقًا للحاجة وللظروف المحيطة. �أي�ضً
Smart Traffic Control التحكم الذكي في الحركة المرورية

يُع��دُّ الازدح��ام الم��روري م��ن �أك�ثرر الم�ش��اكل �ش��يوعًا في المدن الحديثة، حيث ي�س��هم ب�ش��كل كب�يرر في التلوث 
البيئي وفقدان الإإنتاجية، وي�شمل الحل الذكي ل�ضبط وتنظيم الحركة المرورية في المدن توفير المعلومات 
حول عدد ال�س��كان، وحركة التنقل، و�أعداد المركبات على الطريق، حيث يتم �إر�س��ال تلك البيانات �إلى 
الم��سؤولين عن تخطيط وتنظيم حركة المرور لاتخاذ الإإجراءات اللازمة. ومن الممكن تفعيل التطبيقات 
المرورية من خلال البيانات الواردة من م�ست�شعرات �إنترنت الأأ�شياء وذلك لتخفيف الازدحام والتحكم 
في الحرك��ة المروري��ة، وي�س��تطيع مخطط��و المُ��دن م��ن خلال تحلي��ل البيانات الت��ي تم جمعها خلال فترات 
زمنية معينة �إن�ش��اء ا�س�رتراتيجيات �أكثر فاعلية لتقليل الازدحام المروري. يت�س��بب الازدحام المروري في 
ارتفاع حوادث المرور، والتي بدورها تزيد من الازدحام المروري حتى تلك الب�س��يطة منها، ويتمثل �أحد 
الحلول ال�ش��ائعة في التحكم في تدفق حركة ال�س��يارات بناءً على كثافة الحركة المرورية. يمكن للتطبيق 
ال��ذي يكت�ش��ف كثاف��ة الحرك��ة المروري��ة الفوري��ة تنظي��م م��دة دورة �إ�ش��ارة الم��رور لتقيي��د �أو �إزال��ة ت�أث�يرر 

الازدحام المروري بالتحكم في عدد المركبات المن�ضمة �إلى حركة المرور على الطرق الرئي�سة.
Connected Environment البيئة المت�صلة

تُراقب غالبية المدن الكبيرة جودة الهواء، ولكن الكثير من محطات مراقبة جودة الهواء 
ت�س��تخدم مع��دات مُراقب��ة قديم��ة ومُكلف��ة لجم��ع ه��ذه البيان��ات، وع��ادةً م��ا تجم��ع ه��ذه 
المحط��ات ق��راءات دقيق��ة جدًا، ولكنها تت�س��م بمحدودي��ة المدى الذي تجمع منه البيانات، 
وبالت��الي يُحتم��ل �ألا يت��م تغطي��ة كامل المدينة بالنقاط الكافية، وت�ؤدي محدودية البيانات 
الت��ي يت��م جمعه��ا �إلى ع��دم الق��درة عل��ى تحدي��د �أنم��اط ج��ودة اله��واء ب�ش��كل �صحي��ح. �إن 
تكلف��ة محط��ات مراقب��ة ج��ودة اله��واء وحجمه��ا يجعلان م��ن ال�صعب توف�يرر العدد الكافي 
م��ن ه��ذه المحط��ات لتوف�يرر معلوم��ات موثوق��ة عل��ى م�س��توى محلي وتتب��ع انتق��ال التلوث في 

�أرجاء المدن على مدى فترة زمنية معينة.
Smart Safety Alerts تنبيهات الأأمان الذكية

ق�ص�يررة  للات�ص��الات  مخ�ص�ص��ة  ات�ص��الات  وح��دة  الطري��ق  جان��ب  عل��ى  توج��د 
الم��دى)Dedicated Short-Range Communications - DSRC( تعم��ل كبواب��ة 
ب�نين وح��دة التوا�ص��ل داخ��ل المركب��ة )On-Board Unit - OBU( والبني��ة التحتي��ة 
 )Roadside Unit - RSU( للات�صالات، كما تعمل وحدة الات�صال على جانب الطريق
��ر الات�ص��ال ودع��م المعلوم��ات  بمثاب��ة جه��از ات�ص��ال لا�س��لكي عل��ى جان��ب الطري��ق وتُوفِّ

للمركبات المارة بما فيها تحذيرات ال�لاسمة والمعلومات المرورية.

 �شكل 3.3: الإإنارة الذكية لل�شوارع

 �شكل 3.4: التحكم الذكي 
في الحركة المرورية

 �شكل 3.5: محطة جودة هواء ذكية

)RSU( شكل 3.6: وحدة على جانب الطريق� 
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MQTT عميل
)النا�شر(

MQTT عميل
)مُ�شترك(

MQTT عميل
)مُ�شترك(

تتطل��ب المدين��ة الذكي��ة دائمً��ا معرفة فورية و�ش��املة بج��ودة الهواء، ولجمع 
هذه البيانات تتطلب المدن الذكية ما يلي:

• �أنظم��ة بيان��ات مفتوح��ة تتلق��ى قيا�س��ات ج��ودة اله��واء م��ن محط��ات 	
المراقبة الموجودة.

• م�ست�شعرات �إنترنت الأأ�شياء منخف�ضة التكلفة وذات م�ستوىً من الدقة 	
مماثلًًا لذلك الذي يمكن الح�صول عليه من محطات جودة الهواء.

• �إمكانية تمثيل للبيانات البيئية متوافر لل�سلطات وللمواطنين، وتخزين 	
�س��جلات بيان��ات ج��ودة الهواء ال�س��ابقة لتتبع الانبعاث��ات زمنيًا وتحديد 

اتجاهاتها.

بروتوكول نقل القيا�س عن بُعد في قائمة انتظار الر�سائل
)Message Queuing Telemetry Transport - MQTT(

)MQTT( مقدمة �إلى بروتوكول
ط��رح المهند�س��ون م��ن �ش��ركتي IBM و Arcom في نهاي��ة الت�س��عينيات م��ن الق��رن الما�ض��ي فك��رة تطوي��ر 
بروتوك��ول غ�يرر معق��د وموث��وق وفع��ال، وكذل��ك منخف���ض التكلف��ة، وذل��ك لمراقب��ة الأأع��داد الكب�يررة م��ن 
الم�ست�ش��عرات، و�إدارته��ا والتعام��ل م��ع بياناته��ا م��ن موق��ع خ��ادم مرك��زي، وتحدي��دًا للا�س��تخدام في قطاع��ي 
 ،)MQTT( النف��ط والغ��از، نت��ج عن��ه تطوي��ر بروتوك��ول نق��ل القيا���س ع��ن بُع��د في قائم��ة انتظ��ار الر�س��ائل
وال��ذي تم توحي��ده الآآن م��ن قِبَ��ل م�ؤ�س�س��ة المعاي�يرر الدولي��ة المنظم��ة )OASIS(. يت��م ا�س��تخدام بروتوك��ول 
)MQTT( عل��ى نط��اقٍ �أو�س��ع م��ن ا�س��تخدام بروتوك��ول )HTTP( في تطبيق��ات �إنترن��ت الأأ�ش��ياء، وذل��ك 

ب�شكل �أ�سا�سي ل�سهولة �إن�شاء هياكل مُعقدة با�ستخدام الأأجهزة التي تُر�سل وت�ستقبل حزم البيانات.
MQTT أ�سا�سيات�

يمك��ن لعمي��ل )MQTT(‫ �أن يك��ون نا�ش��رًا )Publisher( لإإر�س��ال البيان��ات �إلى خ��ادم )MQTT( يعم��ل 
ا بو�سيط الر�سائل )Message Broker(. يتلقى خادم )MQTT( الات�صال  كخادم ر�سائل، وي�سمى �أي�ضً
ا عمليات الا�شتراك و�إلغاء الا�شتراك ويقدم  من �شبكة النا�شرين ور�سائل التطبيق، ويدير هذا الخادم �أي�ضً
بيانات التطبيق لعملاء )MQTT( الذين يعملون كمُ�شتركين )Subscribers(. يُُمكن للعملاء الا�شتراك 
 )MQTT( ويُطلق على عميل .)MQTT( لا�ستلام كافة البيانات �أو جزءٍ منها من مجموعة معلومات النا�شر
في هذه الحالة ا�س��م الم�ش�رترك )Subscriber(. ي�ؤدي ت�ضمين و�س��يط الر�س��ائل في )MQTT( �إلى الف�صل 
ا، وي�ضمن  بين عملية نقل البيانات بين النا�شرين والم�شتركين، فالنا�شرون والم�شتركون يجهلون بع�ضهم بع�ضً
و�س��يط ر�س��ائل )MQTT( �إمكاني��ة ت�أخ�يرر المعلوم��ات وتخزينه��ا في حال��ة ف�ش��ل ال�ش��بكة، وه��و م��ا يُع��دُّ مي��زة 
لعملي��ة الف�ص��ل ب�نين النا�ش��رين والم�ش�رتركين، وله��ذا ال�س��بب، لا يُطل��ب م��ن النا�ش��رين والم�ش�رتركين الات�ص��ال 
بالإإنترنت في �آنٍ واحد. وتتكون جل�سة )MQTT( لكل عميل وخادم من �أربعة مراحل وهي: �إن�شاء الجل�سة، 
والم�صادقة، وتبادل البيانات، و�إنهاء الجل�سة، وكل عميل يت�صل بخادم لديه مُعرف عميل فريد يحدد جل�سة 
)MQTT( ب�نين الطرف�نين، ويعام��ل الخ��ادم كل عمي��ل عل��ى ح��دة عن��د �إر�س��ال ر�س��الة تطبي��ق �إلى العدي��د من 
العم�لااء. م��ن عي��وب بروتوك��ول )MQTT( �أن��ه �أبط���أ في الإإر�س��ال م��ن بروتوك��ول )HTTP(، كم��ا �أن��ه يج��ب 
ا  تنفي��ذ اكت�ش��اف الم��وارد وخدم��ات الن�س��خ الاحتياطي من قِبل الم�س��تخدم، وي�ؤخذ على ه��ذا البروتوكول �أي�ضً

ق�صوره الأأمني في عملية الت�شفير، وكذلك �صعوبة تو�سيع نطاقه مع زيادة عدد الأأجهزة والو�سطاء.

و�سيط الر�سائل
)MQTT( خادم

م�ست�شعر درجة 
الحرارة / الرطوبة 

الن�سبية

ف��ي   )The Line( لاي��ن  ذا  م�ش��روع  يه��دف 
العربي��ة  المملك��ة  ف��ي  الكب��رى  ني��وم  مدين��ة 
الم��دن  تقني��ات  �أح��دث  دم��ج  �إل��ى  ال�س��عودية 
البيئ��ة الح�ضري��ة  الذكي��ة المتط��ورة لت�صب��ح 

الأأكثر تقدمًا من الناحية التقنية.
�س��تعتمد ني��وم ب�ش��كل كبي��ر عل��ى حل��ول �إنترن��ت 
الأأ�ش��ياء للم��دن الذكي��ة للو�ص��ول �إل��ى هدفه��ا 
م��ن  خالي��ة  مدين��ة  ت�صب��ح  �أن  ف��ي  المتمث��ل 

الانبعاثات، دون �سيارات �أو ازدحام مروري.

مثال

MQTT شكل 3.7: وظيفة� 
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جدول  3.2: جودة م�ستويات الخدمة

)Quality of Service - QoS( جودة الخدمة
يوف��ر بروتوك��ول )MQTT( ث�لااث درج��ات م��ن جودة الخدمة )QoS(، ويت��م تطبيق جودة الخدمة لبروتوكول )MQTT( �أثناء 
تب��ادل ر�س��ائل التطبي��ق م��ع النا�ش��رين �أو الم�ش�رتركين، كم��ا يتعل��ق بروتوك��ول الت�س��ليم ب�ش��كل �أ�سا�س��ي بت�س��ليم ر�س��ائل التطبي��ق م��ن 

مُر�سل واحد �إلى مُ�ستلم �آخر.
:)MQTT( يعر�ض الجدول التالي م�ستويات جودة الخدمة الثلاثة لبروتوكول

يُمك��ن �أن تتعر���ض كائن��ات �إنترن��ت الأأ�ش��ياء ف��ي الم��دن الذكي��ة للمخاط��ر ب�س��بب هيكليتها المركزية، حيث لا تتنا�س��ب �أ�س��اليب الحماية 
 )Blockchain( التقليدي��ة م��ع بيئ��ة �إنترن��ت الأأ�ش��ياء المتط��ورة. �س��يتم ف��ي المملك��ة العربي��ة ال�س��عودية تطوي��ر تقني��ات �سل�س��لة الكُت��ل
لإإنترن��ت الأأ�ش��ياء ف��ي الم��دن الكب��رى لتقلي��ل النق��اط المركزي��ة لحال��ة ف�ش��ل ال�ش��بكة الت��ي تعتم��د عل��ى الهيكلي��ة الموزع��ة. �س��تعتمد 

�شبكة م�شروع نيوم العملاق على تقنيات �سل�سلة الكُتل لإإنترنت الأأ�شياء لتوفير بُنية تحتية �آمنة لل�شبكة ولمواطنيها.

مثال

الو�صفالم�ستوى

م�ستوى جودة الخدمة 0 )مرة واحدة على الأأكثر(
• لا يمكنه التعامل مع الف�شل.	
• لا يتكرر �أبدًا.	

ه��ذه خدم��ة بيان��ات غ�يرر م�ؤك��دة، وتع��رف با�س��م �أف�ض��ل جه��د �أو 
)م��رة واح��دة عل��ى الأأك�ثرر(. يُ�س��لم النا�ش��ر ر�س��الة واح��دة �إلى 
الخ��ادم ال��ذي ينقله��ا �إلى كل م�ش�رترك، ولا ي�س��تقبل المُ�س��تلم �أي 
�إجاب��ة، ولا يح��اول المر�س��ل �إر�س��ال البيان��ات م��رة �أخ��رى. يتلق��ى 

الم�ستلم الر�سالة �إما مرة واحدة �أو لا يتلقاها على الإإطلاق.

م�ستوى جودة الخدمة 1 )مرة واحدة على الأأقل(
• ي�ستطيع التغلب على فقدان الات�صال.	
• يمكن �أن يتكرر.	

ي�ضم��ن م�س��توى ج��ودة الخدم��ة هذا �إر�س��ال الر�س��ائل م��رة واحدة 
على الأأقل بين النا�شر والخادم، ثم بين الخادم والم�شتركين.

ي�ضمن هذا الم�ستوى الت�سليم مرة واحدة على الأأقل.

م�ستوى جودة الخدمة 2 )مرة واحدة بال�ضبط(
• ي�ستطيع التغلب على فقدان الات�صال.	
• لا يمكن �أن يتكرر.	

يُعدُّ هذا �أعلى م�ستوى لجودة الخدمة، ويُ�ستخدم في الحالات التي 
لا ت�سمح بفقدان الر�سالة �أو تكرارها. يحتوي م�ستوى جودة الخدمة 
هذا على تكلفة �إ�ضافية نظرًا لأأن كل حزمة تت�ضمن متغيًرا اختياريًا 
يحتوي على تعريف الحزمة، ويوفر هذا الم�ستوى "خدمة م�ضمونة" 
ت�س��مى الت�س��ليم "مرة واحدة بال�ضبط"، ولا يهم عدد مرات �إعادة 

المحاولة طالما تم �إر�سال الر�سالة مرة واحدة بدقة.
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د الجملة ال�صحيحة والجملة الخاطئة فيما يلي: خاطئة�صحيحةحدِّ

1. يتم تطوير تقنيات المدن الذكية لتح�سين الحركة المرورية فقط.

2. �يج��ب �أن تك��ون موجه��ات ال�ش��بكة في طبق��ة المدين��ة مرن��ة لمواجه��ة ح��الات فُق��دان البيان��ات 
المحُتملة في الحزم.

3. يتم �إر�سال البيانات مُبا�شرة من طبقة ال�شارع �إلى طبقة مركز البيانات.

4. يمكن تخزين البيانات الموجودة في طبقة مركز البيانات على الخوادم الخا�صة لل�شركات.

5. تحتوي طبقة الخدمات على التطبيقات التي ي�ستخدمها �سكان المدينة.

.)LEDs( 6. ينح�صر ا�ستخدام �أنظمة �إنارة ال�شوارع الذكية على الدايودات الم�شعة لل�ضوء

7. لا� يُُمك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي تم جمعه��ا عل��ى م��دى ف�رترات معين��ة في 
��ع الحرك��ة المروري��ة الم�س��تقبلية. الما�ض��ي لتوقُّ

8. يم�ك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّة على �إنترنت الأأ�ش��ياء للحد من الانبعاث��ات ال�ضارة داخل 
المدن.

9. �تم �إن�شاء بروتوكول )MQTT( لربط العديد من المُ�ست�شعرات من خلال نقطة خدمة واحدة.

10. �في الات�ص��ال الأأ�سا�س��ي ببروتوك��ول )MQTT(، يُ��درك النا�ش��ر والم�ش�رترك وج��ود الط��رف 
الآآخر.

1

	��ما الدافع الأأ�سا�سي وراء تطوير المدن الذكية؟ دّون �أفكارك �أدناه.  2

تمرينات
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MQTT لا یدرك الناشر والمشترك وجود الآخر في الاتصال الأساسي لبروتوكول

یتم استخدامھا لتحلیل التنبؤ

یمكن لمصابیح تحسین تلك الأنظمة

یمر أولا عبر طبقة المدینة

یتم استخدامھا لأسباب أخرى كذلك

عدد السكان المتزاید یؤثر بشكل سلبي على البنیة التحتیة والخدمات في المدینة، حیث إن الطرق 
والجسور وأنظمة الصرف الصحي تتجاوز طاقتھا القصوى، مما یجعل الحیاة الیومیة صعبة وكذلك 

تتسبب زیادة عدد السكان في زیادة الانبعاثات الكربونیة والاستھلاك الكبیر للطاقة، فالمدن الذكیة توفر 
الضروریات مثل المیاه والكھرباء بشكل یحافظ على البیئة وبتكلفة أقل
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	��أن�شئ مُُخططًا يو�ضح كيفية تدفق البيانات في هيكلية �إنترنت الأأ�شياء في المدينة الذكية.  3

	�اعر�ض �أمثلة حول ا�ستخدام الم�ست�شعرات في طبقة �شوارع المدينة الذكية.  4
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یمكنك توجیھ الطلبة للرجوع لصفحة 103 بكتاب الطالب والاستفادة 
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مستشعر مغناطیسي والذي یستخدم لأغراض متعددة مثل: معرفة حالة الوقوف 
رى للسیارة واقتراب سیارة من أخ

مستشعر الإضاءة والذي یستخدم لأغراض متعددة مثل: استكشاف مستوى 
ت الضوء وإطفاء إنارة الطرقا

كامیرات المراقبة والذي یستخدم لأغراض متعددة مثل: استكشاف حركة المرور 
رار وتحلیل الفیدیوھات المسجلة وإعطاء بیانات تفید في اتخاذ الق

مستشعر جودة الھواء والذي یستخدم لأغراض متعددة مثل اكتشاف كمیات 
الغازات
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ن �أفكارك �أدناه. ف كيف يُُمكن ا�ستخدام الأأنظمة المتطابقة في طبقة مركز البيانات في تطبيقات متعددة. دوِّ 	��صِ  5

ن �أفكارك �أدناه. فهما ب�إيجاز. دوِّ 	�اعر�ض مثالين على تطبيقات المدن الذكية و�صِ  6

.)MQTT( ف باخت�صار �آلية عمل بروتوكول 	��صِ  7

111

یمكن استخدام نفس بیانات حركة المرور لإدارة ومزامنة فترات إشارات المرور 
في المدینة تلقائیاً لتقلیل الازدحام المروري حیث تعد خدمات التخزین السحابیة 
والبیانات ضروریة لتطویر أي حل شامل لإنترنت الأشیاء وذلك بفضل قدرتھا 

على تخزین ھذه البیانات في مراكز البیانات المملوكة لسلطات المدینة أو 
الشركات الخاصة وفقاً للتشریعات المحلیة

التحكم الذكي في حركة المرور: حركة المرور من أكثر المشاكل المعروفة في كل مدینة، وھي سبب رئیسي في التلوث وفقدان الإنتاجیة على مستوى العالم، 
استخدام نظام التحكم الذكي في حركة المدینة الذكیة یسمح بدمج أعداد السكان ومعلومات النقل وعدد المركبات على الطریق، ویرسل البیانات اللازّمة إلى 
مخططي حركة المرور حتى یتمكنوا من اتخاذ الإجراءات اللازّمة باستخدام مستشعرات التحكم في حركة المرور وتقلیل الازدحام، وذلك باستخدام البیانات 

المخزنة سابقاً والتي تسھم یخ وضع الخطط والاستراتیجیات لتقدیم حلول فاعلة لتقلیل الازدحام المروري، ومن الحلول على سبیل المثال: تنظیم سرعة تدفق 
السیارات على الطریق من خلال تسجیل بیانات كثافة حركة الوقت الفعلي وتنظیم طول فترة إشارة المرور

البیئة المتصلة: غالبیة المدن الكبیرة تراقب جودة الھواء باستخدام محطات مراقبة جودة الھواء المكلفة بجمع البیانات لكنھا تتسم بمحدودیة النطاق الذي 
تجمع منھ البیانات وبالتالي یحتمل ألا یتم تغطیة كامل المدینة بالمحطات الكافیة مما قد یؤدي إلى محدودیة البیانات التي یتم جمعھا وھذا یسبب عدم القدرة 

على تحدید أنماط جودة الھواء بشكل صحیح

یمكن أن یكون عمیل MQTT "ناشر" لإرسال البیانات إلى خادم MQTT یعمل كخادم رسائل 
ویسمى أیضاً (وسیط رسائل) یتلقى خادم MQTT اتصال شبكة الناشرین ورسائل التطبیق بالإضافة 
إلى ذلك، فإنھ یدیر عملیات الاشتراك وإلغاء الاشتراك ویسلم بیانات التطبیق لعملاء MQTT الذین 
یعملون كمشتركین، یمكن للعملاء الاشتراك في جمیع البیانات أو بیانات معینة من مجمع معلومات 

الناشر باستخدام MQTT ویطلق على عمیل MQTT في ھذه الحالة اسم "مشترك" یؤدي تضمین 
وسیط الرسائل في MQTT إلى فصل نقل البیانات بین الناشرین والمشتركین، الناشرون 

والمشتركون یجھلون بعضھم بعضاً ویضمن وسیط رسائل MQTT إمكانیة تأخیر المعلومات 
وتخزینھا في حالة فشل الشبكة وھو ما یعد میزة لعملیة الفصل بین الناشرین والمشتركین ونتیجة 

لذلك لا یطلب من الناشرین والمشتركین أن یكونوا متصلین بالإنترنت في آن واحد
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.)MQTT( نِّف درجات جودة الخدمة الثلاث لبروتوكول 	��صَ  8

	��أن�ش��ئ مخططً��ا لمث��ال عل��ى ثلاث��ة �أجه��زة تت�ص��ل بوا�س��طة بروتوك��ول )MQTT(، �أحده��ا كنا�ش��ر، والجه��ازان الآآخ��ران   9
كم�شتركين.
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یمكنك توجیھ الطلبة للرجوع لصفحة 108 بكتاب الطالب
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�شتُن�ش��ئ في ه��ذا الدر���ض نموذجً��ا اأوليً��ا لحاوي��ة قمامة ذكية تح�ش��ب 
متو�ش��ط ع��دد الم��رات المطلوب��ة لت�ش��ل اإلى �ش��عتها الكامل��ة. �ش��يتم 
اإر�ش��ال ر�ش��الة اإلى و�ش��يط )MQTT( كل م��رة يت��م فيه��ا ا�ش��تخدام 
الحاوي��ة، وعندم��ا تمتل��ئ الحاوي��ة، يت��م اإر�ش��ال ر�ش��الة اأخ��رى اإلى 
مُتحك��م النظ��ام ال��ذي يُنت��ج التقاري��ر ع��ن الحاوي��ة. �شت�ش��تخدم في 
ه��ذا الم�ش��روع مُتحك��م اأردوين��و يُُمثل حاوية ذكية، و�ش��تقوم ببرمجته 
با�ش��تخدام بروتوكول )Firmata( وبايثون، كما �شت�ش��تخدم من�شة 

)MQTT(لتوزيع الر�شائل.

اإدارة النفايات الذكية
Smart Waste Management

نظ��رًا لاكتظ��ا ال�ش��كا ق��د لأ يت��م جم��ع ومعالج��ة كمي��ات كب��رة جدًا م��ن النفايات والمخُلف��ات بكفاءة، مما يت�ش��بب في زيادة 
كمي��ة النفاي��ات في ع��دة اأماك��ن، وتح��دث ه��ذه الم�ش��كلة ب�ش��بب تجاوز �ش��عة حاويات القمام��ة دون اإزالتها في الوقت المنا�ش��ب. لكن 
با�ش��تخدام حاوي��ات النفاي��ات الذكي��ة، يُمك��ن اأن يت��م اإر�ش��ال ر�ش��ائل تنبيهي��ة لأإع��ام مركب��ات جم��ع النفاي��ات به��ذه الحاوي��ات. 
كذلك من خال عمليات تحليل البيانات الماءمة يُُمكن ا�ش��تنباط الأأفكار حول كيفية تعبئة حاويات النفايات لتح�ش��ين العملية 

برمتها ب�شكل اأكر كفاءة.

ر�شالة

ر�شالة

)EMQX( ه��و و�ش��يط )MQTT( مفت��وح الم�شدر عالي 
الأأداء م��ع مُح��رك لمعالج��ة الر�ش��ائل ب�ش��ورة فوري��ة. 
يُ�ش��تخدم لدع��م تدف��ق الأأح��داث بوا�ش��طة ع��دد كبر من 

اأجهزة اإنترنت الأأ�شياء.

من�شة

الدر�س الثا
ت�سمي وبرمجة جها ذكي لأإنترنت الأأسياء

MQTT شكل 3.8: م�شروع اإدارة النفايات الذكية بالأأردوينو وبروتوكول�
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Components & Tools for Project مكونات واأدوات الم�سرو
Phototransistor سوئيالترانز�ستور ال

ه��و مُك��ون كهربائ��ي يعم��ل عن��د تعر�ش��ه لل�ش��وء، حي��ث تتدف��ق كمية متنا�ش��بة م��ن التيار العك�ش��ي عند �ش��قوط ال�شوء على 
الم�شت�شعر، وتُ�شتخدم اأجهزة الترانز�شتورات ال�شوئية على نطاق وا�شع لأكت�شاف وتحويل نب�شات الأإ�شاءة اإلى اإ�شارات 

كهربائية.

Tilt Sensor مُ�ست�سعر الأإمالة
يت��م ا�ش��تخدام مُ�شت�ش��عر الأإمال��ة لقيا���ض درج��ة المي��ل عل��ى ع��دة مح��اور، وتق��وم م�شت�ش��عرات الأإمال��ة بتقيي��م و�ش��ع المي��ل 

بالن�شبة للجاذبية وتُ�شتخدم في تطبيقات مختلفة، حيث تجعل اكت�شاف الميل اأو الأتّجاه اأمرًا مي�شورًا.

رمز تخطيطيالرمز في المحاكي مُ�شت�شعر الأإمالة

رمز تخطيطيالرمز في المحاكيترانز�شتور �شوئي

�شكل 3.9: مُ�شت�شعر �شوئي 

�شكل 3.10: م�شت�شعر الأإمالة
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Arduino Prototype با�ستخدام الأأردوينو الأأو النموذ
�ش��راقب مُتحكم الأأردوينو حالة الحاوية، ويجمع بيانات الأأحداث المختلفة وير�ش��لها من خال بروتوكول )Firmata(. �ش��يتم 
ا�ش��تخدام م�شت�ش��عر الأإمال��ة لت�ش��جيل ا�ش��تخدام الحاوي��ة في كل م��رة، ومح��اكاة حرك��ة غط��اء الحاوي��ة، و�ش��يعمل الترانز�ش��تور 

ال�شوئي كم�شت�شعر عند الو�شول اإلى حدٍ مُعين مما يعني اأن الحاوية مليئة بالنفايات.

�شتحتاج اإلى المكونات التالية:
 	.)Arduino Uno R3( �ل�حة اأردوين� اأون
 	.)Breadboard Small( مُ�شغرة ار ل�حة
 	.)Phototransistor( مُ�شت�شعر �ش�ئي
 	.)Tilt Sensor( مُ�شت�شعر اإمالة
 	 .)Two resistors 1kΩ( مقاومتان 1 كيل� اأوم

المك�نات المُ�شتخدمة في هذا الم�شروع

R3 اأردوينو اأونو لوحة تجارب مُ�شغرة

مقاومات مُ�شت�شعر الأإمالة مُ�شت�شعر �شوئي

�شكل 3.11: مكونات م�شروع النفايات الذكية
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:MQTTX م EMQX تكوين الأت�سال بو�سيط

 <1  .MQTTX ا�شغط على زر البحث في نظام ت�شغيل ويندوز، واكتب
 <2  .MQTTX client افتح تطبيق
 <3 New )ات�شال جديد(، لأإن�شاء ات�شال جديد.  Connection ا�شغط على
 <4  .desktop_connection اكتب ا�شمًا لات�شال، على �شبيل المثال
 <5 ا�شغط على زر Connect )الأت�شال(. 

Connecting to the EMQX Public Broker العام )EMQX( الأت�سال ب�و�سيط
MQTTX، ثم اختبار الأت�شال مع و�ش��يط )EMQX( العام.  client ش��تحتاج اأولًأ اإلى تثبيت التطبيق المكتبي�
وق��م بتنزي��ل اأح��دث  https://mqttx.app/:ق��م بزي��ارة موق��ع الوي��ب ،Agent MQTTX لتثبي��ت تطبي��ق
اإ�شدار. قم بت�ش��غيل المثُبِّت لأإكمال عملية التثبيت. �ش��تقوم الأآن بفتح البرنامج العميل، واإن�ش��اء ات�شال جديد 

.)EMQX( مع و�شيط

3

5

4

2

1

MQTTX مع EMQX شكل 3.12: اإعداد الأت�شال بو�شيط� 116
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تثبيت المكونات:

 <Components من مكتبة )R3لوحة اأردوينو اأونو( Arduino Uno R3 ابحث عن
1 )المكُونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

Breadboard )لوحة تو�شيل الدوائر ال�شغرة( من مكتبة >  Small ابحث عن
2 Components )المكُونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

ابحث عن Phototransistor )مُ�شت�شعر الأإ�شاءة [الترانز�شتور ال�شوئي](، من > 
3 مكتبة Components )المكُونات( وا�شحبه واأفلته في م�شاحة العمل. 

Tilt )مُ�شت�شعر الأإمالة باأربعة اأطراف( من مكتبة >  Sensor 4-pin ابحث عن
4 Components )المكُونات(، وا�شحبه واأفلته في م�شاحة العمل. 

ابحث عن Resistor )المقاومة( من مكتبة Components )المكونات( وا�شحب > 
5 اثنتين منها واأفلتهما في م�شاحة العمل. 

Arduino Circuit دائرة الأأردوينو
�شتبداأ في اإن�شاء دائرة الأأردوينو عن طريق اإ�شافة المكونات المطلوبة داخل م�شاحة عمل دوائر تنكركاد.

2

1

3

4
5

�شكل 3.13: تثبيت مكونات الدائرة
117

https://hulul.online/


توسيل الترانز�ستور السوئي:

قم بتو�شيل طرف Emitter )الباعث( الخا�ض > 
بالترانز�شتور ال�شوئي بالطرف التناظري A0 في 

yellow الأأردوينو، وغرّ لون ال�شلك اإلى
1 )الأأ�شفر(. 

قم بتو�شيل الطرف الثا للمقاومة الواحدة مع > 
ال�شف نف�شه الذي تم تو�شيل باعث الترانز�شتور 
ل الطرف الأأول من المقاومة  ال�شوئي به، ثم و�شّ
2 بالعمود ال�شالب من لوحة الدوائر ال�شغرة. 

قم بتو�شيل طرف 5v )5 فولت(  للوحة الأأردوينو> 
اأونو R3 بالعمود الموجب من لوحة التجارب،

3 وغرّ لون ال�شلك اإلى Red )الأأحمر(. 
قم بتو�شيل GND )الطرف الأأر�شي( للوحة > 

الأأردوينو اأونو بالعمود ال�شالب للوحة التجارب، 
4 وغرّ لون ال�شلك اإلى Black )الأأ�شود(. 

قم بتو�شيل طرف المجُمع الخا�ض بالترانز�شتور > 
ال�شوئي بالعمود الموجب في لوحة التو�شيل 

5 المُ�شغرة. 

توسيل م�ست�سعر الأإمالة:

قم بتو�شيل الطرف الثا للمقاومة الأأخرى > 
1 بالطرف الثا لمُ�شت�شعر الأإمالة. 

قم بتو�شيل الطرف الثا من م�شت�شعر > 
الأإمالة ب�الطرف الرقمي 3 للوحة الأأردوينو، 
2 وغرّ لون ال�شلك اإلى Green )الأأخ�شر(.

قم بتو�شيل الطرف الرابع من م�شت�شعر > 
الأإمالة بالعمود الموجب من لوحة الدوائر 

Red ال�شغرة وغرّ لون ال�شلك اإلى
3 )الأأحمر(. 

قم بتو�شيل الطرف الأأول من المقاومة > 
بالعمود ال�شالب من لوحة الدوائر ال�شغرة 

4 وغرّ لون ال�شلك اإلى Black )الأأ�شود(. 

4
1

3

5 2

2

34

1

�شكل 3.14: تو�شيل الترانز�شتور ال�شوئي

�شكل 3.15: تو�شيل مُ�شت�شعر الأإمالة
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Complete Circuit الدائرة ب�سكلها النهائي

تت�شل المكونات 
بالأأطراف التالية:

Physical Circuit سورة الدائرة الفعلية
تمثِّل هذه ال�شورة ال�شكل الذي �شتبدو عليه الدائرة.

A0D3

�شكل 3.16: الدائرة ب�شورتها النهائية في تنكركاد

�شكل 3.17: �شورة للدائرة 

�شكل 3.18: تو�شيل الأأطراف بالمكونات
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Programming the Arduino برمجة الأأردوينو
�س��تبد�أ بتحمي��ل بروتوك��ول StandardFirmata م��ن خ�لاال بيئ��ة عم��ل Arduino IDE لإإع��داد قن��اة ات�ص��ال ب�نين الأأردوين��و 

.Python والبرنامج الذي �ستقوم بكتابته بلغة البرمجة بايثون

.)pip( من خلال نظام �إدارة الِحزم paho.mqtt.client وقم بتثبيت حِزمة PyCharm افتح
في PyCharm، افتح الواجهة الطرفية )Terminal( في مُُجلد عملك، واكتب الأأمر التالي:

pip install paho.mqtt.client

ق��م ب�إن�ش��اء مل��ف بايث��ون جدي��د با�س��م mqtt_arduino.py، ث��م في بداي��ة مقطع��ك البرمج��ي، ثم قم با�س��تيراد الحزم 
التالية:

• datetime: �إن�شاء طوابع زمنية للر�سائل التي نر�سلها.	

• time: التحكم في �يرس البرنامج.	

• 	.JSON العمل مع كائنات :json

• 	.Firmata التوا�صل مع لوحة الأأردوينو من خلال بروتوكول :pyfirmata

• 	.MQTT إن�شاء عملاء للتوا�صل مع و�سطاء� :paho.mqtt.client

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

.CLIENT_ID ال��ذي �ستن�ش��ئه. �س��يكون ا�س��م العمي��ل MQTT أن�ش��ئ المتغ�يررات التالي��ة الت��ي �س��يتم ا�س��تخدامها لعمي��ل� 
�أم��ا MQTT_BROKER فه��و عن��وان الو�س��يط الع��ام ال��ذي توف��ره EMQX ال��ذي �س��تت�صل ب��ه. وي�ش�يرر TOPIC �إلى 
ا�س��م المو�ض��وع ال��ذي �سي�ش�رترك في��ه العمي��ل. ي�ش�يرر PORT �إلى منف��ذ الخ��ادم الافترا�ض��ي للات�ص��ال بالو�س��يط. وختامً��ا 

ف�إن FLAG_CONNECTED �سي�ستخدم كمتغير �إ�شارة في دالة معالج الأأحداث لاحقًا.

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag
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�أ�ض��ف الأأ�س��طر التالي��ة، والت��ي مهمته��ا تهيئ��ة الات�ص��ال بالأأردوين��و با�س��تخدام بروتوك��ول )Firmata( وكذل��ك تكوي��ن 
الأأطراف الخا�صة بم�ست�شعر الإإ�ضاءة ومُ�ست�شعر الإإمالة المُ�ستخدمين للح�صول على البيانات.

board = pyfirmata.Arduino('COM4')    # Specify communication port

it = pyfirmata.util.Iterator(board)  # Select the board to connect

it.start()                           # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

�أن�ش��ئ المتغ�يررات التالي��ة بالأأ�س��ماء التالي��ة: can_full وه��و وَ�سْ��مٌ يُح��دد م��ا �إذا كان��ت حاوي��ة القمام��ة ق��د تم مل�ؤه��ا �أم لا، 
اد لتتبع عدد مرات الا�ستخدام لتعبئة الحاوية بالكامل. وgarbage_drops وهو عدَّ

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

ق��م ب�إن�ش��اء الدال��ة التالي��ة الت��ي تعي��د تعي�نين مُتغ�يرري can_full و garbage_drops في كل م��رة تك��ون فيه��ا الحاوي��ة 
ممتلئة، وتر�سل ر�سالة �إلى العميل حول هذا المو�ضوع.

def reset_can():

    global garbage_drops  # Access the garbage_drops variable

    global can_full       # Access the can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can

MQTT جدول 3.3: متغيرات الات�صال بو�سيط
الو�صفالمتُغير

CLIENT_ID.MQTT ا�سم عميل
MQTT_BROKER.الم�ستهدف MQTT عنوان و�سيط

TOPIC.المو�ضوع الذي �سي�شترك فيه العميل
PORT.منفذ الخادم المراد الات�صال به

FLAG_CONNECTED.مُتغير �إ�شارة للتحقق من ات�صال الخادم
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ق��م باإن�ش��اء الدال��ة التالي��ة لأإر�ش��ال ر�ش��الة للعمي��ل تفي��د باأن��ه تم ا�ش��تخدام الحاوي��ة. �ش��تقوم اأولًأ باإن�ش��اء متغ��ر با�ش��م 
garbage_drops و timestamp بالخ�شائ���ض Dictionary لت�ش��جيل الوق��ت، واإن�ش��اء كائ��ن قامو���ض timestamp
"waste/drops" ث��م ن�ش��ره اإلى مو�ش��وع المُ�ش��ترك ،JSON ش��تقوم بتحوي��ل ه��ذا القامو���ض اإلى كائ��ن� .can_full و

من خال العميل.

def publish_message():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%H:%M:%S"))

    msg_dictionary = {    # Creating the JSON object

"timestamp": timestamp,

"garbage_drops": garbage_drops,

"can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

result = client.publish(TOPIC, msg)  # Publish message

    except:

print("There was an error while publishing the message")

    time.sleep(2)

ق��م باإن�ش��اء دال��ة معال��ج الأأح��داث التالي��ة، والت��ي �ش��تطبع ر�ش��الة تاأكي��د اإلى الواجه��ة الطرفي��ة Terminal ح��ول نج��اح 
الأت�ش��ال بالعمي��ل اأو ف�ش��له. و�ش��يطات الدال��ة ه��ي و�ش��يطات افترا�شي��ة تُ�ش��تخدم لرب��ط ه��ذه الدال��ة بمعال��ج الأأح��داث 

.paho.mqtt.client المنا�شب الذي توفره مكتبة

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

FLAG_CONNECTED = True

print("Connected to MQTT Broker!")

else:

print("Failed to connect to MQTT Broker!")

    global can_full       # Access can_full variable

        print("Connected to MQTT Broker!")

اإن�شاء تن�شيق يتنا�شب 
مع بيانات الوقت.

اإن�شاء كائن قامو�ض 
JSON لأإر�شال 

البيانات.

هذا المتغير يتم اإر�شاله من خال 
مكتبة paho ليظهر حالة الأت�شال.

122

https://hulul.online/


�ش��تقوم في الج��زء الرئي���ض م��ن البرنام��ج بتهيئة عمي��ل MQTT، وربط معالج الأأح��داث on_connect بالدالة المذكورة 
اأعاه، ثم الأت�شال بو�شيط MQTT المحُدد، والأ�شتراك في المو�شوع المحدد.

client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

قم باإن�شاء التكرار الرئي�ض للبرنامج. اإذا كانت قيمة light_value اأقل من 0.200، ف�شتُعتبر الحاوية ممتلئة.

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    if (light_value is not None) and (tilt_value is not None):

print("Light levels : " + str(light_value))

print("Tilt levels : " + str(tilt_value))

print("Garbage drops : " + str(garbage_drops))

# If there is a tilt, add 1 to the counter 

if (tilt_value == True):

garbage_drops += 1

# If there is a tilt and the can is full

# publish a message and reset the can

if (light_value <= 0.200):

can_full = True

publish_message()

reset_can()

publish_message()

time.sleep(1)

�شيتم البدء في ن�شر البيانات 
عندما تمتلئ حاوية القمامة 

التي يتم الك�شف عنها في 
ظروف الأإ�شاءة المنخف�شة.
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 Complete Code البرنامج ب�شكله النهائي

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag

board = pyfirmata.Arduino('COM4')   # Specify communication port

it = pyfirmata.util.Iterator(board) # Select the board to connect

it.start()                          # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

def reset_can():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can
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def publish_message():

    global garbage_drops   # Access garbage_drops variable

    global can_full        # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%Y-%m-%d %H:%M:%S"))

    # Creating the dictionary object

    msg_dictionary = {

"timestamp": timestamp,

"garbage_drops": garbage_drops,

"can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

result = client.publish(TOPIC, msg)  # Publish message

    except:

print("There was an error while publishing the message")

    time.sleep(2)

    print("Message sent to the MQTT broker")

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

FLAG_CONNECTED = True

print("Connected to MQTT Broker!")

    else:

print("Failed to connect to MQTT Broker!")
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client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    if (light_value is not None) and (tilt_value is not None):

print("Light levels : " + str(light_value))

print("Tilt levels : " + str(tilt_value))

print("Garbage drops : " + str(garbage_drops))

# If there is a tilt, add 1 to the counter

if (tilt_value == True):

garbage_drops += 1

# If there is a tilt and the can is filled

# publish a message and reset the can

if (light_value <= 0.200):

can_full = True

publish_message()

reset_can()

publish_message()

time.sleep(1)
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ا�ستخدام MQTTX لسترا في موسو المحدد:

 <desktop_connection ات�شالأت( في تبويبة(  Connections في قائمة
1 )ا�شتراك جديد(.  New Subscription شطح المكتب(، ا�شغط على زر�(

 <2 ."waste/drops" المو�شوع(، اكتب( Topic في مربع ن�ض
 <3 ا�شغط على زر Confirm )تاأكيد(. 

Testing the Broker تبار الو�سيطا
تُع��دُّ EMQX و�ش��يط MQTT ع��ام لأختب��ار وتطوي��ر تطبيق��اتMQTT . ت�ش��اعد EMQX في تطوي��ر النم��اذج الأأولي��ة لتطبيق��ات 
MQTTX للتحقق من ن�ش��ر  client اإنترن��ت الأأ�ش��ياء دون الحاج��ة اإلى و�ش��ع البن��ى التحتي��ة وتطوي��ر الو�ش��يط. �شت�ش��تخدم عمي��ل
الر�ش��ائل، ثم �شتُن�ش��ئ مقطعًا برمجيًا اآخر في بايثون ي�ش��تقبل الر�ش��ائل المن�ش��ورة، ويُن�ش��ئ تقاريرًا عن الحاوية، ويحُلل البيانات 
ك لوح��ة  ��ذ تعليم��ات بايث��ون وح��رِّ الموج��ودة في تل��ك التقاري��ر. بع��د تحمي��ل مخط��ط StandardFirmata اإلى الأأردوين��و، نفِّ
التج��ارب لتفعي��ل مُ�شت�ش��عر الأإمال��ة. في كل م��رة يت��م تفعي��ل المُ�شت�ش��عر به��ا، �ش��يتم زي��ادة ع��داد النفاي��ات وال��ذي ي�ش��ر اإلى ع��دد 
المرات التي تم بها فتح الحاوية افترا�شيًا لو�شع القمامة. وعند تفعيل مُ�شت�ش��عر الأإمالة مع تغطية مُ�شت�ش��عر الأإ�شاءة، �شين�ش��ر 
البرنامج ر�ش��الة مفادها اأن الحاوية مُمتلئة، ويعيد �شبط عداد النفايات. �ش��تقوم في الدر���ض التالي بتحليل البيانات بناءً على 
MQTTX  قب��ل تنفي��ذ مقاطع  Agent الر�ش��ائل المن�ش��ورة. لأختب��ار ن�ش��ر ر�ش��ائلك ب�ش��ورة �شحيح��ة، �شت�ش��تخدم العمي��ل المكتب��ي
بايثون البرمجية، �شت�شتخدم عميل MQTTX لا�شتراك في مو�شوع "waste/drops". �شينتظر العميل الأآن ا�شتام الر�شائل 

التي يتم ن�شرها من خال برنامج بايثون ويتم توزيعها من خال و�شيط EMQX العام.

3

2

1

�شكل 3.19: ا�شتخدام MQTTX لا�شتراك في مو�شوع محدد
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MQTTX ل عميل س الر�سائل منعر
MQTTX بعد تنفيذ المقاطع البرمجية في بايثون، وبدء ن�شر الر�شائل، �شيتم ا�شتقبال الر�شائل من خال العميل المكتبي

كما يظهر اأدناه.

MQTTX شكل 3.20: عر�ض الر�شائل من خال عميل� 128
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	��أن�شئ مُُخططًا ل�شبكة MQTT مع لوحة �أردوينو واحدة تعمل كنا�شر، واثنتان تعملان كمُ�ستقبلات.  1

مْ و�صفًا للترانز�ستور ال�وضئي ومكونات م�ست�شعر الإإمالة وحالات ا�ستخدامهما. 	�قدِّ  2

تمرينات

129

الترانزستور الضوئي: ھو مكون كھربائي یعمل عند تعرضھ للضوء، عندما یسقط الضوء على 
المستشعر، تتدفق كمیة متناسبة من التیار العكسي، تستخدم الترانزستورات الضوئیة على نطاق 

واسع للكشف عن نبضات الضوء وتحویلھا إلى إشارات كھربائیة
مستشعر الإمالة: ھو مستشعر یستخدم لقیاس إمالة المستوى المرجعي على طول محاور متعددة، 

تقوم مستشعرات الإمالة بتقییم موضع الإمالة بالنسبة للجاذبیة ویتم استخدامھا في تطبیقات مختلفة 
ل: مث

: أجھزة الترانوستورات الضوئیة
ت كشف الضوء في مفاتیح الإاَءة الأوتوماتیكیة أو المخفتا

ر الكشف عن الأِیاء في الطابعات وآلات التصوی
ل: مستشعرات المی

ه أجھزة التحكم في الألعاب لاستشعار الحركة أو كشف الاتجا
أنظمة أمنیة لكشف حركة الأبواب أو النوافذ
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	�قُمْ بتحليل ماهية و�سيط EMQX العام ومدى م�ساهمته في تطوير تطبيقات النماذج الأأولية لإإنترنت الأأ�شياء.  3

	�قُ��مْ بتحدي��ث معال��ج الح��دث لح��دث on_connect ال��ذي يطب��ع معلوم��ات التكوي��ن �إلى وح��دة التحك��م المقُدم��ة �إلى   4
.MQTT عميل

	�قُ��مْ بتحدي��ث الدال��ة )(publish_message لن�ش��ر ر�س��الة زمني��ة timestamp تعر���ض التاري��خ والوق��ت ب�أكملهم��ا،   5
ف العميل. وخا�صية جديدة تحتوي على مُعرِّ

130

EMQX ھو وسیط MQTT مفتوح المصدر مع محرك معالجة رسائل في الوقت الفعلي 
عالي الأداء، یتم استخدامھ لدعم تدفق الأحداث لعدد كبیر للغایة من أجھزة إنترنت الأشیاء

G11.loT2.S3.U3.L2.Ex4.py یمكن الوصول للحل من خلال الملف

G11.loT2.S3.U3.L2.Ex5.py یمكن الوصول للحل من خلال الملف
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	��أن�ش��ئ مقطعً��ا برمجيً��ا بلغ��ة بايث��ون يتي��ح للم�س��تخدم كتاب��ة المو�ض��وع ال��ذي يري��د الا�ش�رتراك ب��ه، والر�س��الة الت��ي يري��د   6
�إر�سالها ثم ن�شرها من خلال و�سيط EMQX العام.

.MQTT X اختبر برنامجك با�ستخدام العميل المكتبي
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G11.loT2.S3.U3.L2.Ex6.py یمكن الوصول للحل من خلال الملف
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و�شيط
MQTT

اإدارة النفايات الذكية وتحليل البيانات
Smart Waste Management and Data Analysis

لق��د قُم��ت في الدر���ض ال�ش��ابق باإن�ش��اء نم��وذج اأولي ذك��ي لأإدارة حاوي��ة نفاي��ات با�ش��تخدام متحك��م اأردوين��و دقي��ق يراق��ب بيئت��ه 
المحيط��ة، ث��م يُنت��ج البيان��ات م��ن المُ�شت�ش��عرات، وين�ش��رها كر�ش��ائل اإلى مو�ش��وع في MQTT. يج��ب اأن يت��م جم��ع البيان��ات ث��م 

معالجتها لتكوين ت�شورات مختلفة وو�شع الخطط بناءً على هذه البيانات.

mqtt_receiver.pydata_analysis.ipynb

يكتب يقراأيجمع

الدر�س الثال
اإن�ساء ل ذكي لأإدارة النفايات

�شكل 3.21: تحليل بيانات م�شروع النفايات الذكية

�ش��تقوم في هذا الدر���ض باإن�ش��اء مقطع برمجي في بايثون ي�ش��ترك في نف�ض 
المو�ش��وع الخا���ض بو�ش��يط MQTT ال��ذي تم ن�ش��ر الر�ش��ائل علي��ه. �ش��يتم 
جم��ع ه��ذه الر�ش��ائل، وفي كل م��رة يت��م فيه��ا م��لء �ش��لة النفاي��ات، �ش��يتم 
اإن�ش��اء تقري��ر وتخزين��ه في مل��ف اآخ��ر. �ش��يحتوي ه��ذا المل��ف فق��ط عل��ى 
البيان��ات م��ن التقاري��ر الت��ي تم اإن�ش��اوؤها، ث��م �شتُن�ش��ئ بع��د ذل��ك مفك��رة 
جوبيتر تقوم بفتح الملف وبتحليل البيانات واإن�شاء روؤى وت�شورات حولها.
mqtt_receiver .py �ش��م  با لملف��ين  ا هذي��ن  ت�ش��مية  �ش��يتم 
وdata_analysis.ipynb على التوالي، �شيكتب البرنامج الأأول البيانات 
المحفوظ��ة في مل��ف JSON، و�ش��يقراأ البرنام��ج الث��ا البيان��ات م��ن مل��ف 

JSON ويقوم بتحليلها.
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JSON اإن�ساء ملف بيانات
�ش��تقوم باإن�ش��اء مل��ف بيان��ات JSON بوا�ش��طة م�شفوف��ة فارغ��ة، و�ش��يقوم البرنام��ج mqtt_receiver.py باإلح��اق كل 
JSON بالم�شفوف��ة، ث��م �ش��يفتح مل��ف data_analysis.py مل��ف JSON ه��ذا، و�ش��يقراأ  اإن�ش��اوؤه ككائ��ن  تقري��ر تم 

محتويات م�شفوفة JSON ال�شابقة ويقوم بعمليات تحليل البيانات.

افت��ح PyCharm ث��م اأن�ش��ئ ملفً��ا جدي��دًا في مجلدك الخا�ض با�ش��م data.json. ثم اأن�ش��ئ كائنً��ا لم�شفوفة فارغة داخل 
ه��ذا المل��ف كم��ا ه��و مو�ش��ح اأدن��اه. �ش��يُلحق mqtt_receiver.py كائن��ات JSON الخا�ش��ة بالتقارير المنُ�ش��اأة بالم�شفوفة 

المعرو�شة اأدناه. احف الملف data.json ثم اأغلقه.

[]

قم باإن�شاء ملف بايثون جديد با�شم mqtt_receiver.py، وفي بداية المقطع البرمجي، قم با�شتراد الحزم التالية:
datetime: تُن�شئ طابعًا زمنيًا للر�شائل المرُ�شلة.	 

 	.JSON للتعامل مع كائنات :json

 	.MQTT لأإن�شاء عماء للتوا�شل مع و�شطاء :paho.mqtt.client

os: للتعامل مع الملفات الموجودة على حا�شبك الخا�ض.	 

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

.JSON والتي �شتتفاعل مع ملف بيانات data_file_objects و data_file قم باإن�شاء المتغرات التالية

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data filedata_file_objects = []  # This contains the objects from the JSON data file

تاأكد من اإدخال امتداد 
ملف البيانات ال�شحيح.
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ق��م ب�إن�ش��اء المتغ�يررات التالي��ة الت��ي �س��يتم ا�س��تخدامها لعمي��ل MQTT ال��ذي �ستُن�ش��ئه با�س��م CLIENT_ID. بينم��ا ي�ش�يرر 
MQTT_BROKER �إلى عن��وان الو�س��يط الع��ام ال��ذي توف��ره EMQX ال��ذي �س��يتم الات�ص��ال ب��ه، و TOPIC �إلى ا�س��م 
 FLAG_CONNECTEDإلى مَنفذ الخادم الافترا�ضي للات�صال بالو�سيط، و� PORT المو�ضوع الذي �سي�شترك فيه العميل. و

الذي �سي�ستخدم كمتغير �إ�شارة في دالة معالج الأأحداث لاحقًا.

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

قم ب�إن�شاء دالة معالج الأأحداث التالية والتي تطبع ر�سالة ت�أكيد �إلى الواجهة الطرفية Terminal حول نجاح الات�صال 
بالعمي��ل م��ن عدم��ه. و�س��يطات الدال��ة ه��ي و�س��يطات افترا�ضي��ة يج��ب ا�س��تخدامها لرب��ط ه��ذه الدال��ة بمعال��ج الأأح��داث 

.paho.mqtt.client المنا�سب الذي توفره المكتبة

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

FLAG_CONNECTED = True

print("Connected to MQTT Broker!")

    else:

print("Failed to connect to MQTT Broker!")

قم ب�إن�شاء المتغيرات التالية messages_stack و reports والتي �ستُ�ستخدم لتخزين المعلومات من الر�سائل المن�شورة.

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects
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def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable

    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

generate_report()

يُمكن لبرنامج بايث�ن هذا اأن يعمل 
كمُ�شتقبل MQTT لجمع ر�شائل من 
عدة نا�شري اأردوين� في نف�س ال�قت. 
يُمكن ت��شعة هذا البرنامج ليتمكن 
من معالجة بيانات JSON مع اإ�شافة 
المزيد من الحق�ل التي تحت�ي على 

ا. معل�مات ح�ل النا�شرين اأي�شً

MQTT شكل 3.22: يُُمثل برنامج بايثون دور مُ�شتقبل�

اإن�شاء بيانات التقرير فقط 
عند امتاء حاوية القمامة.
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ق��م باإن�ش��اء دال��ة generate_report التالي��ة والت��ي �شتن�ش��ئ كائ��ن JSON للتقري��ر وتلحق��ه بمل��ف البيان��ات في كل 
مرة يتم فيها ا�شتام ر�شالة ت�شر اإلى امتاء حاوية النفايات.

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string attributes of the messages objects to datetime

    time_filled_timestamp = last_msg["timestamp"]

    first_timestamp = datetime.strptime(first_msg["timestamp"],"%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp

    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

"id": report_id,

"timestamp": time_filled_timestamp,

"garbage_drops": garbage_drops,

"time_to_fill": time_to_fill

    }

�شيتم ا�شتخدام عملية 
الطابع الزمني لح�شاب 

فرق الوقت.

    last_msg = messages_stack[len(messages_stack) - 1]

�شيتم ا�شتخدام 
الر�شالتين الأأولى والأأخيرة 

لح�شاب فرق الوقت.
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    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

�ش��تتحقق في الج��زء الرئي���ض م��ن البرنام��ج مم��ا اإذا كان��ت البيان��ات موج��ودة وتق��وم بفتحه��ا، ث��م �ش��تقوم بتهيئ��ة عمي��ل 
MQTT، وترب��ط معالج��ات الأأح��داث on_connect و on_message بال��دوال المذك��ورة اأع��اه، ث��م تق��وم بالأت�ش��ال 

بو�شيط MQTT، والأ�شتراك في المو�شوع المحدد والأ�شتماع  اإلى الر�شائل الواردة.

#  Check if the data file exists

if path.isfile(data_file) is False:  

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages

التاأكد من وجود ملف البيانات لتجنب الأأخطاء.

تحديث محتويات 
م�شفوفة البيانات 

وملف البيانات.
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 Complete Code البرنامج ب�شكله النهائي

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

FLAG_CONNECTED = True

print("Connected to MQTT Broker!")

    else:

print("Failed to connect to MQTT Broker!")

def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable
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    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

generate_report()

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string datetimes to datetime objects

    first_timestamp = datetime.strptime(first_msg["timestamp"], "%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp
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    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

"id": report_id,

"garbage_drops": garbage_drops,

"time_to_fill": time_to_fill

    }

    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

#  Check if the data file exists

if path.isfile(data_file) is False:

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages
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تحليل البيانات في جوبيتر 
�ست�س��تخدم الآآن مُفك��رة جوبي�رتر لإإج��راء عملي��ات تحلي��ل البيان��ات عل��ى مل��ف بيانات JSON. ونظ��رًا لأأن جمع 
البيانات اللازمة وتحليلها ي�ستغرق وقتًا طويلًًا، فقد تم توفير مجموعة بيانات JSON جاهزة لكي ت�ستخدمها. 

تحاكي مجموعة البيانات هذه ترك نموذج الأأردوينو الأأولي قيد الت�شغيل لفترة طويلة من الوقت.
ملف JSON متاح للتنزيل من هنا:

http://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json

�ستقوم �أولًًا با�ستيراد المكتبات المطلوبة وقراءة بيانات JSON من الملف.

import os

import pandas as pd			 # library used for data manipulation

import matplotlib.pyplot as plt		 # library used for plotting data

# The data that will be used, extracted from the JSON dataset 

data = pd.read_json('U3_L3_DATA.json','records',convert_dates=['timestamp'])

�ستقوم بعد ذلك بو�صف مجموعة البيانات لا�ستخراج الخ�صائ�ص الإإح�صائية.

data.describe().round(0)

 �شكل 3.23: و�صف البيانات
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.time_to_fill و garbage_drops عين ح�سب خ�صائ�ص �سنقوم ب�إن�شاء مُُخططين بيانيين مُُجمَّ

# Create histograms for the data using 8 groupings

hist = data.hist(['garbage_drops'],figsize=(10,6),bins=8)

hist = data.hist(['time_to_fill'],figsize=(10,6),bins=8)

�س��تقوم بع��د ذل��ك ب�إن�ش��اء مُُخطط�نين م��ن ن��وع stem plots لعر���ض garbage_drops و time_to_fill في كل ف�رترة 
زمنية.

# Create stem plots for the data with diamond-shaped ('D') markers

plt.stem(data['timestamp'], data['time_to_fill'], markerfmt='D');

plt.stem(data['timestamp'], data['garbage_drops'], markerfmt='D');

 �شكل 3.24: المخُططات البيانية

 �شكل 3.25: مخططات stem plots البيانية
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�ستن�شئ في الختام مُُخططين يجمعان عدد garbage_drops لكل �ساعة من اليوم، ولكل �ساعة خلال الأأ�سبوع.

# Create 2 plots, one that groups mean garbage amount by hour and one by day

fig, (ax1,ax2) = plt.subplots(2,figsize=(12, 8))

fig.supylabel('garbage_drops')

�data.groupby(data["timestamp"].dt.hour)["garbage_drops"].mean().plot(kind='bar', 
rot=0, xlabel='Hour of the day', ax=ax1);

# Monday = 0, Sunday = 6

�data.groupby(data["timestamp"].dt.day_of_week)["garbage_drops"].mean().
plot(kind='bar', rot=0, ax=ax2);

 �شكل 3.26: مُُخططات تجميعية

Hour of the day

timestamp
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ح العلاقة بين ملفي البايثون وملف JSON المحتفظ بالبيانات. 	�قم ب�إن�شاء مُُخطط يو�ضِّ  1

	�قُ��مْ ب�إن�ش��اء مل��ف بلغ��ة بايث��ون يت�ص��ل بثلاث��ة مو�وضع��ات ويكت��ب معال��ج �أح��داث on_connect لطباع��ة معلوم��ات   2
.Terminal التكوين والمو�وضعات التي ا�شترك فيها العميل �إلى الواجهة الطرفية

تمرينات
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	�قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة المعلوم��ات �إلى الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات،   3
وكذلك المو�وضع الذي تم ا�ستلام البيانات منه.

   create_report)( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�س��ائل، وا�س��تخدم دال��ة JSON قُ��مْ ب�إن�ش��اء مل��ف�	  4
لإإلحاق قيم messages_stack بملف JSON الجديد.

	�في مُفك��رة جوبي�رتر، ق��م ب�إن�ش��اء مُُخط��ط مبع�رثر )Scatter Diagram( جدي��د لنف���س البيان��ات الت��ي قم��ت بمعالجته��ا   5
في الدر�س.

	��أ�ضف مقطعًا برمجيًا �آخر بلغة بايثون ي�ستقبل الر�سائل التي ن�شرتها من البرنامج في التمرين ال�ساد�س من الدر�س   6
الثاني. عندما ت�ستقبل ر�سالة، اطبع المعلومات المتعلقة بالنا�شر والمُ�ستقبل والمو�وضع الم�شترك على الواجهة الطرفية 

.Terminal
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تُ�ش��تخدم الأت�ش��الأت م��ع بروتوك��ول )MQTT( عل��ى نط��اقٍ وا�ش��ع في الم�ش��اريع المختلف��ة عل��ى 
اأر�ض الواقع. يُُمكن تطبيق نف�ض الهيكليات الخا�شة بالأت�شال من خال النا�شرين والو�شطاء 
والم�ش��تلمين عل��ى مج��الأت اأخ��رى مختلف��ة. �ش��تقوم باإن�ش��اء ح��ل متكام��ل لحديق��ة ذكي��ة مت�شل��ة 
يتم مُراقَبتها بوا�شطة بروتوكول )MQTT(، ويُُمكن بعد ذلك تعميم مثل هذه الهيكليات على 

تطبيقات �شناعية لحدائق ذكية اأكبر حجمًا.

ق��م باإن�ش��اء دائ��رة جدي��دة با�ش��تخدام لوح��ة اأردوين��و وم�شت�ش��عر درج��ة 
الحرارة وم�شت�شعر رطوبة التربة وترانز�شتور �شوئي.

1

ق��م باإن�ش��اء برنام��ج بايث��ون ي�ش��ترك في مو�ش��وع بكاف��ة الق��راءات ويحفظه��ا في مل��ف
JSON. �شيُطلب من الم�شتخدم اختيار ما اإذا كان يريد الأ�شتماع اإلى الو�شيط وجمع 

البيانات، اأو اإن�شاء تمثيل للقراءات المخُزنة بالفعل.

3

ق��م بت�ش��غيل مقاط��ع بايث��ون البرمجي��ة الثاث��ة في اآنٍ واحد، 
وا�شب��ط بيئ��ة الأأردوينو لتحديث ق��راءات البيانات ومراقبة 

النتائج.

4

قم باإن�شاء برنامج بايثون اآخر بمثابة مُ�شتقبل للبيانات التي تم جمعها بوا�شطة 
الأأردوينو. �شيُطلب من الم�شتخدم اختيار المو�شوع الذي �شيتلقى حوله البيانات، 
ث��م يق��وم باإن�ش��اء عمي��ل لا�ش��تراك في ه��ذا المو�ش��وع. �ش��تُخزن الر�ش��ائل ويت��م 

عر�ض تنبيه اإذا وجد ارتفاعًا في القيم المحدثة.

2

الم�سرو
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City Layerطبقة المدينة

Clientعميل

 Data Centerطبقة مركز البيانات
Layer

Message Brokerو�سيط الر�سالة 

MQTT خادمMQTT Server

Phototransistorالترانز�ستور ال�وضئي

Prototypeنموذج �أولي

Publisherنا�شر

 Quality ofجودة الخدمة 
Service

Receiverمُ�ستقبل

Services Layerطبقة الخدمات 

Street Layerطبقة ال�شارع

Subscriberمُ�شترك

Tilt Sensorمُ�ست�شعر الإإمالة

Trackerمُتعقب

تحليل الطبقات الهيكلية للمدن الذكية.<	
	>.MQTT ن�شر الر�سائل با�ستخدام بروتوكول
	>.MQTTX Client إن�شاء برنامج بايثون لن�شر الر�سائل �إلى عميل�
	>.JSON تخزين التقارير في ملف بيانات
�إج�راء عملي�ات تحلي�ل البيان�ات عل�ى مل�ف بيان�ات JSON با�س�تخدام مُفك�رة <	

جوبيتر.

الم�صطلحات الرئي�سة

ماذا تعلمت
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4.  محاكاة �ص����بكة مُ�صت�صعرات 
اإنترنت الإأ�ص����ياء اللا�صلكية

�ص����يتعرف الطال���� في ه���� الوح����دة عل����ى تقنيات اإنترنت الإأ�ص����ياء الم�ص����تخدمة في ال�صناعات 
الكي����ة. �صت�ص����تخدم بيئ����ة كاب كارب����ون )CupCarbon( لإإن�ص����اء �ص����بكات م���� المُ�صت�ص����عرات 
ا  وذو ار ومراقبة الحرائ����للاإن ا لنظام ا اأولي وذ ����ت����ام �صتُن�صومحاكاته����ا. وفي ا

ا بال�صناعة الكية والإأتمتة. ا�ص ا ر اأوليا

اأهداف التعلم
ا على اأن قادر الوحدة �صيكون الطال بنهاية ه

يتعرف على تقنيات اإنترنت الإأ�صياء المُ�صتخدمة في الإأراس ال�صناعية.	
يتع����رف عل����ى ا�ص����تخدام الإأتمت����ة ال�صناعي����ة واأنظم����ة التحك����م في الم�صان����ع المتُ�صل����ة 	

باإنترنت الإأ�صياء.
	.)CupCarbon( ل �صبكات اإنترنت الإأ�صياء با�صتخدام كاب كاربون ثو ين�ص
	.)CupCarbon( يتعرف على محاكاة �صبكة اإنترنت الإأ�صياء با�صتخدام كاب كاربون
ين�ص مقاطع برمجية بلغة بايثون لبرمجة عُقد ال�صبكة.	
ا لمراقبة الحرائ والإإنار باإنترنت الإأ�صياء.	 لي ا اأو وذ ين�ص
ا لل�صناعة الكية والإأتمتة باإنترنت الإأ�صياء.	 لي ا اأو وذ ين�ص

الإأدوات
	)CupCarbon( كاب كاربون
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الدر�س الإأول
CupCarbon مقدمة اإلى

Smart Industry كيةال�صناعة ال
اأ�شب��ح لتقني��ات اإنترن��ت الأأ�ش��ياء تاأث��ر كب��ر عل��ى جمي��ع مج��الأت الحي��اة، بم��ا فيه��ا المج��الأت ال�شناعي��ة، وذل��ك م��ن اأج��ل تقلي��ل 
التكلف��ة وتح�ش��ين الكف��اءة. اأدى تط��ور النم��اذج ال�شناعي��ة وازدي��اد المناف�ش��ة اإلى تح��ول التركي��ز اإلى الأبت��كار وتح�ش��ين نم��اذج الأأعم��ال. 
قام��ت ال�ش��ركات عل��ى م��دى عق��ود طويل��ة بمح��اولأت لخف���س التكلف��ة الأإجمالي��ة لمنتجاته��ا م��ن خ��لأل خف���س تكلف��ة عملي��ات الت�شني��ع 
و�شلأ�ش��ل التوري��د، ولكنه��ا اأدرك��ت اأن المح��اولأت الم�ش��تمرة لخف���س التكلف��ة يوؤث��ر ب�ش��كلٍ �ش��لبي عل��ى خدم��ة العم��لأء وج��ودة الأإنت��اج. 

اأدت بع�س تقنيات اإنترنت الأأ�شياء اإلى اإحداث تغيرات ذات اأثر كبر في عمليات الت�شنيع ومن ذلك:

Data-Driven Manufacturing الت�صنيع القائم على البيانات
عين الو�ش��ول اإلى جميع البيانات  تعم��ل البيان��ات ال�شخم��ة عل��ى تغي��ر ع��الم ال�شناعة، فقد اأ�شب��ح باإمكان المُ�شنِّ
الت��ي يت��م اإن�ش��اوؤها وجمعه��ا بوا�ش��طة الأآلأت وذل��ك به��دف المراقب��ة الفوري��ة للج��ودة، وتح�ش��ين كف��اءة الأآلأت 
Overall(، وتقلي��ل وق��ت الأإنت��اج. يعت��بر موؤ�ص��ر كف��اءة الأآلأت  Equipment Effectiveness - OEE(الكُلي��ة
عون عن  الكلية )OEE( بمثابة المعيار العالمي لح�شاب الكفاءة الفعلية لعمليات الأإنتاج ال�شناعية. يبحث الم�شنِّ
ط��رق لأ�ش��تخدام البيان��ات ال�شخم��ة للأ�ش��تجابةِ لتح��ولأت ال�ش��وق والتغ��رات في حاج��ات الم�ش��تهلكين، وذلك من 

خ��لأل اإدخ��ال تقني��ات واأدوات �شناعية جديدة.
)IT( وتقنية المعلومات )OT( تقارب تقنية الت�صغيل

Operational Technology )OT( and Information Technology )IT( Convergence
Internet( ت�ش��م التقني��ة الت�ش��غيلية في بيئ��ة الت�شني��ع وح��دات  of Things - IoT( في �ش��ياق اإنترن��ت الأأ�ص��ياء
Programmable(، واأجه��زة الحا�ش��ب،  Logic Controllers - PLCs( تحك��م منطقي��ة قابل��ة للبرمج��ة
وغرها من التقنيات التي ت�شبه لحد ما تقنية المعلومات، ولكنها تخ�شع للأأعمال التجارية خارج نطاق اإدارات 
تقني��ة المعلوم��ات. تتي��ح ال�ش��بكات المبني��ة عل��ى بروتوك��ول IP تكام��لًأ اأعم��ق ب��ين الأآلأت وعمليات الت�شني��ع، وتزيل 
عون عن طرق لدمج عملياتهم في اإطار بُنية تحتية  الفجوة بين �شبكات ال�شناعة والأأعمال التجارية. يبحث المُ�شنِّ

موحدة لل�شبكات تتجاوز طرق التخزين التقليدية.
Improved Technology with Lower Costs صل وتكلفة اأقلتقنية اأف

اأ�شبح��ت اإمكاني��ة الأت�ش��ال والمراقب��ة وتح�ش��ين الأأجه��زة قابل��ة للتطوي��ر والأأتمت��ة، وقائم��ة عل��ى بيئ��ات ت�ش��غيلية 
متط��ورة نتيج��ة ظه��ور تقني��ات جدي��دة. في ظ��ل ه��ذا التق��دم التكنولوج��ي الكب��ر، يمك��ن اعتب��ار الأآلأت جزءًا من 
نظام �شبكة مت�شل متكامل بدلًأ عن كونها نظامًا م�شتقلًأ بذاته عن باقي عملية الت�شنيع، كما اأدى التقارب في 

الحو�ش��بة وال�ش��بكات والحماي��ة اإلى تقلي��ل تكلف��ة تو�شيل الأأجه��زة في النظام المتكامل.

Enhanced Efficiency and Safety الكفاءة وال�صلامة يتع
ت�ش��عى الم�شان��ع، لأ�ش��يما في قطاع��ات الأأغذي��ة والم�ش��روبات، اإلى الو�ش��ول اإلى التحك��م الأآلي والأأتمت��ة والت�شني��ع 
دون التدخل الب�شري لمهمات الت�شنيع المختلفة. يُمكن توظيف اإنترنت الأأ�شياء اإ�شافةً اإلى ا�شتخدام الروبوتات 

ومعالجة ال�شور لتمكين الم�شانع الحديثة من تح�ش��ين الكفاءة وال�ش��لأمة.
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An Architecture for the Connected Factory هيكلية الم�صنع المتُ�صل
 )Industrial Automation and Control Systems - IACS( بد�أت ال�شركات بالدمج بين الأأتمتة ال�صناعية و�أنظمة التحكم
م��ع تطبيق��ات تقني��ة المعلوم��ات و�أدوات التحلي�الات لتوف�يرر �إمكان��ات تحك��م وتحلي�الات ت�ش��غيلية مفي��دة للأأعم��ال. يت��م ا�س��تخدام 
ه��ذا الدم��ج للتحك��م في العملي��ات الأأ�سا�س��ية، �أو لمراقب��ة ا�س��تخدام تداب�يرر ال�س�الامة عند ح��دوث �أي طارئ. يه��دف دمج الأأتمتة 
ال�صناعية و�أنظمة التحكم )IACS( �إلى تحقيق الجودة والكفاءة في الإإنتاج مع الحفاظ على م�ستوى عالٍ من التكامل والموثوقية.

 بروتوكول التحكم في الإإر�سال وبروتوكول مودب�س
Modbus / Transmission Control Protocol - TCP

يُ�س��تخدم بروتوك��ول مودب���س )Modbus( في القط��اع ال�صناع��ي ب�ش��كل �ش��ائع لإإدارة الأأجه��زة الرئي�س��ة والفرعي��ة. تم 
 ،TCP/IPو Ethernet إلى بروتوك��ولات الات�ص��الات الم�س��تخدمة عل��ى نط��اقٍ وا�س��ع مث��ل� )Modbus( تحوي��ل مودب���س
وعل��ى غ��رار تقني��ات التحك��م الأأخ��رى في الأأتمت��ة، يُ�س��تخدم مودب���س كبروتوك��ول معي��اري مفت��وح مُوث��ق ومُثب��ت في جمي��ع 
�أنح��اء الع��الم. تُع��دُّ �آلي��ة بروتوكول مودب���س في �إدارة الأأجهزة الرئي�س��ة والتابعة منا�س��بة تمامً��ا لطبيعة بروتوكول التحكم 

في الإإر�س��ال )TCP( الخا�ص بالات�صالات، ولكن ب�ش��كلٍ �أقل تنوعًا.

Connected Factory Challenges تحديات الم�صنع المت�صل
�أ�صب��ح القط��اع ال�صناع��ي �أح��د �أب��رز �أه��داف القر�صن��ة الإإلكترونية ومهاجمي الإإنترنت. ت�س��بب التقارب الحا�صل بين ال�ش��بكات 
في الم�صانع والأأعمال التجارية بظهور ثغرات �أمنية لعمليات الت�صنيع، والتي كانت تجري تقليديًا بمعزل عن العمليات الأأخرى.

يعتبر الف�صل بين �شبكة الم�صنع الأأ�سا�سية و�شبكة تقنية المعلومات �أب�سط حل للتغلب على هذه الهجمات في الكثير من الأأحيان. 
رغم �أن هذا الحل يعتبر فعالًًا وعمليًا، �إلا �أنه �س��يمنع التوا�صل مع عمليات الطبقة العليا و�س��يحدُّ من القدرات الممكنة لتح�س�نين 
مة ب�إنترنت الأأ�ش��ياء، وقد تظهر المزيد من المخاطر المحُتملة من �أجهزة الحا�س��ب المحمولة والأأجهزة الحا�س��وبية  الأأعمال المدُعَّ

الأأخرى المتاحة في الم�صانع للعاملين الذين يتمتعون بو�صول غير مُقيَّد للأأجهزة.

مُ�ست�شعر التحكم 
بالتكرار

جهاز تابع
مُ�ست�شعر التحكم 

بالطاقة

جهاز تابع
مُ�ست�شعر التحكم 

بالتدفق

جهاز تابع

خادم�شبكة
جهاز 
رئي�س

Modbus شكل 4.1: بروتوكول ال�شبكة� 
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�أح��د  العثماني��ة  ف��ي  الغ��از  معم��ل  يعتب��ر 
�أكب��ر الم�صان��ع لمعالج��ة الغ��از ف��ي المملك��ة 
�إنترن��ت  ال�س��عودية. تعم��ل حل��ول  العربي��ة 
الأأ�ش��ياء وال��ذكاء الا�صطناع��ي عل��ى تح�س��ين 
الإإنتاجي��ة وموثوقي��ة ه��ذه المن�ش���أة. فيت��م 
ا�س��تخدام الطائ��رات ب��دون طي��ار، والكائن��ات 
الذكي��ة لمراقب��ة مُع��دات م�صف��اة خط��وط 
�أنابيب الغاز وت�ستخدم طرق تحليل البيانات 
لتح�س��ين الا�س��تخدام. يوج��د الآآلاف م��ن 
مُ�ست�ش��عرات �إنترن��ت الأأ�ش��ياء تراق��ب حق��ل 

خري���ص النفط��ي.

مثال

Edge Computing in the Connected Factory الحو�سبة الطرفية في الم�صنع المت�صل
يمك��ن ل��لآآلات الموج��ودة في الم�صن��ع �إنت��اج كمي��ات هائل��ة م��ن البيان��ات، وبالتالي تبرز م�ش��كلة تخزين تلك البيان��ات، وقد عالجت 
العدي��د م��ن الم�صان��ع ه��ذه الم�ش��كلة م��ن خ�الال ن�ش��ر الحوا�س��يب لتخزي��ن ه��ذه البيان��ات. �أدى جمع البيان��ات من �أجهزة الحا�س��ب 
الموج��ودة في الم�صن��ع �إلى ظه��ور م�ش��كلات عدي��دة تتعل��ق بال�صيان��ة والأأم��ان، فكم��ا ه��و مع��روف، يتطل��ب كل حا�س��ب ت�صحيح��ات 
وترقي��ات لنظ��ام ت�ش��غيله، كم��ا ت��زداد �أعط��ال الأأجه��زة ب�ش��كلٍ ملح��وظ في الم�صان��ع، �إذ �إنّ معظ��م تل��ك الأأجهزة لا يت��م ت�صميمها 
ل ه��ذه الم�ش��كلات عائقً��ا �أمام عمليات الت�صني��ع في جمع البيانات ومعالجتها والا�س��تجابة  ��ل الظ��روف المختلف��ة فيه��ا، وت�ش��كِّ لتحمُّ
له��ا بكف��اءة. يُُمثّ��ل ه��ذا النه��ج عائقً��ا كب�يررًا �أم��ام تطوير الأأف��كار والفوائ��د التجارية المحُتملة الت��ي قد توفرها تحلي�الات البيانات 
ال�صناعي��ة. ت�س��اعد التط��ورات الجدي��دة في �إ�ضاف��ة الق��درات المحو�س��بة في ال�ش��بكات الطرفي��ة عل��ى ح��ل ه��ذه الم�ش��كلات. ب��د�أ 
عون ب�إدراك ميزات تو�صيل الآآلات بخدمات الحو�س��بة المتطورة مع �أجهزة الحو�س��بة الطرفية المدُمجة بالآآلة القريبة من  المُ�صنِّ

الحاف��ة، والت��ي تت�ضم��ن ق��درات التبدي��ل والتوجيه والأأمن معًا ب�ش��كلٍ دائم.

 Oil and Gas Industry صناعة النفط والغاز�
يُع��دّ كل م��ن النف��ط والغ��از م��ن �أه��م الم��وارد التي ي�س��تخدمها المجتم��ع الحديث، وذلك 
ب��دءًا بالبُن��ى التحتي��ة للموا�ص�الات، �إلى ت�صني��ع المواد البلا�س��تيكية. يعتمد كل عن�صر 
ر ال�س��لع الت��ي تعتمد على هذه ال�صناعة.  م��ن عنا�ص��ر الحي��اة الحديثة تقريبًا على توفُّ
تهتم �شركات النفط والغاز ب�شكل �أ�سا�سي بخف�ض التكاليف، وزيادة الكفاءة وال�سرعة، 
وزيادة عوائد الا�ستثمارات. يُعدُّ التحكم في تكاليف الإإنتاج وتعزيز ال�صحة وال�لاسمة 
 Key( العام��ة وخا�ص��ة في ال�صناع��ات الخط��رة م��ن ب�نين م�ؤ�ش��رات الأأداء الرئي�س��ة

Performance Indicators - KPLs( الأأك�ثرر �أهمي��ة في القط��اع ال�صناع��ي.

على غرار القطاعات الأأخرى، ت�ستخدم �شركات النفط والغاز �إنترنت الأأ�شياء للعديد 
من الأأغرا�ض بما فيها ما يلي:

• مراقبة حالة �أو �سلوك المعُدات ال�صناعية للر�ؤية والتحكم.	
• تحقيق �أق�صى قدر من الكفاءة للعمليات والموارد.	
• تح�سين عملية اتخاذ قرارات الأأعمال التجارية.	

تحدي��ات ال�صناع��ة الرئي�س��ة كمُح��ركات للتح��ول �إلى الرقمن��ة 
Industry Key Challenges As Digitization Drivers

�إن �إنترن��ت الأأ�ش��ياء )IoT( والرقمن��ة - وه��ي عملي��ة الا�س��تفادة م��ن التق��دم الكب�يرر 
في تقنية المعلومات لتطوير حلول وتقنيات جديدة للأأعمال و�إجراءاتها - تُُمهد الطريق 
لتحقيق مكا�س��ب تح�س�نين الكفاءة التي كانت م�س��تحيلة �س��ابقًا وكذلك نماذج الأأعمال 

الجديدة.
• النمذجة والتحليلات المتقدمة.	
• البيانات ال�ضخمة.	
• 	.)OT( التقنية الت�شغيلية / )IT( تقارب تقنية المعلومات
• الآآلات الذكية.	
• التنقل والتخزين ال�سحابي.	
• �إدارة �أداء الأأ�صول.	

 �شكل 4.2: مراقبة �إنتاج النفط
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CupCarbon ما هو برنامج كاب كاربون
برنامج كاب كاربون )CupCarbon( هو مدينة ذكية افترا�شية، وبيئة محاكاة ل�شبكة مُ�شت�شعرات لأ�شلكية 
باإنترنت الأأ�شياء. يُمكن ا�شتخدامه لت�شميم واإن�شاء وتمثيل �شبكات اإنترنت الأأ�شياء المكُونة من عُقد واأجهزة 
ر هذا المحاكي عددًا كبرًا من الأأدوات لتكوين ال�شبكات التي تم اإن�شاوؤها لأختبارها  واأحداث واأمور اأخرى. يوفِّ
وتح�ش��ينها. كم��ا تم ب��ه ت�شم��ين البروتوك��ولأت ال�ش��ائعة التي تم عر�شها �ش��ابقًا مثل زيجب��ي )Zigbee( وواي 
 )OpenStreetMap( بالأإ�شاف��ة اإلى ا�ش��تخدام خريط��ة ال�ص��ارع المفت��و ،)LoRa( ول��ورا )Wi-Fi( ف��اي

ن من اإجراء عمليات المحاكاة من اأي مكان. كواجهة للتمكُّ
)Auruino( بعد اإن�شائك لل�شبكة المطلوبة بنجاح، يُمكنك ا�شتخدام برنامج كاب كاربون لبرمجة وحدة تحكم اأردوينو
يُمك��ن تجريبه��ا عل��ى اأجه��زة حقيقي��ة. تتوا�ش��ل العُق��د م��ع بع�شه��ا با�ش��تخدام البرمج��ة الن�شي��ة. ي�ش��تخدم المحاكي لغته 
البرمجي��ة الخا�ش��ة المعروف��ة با�ش��م �صين�ص��كريبت )SenScript(، كم��ا اأن��ه يدع��م لغ��ة بايث��ون. �ش��تقوم في ه��ذه الوح��دة 

ببرمجة العُقد با�ش��تخدام لغة بايثون.

CupCarbon شكل 4.3: م�شروع في�
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4

)كاب كاربون( CupCarbon يل وت�صغيللتن

افتح مت�شفحك وقم بتنزيل الملف من الرابط:> 
1 http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip

 <2 افتح م�شتك�شف الملفات، وابحث عن الملف الذي تم تنزيله في مُجلد Downloads )التنزيلأت(. 
 <3 Extract )ا�شتخراج الكل(.  All ا�شغط بزر الفاأرة الأأيمن على الملف واختر
 <4 اختر �شطح المكتب الخا�س بك كوجهة للأ�شتخراج، وا�شغط على Extract )ا�شتخراج(. 
 <5 ابحث عن المجلد المُ�شتخرج في �شطح المكتب وافتحه. 
 <6 ا�شغط �شغطًا مزدوجًا على CupCarbon.jar لبدء برنامج CupCarbon )كاب كاربون(. 

CupCarbon شكل 4.4: خطوات تنزيل�
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نافة برنامج كاب كاربون
عند فتحك للبرنامج �شتلأحظ نافذتين:

النافذة الرئي�شة التي تحتوي على الخريطة ووحدة التحكم.

تُ�ش��تخدم وح��دة التحك��م لطباع��ة الر�ش��ائل الت��ي تم اإن�ش��اوؤها بوا�ش��طة المح��اكاة، ولأإخ��راج ر�ش��ائل الأأخط��اء لم�ش��اعدة الم�ش��تخدم 
عل��ى ت�شحي��ح الخط��اأ في البرامج الن�شية.

�شريط الحالة

قائمة الخريطة
المتغيرات

�شريط الأأدوات

CupCarbon شكل 4.5: النافذة الرئي�شة لبرنامج�

CupCarbon شكل 4.6:وحدة تحكم�

�شريط القوائم

وحدة التحكم
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2
3

Getting Started بدء الإ�صتخدام
�شتُن�ش��ئ في هذا الدر���س محاكاة ب�ش��يطة لعُقدة اإنترنت اأ�ش��ياء تطبع ر�ش��ائل من اأجل اأن تعتاد على ا�ش��تخدام بيئة كاب 

كاربون.
في البداية �شتن�شئ م�شروعًا جديدًا:

1

�شكل 4.7: اإن�شاء م�شروع جديد

ديد لإإن�صاء م�صرو

 <1 New )م�شروع جديد( من �شريط الأأدوات.  Project ا�شغط على
 <"My First CupCarbon Simulation" اختر الموقع الذي تريده لحفظ الم�شروع، ثم اكتب

3 2 ثم ا�شغط Save )حفظ(.  File )ا�شم الملف(،  name في حقل
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صافة عُقدةلإإ

IoT )عُقدة اإنترنت >  Node ا�شغط على
1 اأ�شياء( من �شريط الأأدوات. 

 <2 ا�شغط على الخريطة لأإ�شافة العُقدة. 
 <State الكل( من �شريط( All ا�شغط على

3 )الحالة(. 
 <.Esc ا�شغط على

Placing a Node صافة عُقدةاإ
يمكن��ك في �ش��ريط الأأدوات العث��ور عل��ى الكائن��ات المختلف��ة الت��ي 
�شت�ش��تخدمها في م�ش��اريعك، والت��ي �ش��تُنتج اإم��ا اإ�ش��ارات وتتوا�ش��ل 
الكائن��ات  ه��ذه  م��ن  معين��ة.  اإج��راءات  �ش��تنفذ  اأو  بع�شه��ا،  م��ع 
IoT )عُقدة اإنترنت اأ�شياء( والذي يُمكن و�شعه على  Node الكائن

��ا ليت��م ت�ش��غيله. الخريط��ة، ويمك��ن اإعط��اوؤه مقطعً��ا برمجي
العُقد هي اللبِنات الأأ�شا�شية لتكوين كاب كاربون. يُعر�س في العُقدة 
ف الخا�س بها مع دائرتين حولها، دائرة داخلية ت�شر اإلى ن�شف  المعُرِّ
قطر المُ�شت�شعر المُ�شتخدم للك�شف عن المُ�شت�شعرات، ودائرة خارجية 

تك�شف عن الأأجهزة اللأ�شلكية مثل العُقد الأأخرى.

Creating a Script اإن�صاء المقطع البرمجي
�ش��تقوم الأآن باإن�ش��اء مقط��ع برمج��ي ب�ش��يط يطب��ع ر�ش��التين 
ذاتيت��ين بالتن��اوب على العُقدة. المقطع البرمجي المُ�ش��تخدم 

هو كما يلي:

import time

while node.loop():

   node.print("hello")

   time.sleep(1)

   node.print("world")

   time.sleep(1)

1

2

3

�شكل 4.8: اإن�شاء م�شروع جديد
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لإإن�صاء المقطع البرمجي

 <1 ا�شغط على Python )بايثون( من �شريط الأأدوات. 
 <2 اكتب التعليمات البرمجية بلغة بايثون في المحُرر الن�شي. 
 <3 File )ا�شم الملف(.  name في حقل "hello" اكتب
 <4 ا�شغط على Save )حفظ(. 
 <5 اأغلق نافذة محرر البايثون. 

يج��ب علي��ك اأولًأ ت�شم��ين مكتب��ة time في بايث��ون، �ش��يتم ا�ش��تخدام دال��ة sleep المدُمج��ة لتاأخ��ر عملي��ة الطباع��ة. يجب ت�شمين 
 ،node.print)( يمكن للعُقدة الطباعة الذاتية با�شتخدام .while node.loop)( التعليمات البرمجية للعُقدة داخل التكرار
ويمكنه��ا "ال�ش��كون" -اأي األأ تفع��ل �ش��يئًا- با�ش��تخدام )(time.sleep. تاأخ��ذ دال��ة )(print كمُعام��ل الر�ش��الة الم��راد طباعته��ا 
node.print )"hello، وتاأخ��ذ دال��ة sleep كمُعام��ل ع��دد موج��ب ي�ش��ر لع��دد  world"( عل��ى �ش��كل ن���س، عل��ى �ش��بيل المث��ال
الثوا التي تريدها للعُقدة ليتم التاأخر الزمني، على �شبيل المثال مع )(time.sleep �شيتم تنفيذ �شكون للعُقدة لمدة 3 ثوان.

�ش��تطبع العُق��دة في برنامج��ك كلم��ة "hello"، ث��م �ش��تنتظر لم��دة ثاني��ة واح��دة وتطب��ع "world"، وتنتظ��ر م��رةً اأخ��رى لم��دة ثاني��ة 
واح��دة، ث��م تب��داأ م��رة اأخ��رى م��ن البداية بلأ توقف ما لم يت��م اإنهاء المحاكاة.

4

5

2

3

1

�شكل 4.9: مُحرر البايثون
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5

2
4

6

المقطع البرمجي وت�صغيل المحاكاة لإإدرا

 <1 ا�شغط على العُقدة. 
 <2 Device )مُعامل الجهاز( في قائمة Parameter )مُعامل(.  Parameter ا�شغط على علأمة تبويب
 <3 Script )ملف البرنامج(.  file ا�شغط على �شندوق
من القائمة المن�شدلة، اختر المقطع البرمجي hello.py، وا�شغط على الزر الموجود على اليمين لأإدراج المقطع البرمجي في > 

4 العُقدة. 
 <5 Save )حفظ الم�شروع( من �شريط الأأدوات.  project ا�شغط على
 <6 Run )ت�شغيل محاكاة اإنترنت الأأ�شياء(.  IoT Simulation من �شريط الأأدوات، ا�شغط على

�شكل 4.10: اإ�شافة المقطع البرمجي وت�شغيل المحاكاة

Stop IoT Simulation ا�شغط على زر
)اإيقاف محاكاة اإنترنت الأأ�شياء( لأإيقاف 

المحاكاة.
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كما هو متوقع، فاإن العقدة �شتتناوب في طباعة الن�شين "hello" و"world" لمدة ثانية واحدة لكل منهما.

�شكل 4.11: حالأت المحاكاة
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�صنِّف تقنيات �إنترنت الأأ�شياء الرئي�سة التي �ستُغيِّرِّ عمليات الت�صنيع التقليدية. 	 2

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. لا يُُمكن ا�ستخدام مراقبة البيانات لزيادة كفاءة تح�سين المعدات ب�شكل عام.

2. يُُم�ك��ن لأأق�س��ام التقني��ة الت�ش��غيلية )OT( وتقني��ة المعلوم��ات )IT( الدم��ج ب�نين جمي��ع 
قطاع��ات الت�صني��ع في نط��اق �ش��بكي واح��د.

3. ي�سهم تو�صيل �أجهزة الم�صنع ب�شبكة واحدة في تقليل التكاليف.

4. �يمك��ن للعملي��ات الأأوتوماتيكي��ة الت��ي لا تعم��ل باللم���س في م�صن��ع الأأطعم��ة والم�ش��روبات 
تح�س�نين ج��ودة المنُت��ج النهائ��ي.

5. لا يُُمكن �أن تتعر�ض الحوا�سيب الداخلية في الم�صانع �إلى مخاطر �أمنية.

6. قد تفقد �أجهزة الم�صنع غير المو�صولة بال�شبكة الطرفية بيانات قيمة في حالة تعطلها.

7. يُُم�كن لأأنظمة �إنترنت الأأ�شياء في �صناعات النفط والغاز الحد من تعر�ض العمال للخطر.

 )ZigBee( مح��اكاة بروتوك��ول زيجب��ي )CupCarbon( 8. يُُم�ك��ن في برنام��ج كاب كارب��ون
الخا���ص بالأأ�ش��ياء الذكي��ة.

9. يُُمكن برمجة عُقد كاب كاربون بوا�سطة لغة بايثون فقط.

10. يُُمكن في برنامج كاب كاربون �إنتاج مخططات لوحدات التحكم الدقيقة مثل الأأردوينو.

1

تمرينات
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SenScript یمكن كذلك برمجتھا باستخدام

یمكن أن تتعرض الحواسیب الداخلیة في المصانع لمخاطر أمنیة

یمكن استخدام مراقبة البیانات لزیادة كفاءة تحسین المعدات بشكل عام

ت التصنیع القائم على البیانا
ت تقارب تقنیة التشغیل وتقنیة المعلوما

ل تقنیة أفضل وتكلفة أق
تعزیز الكفاءة والسلامة
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فْ مدى م�ساهمة الحو�سبة الطرفية في الم�صانع المت�صلة في تح�سين كفاءتها وقدرتها الإإنتاجية. 	��صِ  4

م تحليلًًا لكيفية تعر�ض الم�صانع المت�صلة ب�أنظمة �إنترنت الأأ�شياء للهجمات الإإلكترونية. قَدِّ 	 3
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أصبح القطاع الصناعي أحد أبرز أھداف القرصنة الإلكترونیة ومھاجمي الإنترنت، تسبب التقارب الحاصل 
بین الشبكات في المصانع والأعمال التجاریة بظھور ثغرات أمنیة لعملیات التصنیع  والتي كانت تجري 

تقلیدیاً بمعزل عن العملیات  الأخرى 

یمكن للآلات الموجودة في المصنع إنتاج كمیات ھائلة من البیانات وبالتالي تبرز مشكلة تخزین البیانات 
وقد عالجت العدید من المصانع ھذه الشمكلة من خلال نشر الحواسیب لتخزین ھذه البیانات، أدى جمع 
البیانات من أجھزة الحاسب إلى ظھور مشكلات متعلقة بالصیانة، بدأ المصنعون بإدراك مزایا توصیل 

الآلات بخدمات الحوسبة المتطورة مع أجھزة الحوسبة الطرفیة المدمجة
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 "A" أن�ش��ئ عُق��دة في برنام��ج كاب كارب��ون واكت��ب برمجته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة��	  6
لمدة ثانية واحدة، و"B" لمدة ثانيتين، و"C" لمدة 3 ثوانٍ. قم ببرمجة العُقدة وت�شغيل المحاكاة.

 "blink" أن�شئ عُقدتين في برنامج كاب كاربون واكتب برمجتهما بوا�سطة بايثون. �سيعر�ض كل مقطع برمجي ر�سالة��	  7
متكررة. �ستر�سل كل عُقدة في كل مرة ر�سالة عندما تكون الأأخرى غير ن�شطة.

قم ببرمجة العُقد وت�شغيل المحاكاة.

	�اذكر كيفية ا�ستخدام حلول �إنترنت الأأ�شياء ال�صناعية الذكية لتح�سين العمليات في �صناعة النفط والغاز.  5
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م مراقبة حالة أو سلوك المعدات الصناعیة للرؤیة والتحك
وارد تحقیق أقصى قدر من الكفاءة للعملیات والم

تحسین عملیة اتخاذ قرارات الأعمال التجاریة

G11.loT2.S3.U4.L1.Ex6 یمكن الوصول للحل من خلال المجلد

G11.loT2.S3.U4.L1.Ex76 یمكن الوصول للحل من خلال المجلد
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Communication between Devices ةهالإأ الإت�صال ب
تتك��ون �ش��بكة اإنترن��ت الأأ�ش��ياء م��ن العدي��د من الأأجهزة التي تُر�ش��ل وت�ش��تقبل البيان��ات بين بع�شها. تتماي��ز هذه الأأجهزة 
في اإمكانياته��ا المختلف��ة مث��ل النط��اق، وعر���س النط��اق ال��ترددي للبيان��ات، وا�ش��تهلأكها للطاق��ة، وبالت��الي تق��وم بت�ش��غيل 
مجموع��ات مختلف��ة م��ن الأأوام��ر لتوف��ر العديد من الوظائف. �شتُن�ش��ئ في الم�ش��روع التالي �ش��بكة مثل هذه، و�شت�شتك�ش��ف 

اللبن��ات البرمجية الأأ�شا�ش��ية المكونة لها.

Fire Surveillance and Notification يراتوالتح مراقبة الحري
�شتُن�شئ في هذا الدر�س م�شروعًا يحاكي نظام مراقبة الحرائق في الم�شانع.

�ش��يتم في هذه المحاكاة اإن�ش��اء حرائق ع�ش��وائية في م�شنع، و�ش��يبل النظام وحدة التحكم الرئي�ش��ة بالم�شنع عن القطاع 
الذي يوجد فيه الحريق. �شيتم تنفيذ ذلك با�شتخدام مجموعة متنوعة من العُقد ذات الوظائف المختلفة التي �شتتوا�شل 
مع بع�شها لتمرير الر�ش��الة بدءًا من العُقد الطرفية )Edges( مرورًا بالعُقد الو�ص��طى )Proxies( لت�شل اأخرًا اإلى 

.)main controller( العُقدة الداخلية: المتُحكم الرئي�س

العُقد ووائفها
The Nodes and their Functions

�شت�ش��تخدم ثلأث��ة اأن��واع م��ن العُق��د في م�ش��روعك لتمثي��ل قطاع��ات 
الم�شنع المختلفة:

ق��د يح��دث حري��ق في الأأط��راف )Edges(، و�ش��يتم تحدي��ده 	 
بوا�ش��طة مول��د اأرق��ام ع�ش��وائي. في مث��ل ه��ذه الح��الأت، �ش��تطبع 
العُق��دة ر�ش��الة ذاتي��ة وتر�ش��ل ر�ش��الة مختلف��ة تحت��وي عل��ى رق��م 
القطاع اإلى عُقدة الو�صطى )Proxy( المجاورة لها، ثم �شت�شكُن 

لم��دة زمنية محددة.
�ش��يقراأ ال��وكلأء اأي ر�ش��ائل ق��د تلقوه��ا ويعيدونه��ا اإلى وح��دة	 

main(. كم��ا ق��د يقوم��ون  controller( المتُحك��م الرئي�ص��ة
بطباع��ة ر�ش��الة ذاتي��ة لأإب��لأغ الم�ش��تخدم بم��ا يقوم��ون ب��ه.

ا بقراءة اأي ر�ش��ائل قد تكون 	  تقوم وحدة التحكم الرئي�ش��ة اأي�شً
تلقتها، وتطبع الر�شائل التي تم اإن�شاوؤها بوا�شطة العُقد الطرفية 

التي تخبر الم�شتخدم بالحريق.

الطرفية

الطرفية الطرفية

الطرفية
الو�شطى الو�شطى

المتُحكم

الدر�س الثا
الإت�صال في �صبكة اإنترنت الإأ�صياء

�شكل 4.12: العُقد ووظائفها
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ديد لإإن�صاء م�صرو

 <1 New )م�شروع جديد( من �شريط الأأدوات.  Project ا�شغط على
 <"Fire Surveillance and Notification" اختر الموقع الذي تريد تخزين الم�شروع فيه، ثم اكتب

3 2 وا�شغط على Save )حفظ(.  File )ا�شم الملف(  name في حقل

لنبداأ باإن�شاء م�شروع جديد:

2
3

1

�شكل 4.13: اإن�شاء م�شروع جديد
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ابداأ باإن�شاء �شبكة العُقدة باإ�شافة وحدة المتُحكم الرئي�شة والو�شطى:

وحدة المتُحكم وعُقد الو�صطى لإإدرا

 <1 IoT )عُقدة اإنترنت اأ�شياء( من �شريط Toolbar )الأأدوات(.  Node ا�شغط على
 <2 ا�شغط على الخريطة لأإ�شافة العُقدة. 
 <3 ا�شغط على All )الكل( من �شريط State )الحالة(. 
 <4 �شع عُقدتين اأخريين على ي�شار ويمين العُقدة الأأولى، وداخل دائرتها الخارجية. 
 <.Esc ا�شغط على

اإذا  يتم و�صع العُقد 
داخل ن�صف قطر وحدة 
المتُحكم، فلن تتمكن من 
الأت�صال. وللتغلب على 

ذلك ا�صحبها واأفلتها 
بالقرب من وحدة 

المتُحكم حتى يظهر �صهم 
ثنائي الأاه يربط بين 

العُقدتين.

1

2

3

4

العُقدة الأأولى التي �شيتم اإ�شافتها 
هي وحدة المُتحكم الرئي�شة، 

والأأخرى هي الو�شطى.

�شكل 4.14: اإ�شافة وحدة المتُحكم وعُقد الو�شطى
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2

3

1

تابع باإ�شافة العُقد الطرفية:

العُقد الطرفية لإإدرا

 <1 IoT )عُقدة اإنترنت اأ�شياء( من �شريط Toolbar )الأأدوات(.  Node ا�شغط على
proxy )عُقدة الو�شطى(، وذلك داخل دائرتها >  node شع عُقدتين على كل�

2 الخارجية، ولكن خارج نطاق اأي عُقدة اأخرى. 
 <3 ا�شغط على All )الكل( من �شريط الحالة. 
ا�شغط على Esc في لوحة المفاتيح.> 

�شكل 4.15: اإ�شافة العُقد الطرفية
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�إن�شاء المقاطع البرمجية
�ستتعرف الآآن على المقاطع البرمجية التي �ستقوم بت�شغيل العُقد.

لنبد�أ ببرمجة العُقد الطرفية.

في البداية، �أ�ضف المكتبات اللازمة.

import time

import random

ت�أخ��ذ دال��ة تولي��د الأأرق��ام الع�ش��رية )(randint عددي��ن �صحيح�نين كو�س��يطين، وتعيد عددًا �صحيحًا ع�ش��وائيًا داخل نطاق هذين 
العددي��ن. عل��ى �س��بيل المث��ال، وفي الحال��ة ال�س��ابقة �ستُن�ش��ئ )randint(1,6 ع��ددًا �صحيحً��ا ب�ش��كل ع�ش��وائي بقيم��ة ب�نين 1 �إلى 6. 
.fire سيتم ا�ستخدام الرقم ليمثل القطاع الذي قد يندلع فيه الحريق في كل فترة زمنية. و�سيتم تخزين العدد ال�صحيح في متغير�

while node.loop():

  fire = random.randint(1, 6)

�إذا افتر�ضنا �أن دالة )(randint �تُُرسجع الرقم 1، ف�ستكون النيران قد اندلعت افترا�ضيًا في هذا القطاع. �سيتحقق البرنامج 
مم��ا �إذا كان��ت قيم��ة المتغ�يرر fire ت�س��اوي 1، و�إذا كان الأأم��ر كذل��ك، ف�س��يتم ت�ش��غيل �سل�س��لة م��ن الأأوام��ر بم��ا فيه��ا طباع��ة 
الر�س��الة "!FIRE" )حري��ق( عل��ى العُق��دة نف�س��ها. و�إر�س��ال ر�س��الة تحت��وي عل��ى مُع��رف القط��اع الخا���ص به��ا �إلى العُقد الو�س��طى 

)proxy node( المج��اورة له��ا.
ف القط��اع ه��و نف�س��ه رق��م مُع��رّف العُق��دة، وهو عدد �صحيح فريد. �إذا كان مُعرّف القطاع 5، ف�س��تكون الر�س��الة المرُ�س��لة  �إن مُع��رِّ
"FIRE IN SECTOR 5" )حري��ق في قط��اع 5(. يمك��ن �إرج��اع مُع��رف العُق��دة وبالت��الي القطاع بوا�س��طة الدالة )(id. يتم �إرجاع 

المعُ��رف كرق��م، لذل��ك يج��ب "تحويل��ه" �إلى ن��وع ن�ص قب��ل �أن يتم ربطه بالر�س��الة المتبقية.

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

يمك��ن للعُق��د �إر�س��ال البيان��ات لبع�ضه��ا با�س��تخدام دال��ة )(send. ت�س��تخدم الدال��ة و�س��يطًا واح��دًا فق��ط، وه��و ن���ص الر�س��الة 
ال��ذي تق��وم ببث��ه �إلى جميع العُق��د داخل نطاقها.

    node.send(message)
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�إذا �أنتج��ت دال��ة تولي��د الأأرق��ام الع�ش��وائية �أي ع��ددٍ �صحي��ح �آخ��ر )في حالتن��ا �أي رقم من 2 �إلى 6(، ف�الا يوجد حريق في القطاع، 
ويتعين على العُقدة بب�ساطة طباعة ن�ص ذاتي فارغ لم�سح �أي ن�ص مطبوع �سابقًا.

  else:

    node.print("")

في الخت��ام، �ست�س��كن العُق��دة لف�رترة زمني��ة ع�ش��وائية، وذل��ك لمح��اكاة ع�ش��وائية الأأح��داث في الحي��اة الواقعي��ة. �س��يتحقق ذل��ك 
با�س��تخدام الدال��ة )(uniform الت��ي تعم��ل مث��ل دال��ة )(randint، ولكنه��ا تُنت��ج �أع��دادًا حقيقية ولي���س فقط �أع��دادًا �صحيحة. 

�س��تتراوح ف�رترة ال�س��كون في م�ش��روعك ب�نين 1-4 ث��وانٍ.

  time.sleep(random.uniform(1, 4))

)Edge.Py( المقطع البرمجي النهائي

import time

import random

while node.loop():

  fire = random.randint(1, 6)

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

    node.send(message)

  else:

    node.print("")

  time.sleep(random.uniform(1, 4))
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التالي هو المقطع البرمجي الخا�ص بالعُقد الو�سطى.

عن��د ا�س��تقبال العُق��دة للبيان��ات، يت��م تخزينه��ا في المخ��زن الم�ؤق��ت )buffer( الخا���ص به��ا حت��ى قراءته��ا، ولذل��ك يج��ب التحق��ق 
م��ن حج��م المخ��زن الم�ؤق��ت في البداي��ة حي��ث يج��ب �أن تكون قيمته �أكبر من �صفر )غير فارغ(. يُُمك��ن �إرجاع حجم المخزن الم�ؤقت 

. bufferSize)( بوا�س��طة الدالة

import time

while node.loop():

  if node.bufferSize() > 0:

يُُمكن��ك بع��د ذل��ك ق��راءة البيان��ات المُ�س��تقبَلة با�س��تخدام الدال��ة )(read. بع��د ق��راءة الر�س��الة، يت��م تخزينها في ر�س��الة المتُغير. 
��ا بطباع��ة ر�س��الة "...FORWARDING" لتو�ض��ح �أنه��ا تعي��د توجي��ه الر�س��الة �إلى وح��دة التحكم الرئي�س��ة. تق��وم العُق��دة �أي�ضً

    message = node.read()

    node.print("FORWARDING…")

كم��ا ه��و الح��ال في البرنام��ج ال�س��ابق، �س��يتم �إر�س��ال الر�س��الة المخُزن��ة في المتغ�يرر �إلى وح��دة المتُحك��م الرئي�س��ة با�س��تخدام 
الدالة )(send. وفي هذه المرة وب�صرف النظر عن الر�سالة، �سي�ستلزم الأأمر و�سيطة �إ�ضافية وهي مُعرف العُقدة المُ�ستقبلة 
ف مُُح��دد، ف�الا يل��زم ب��ث الر�س��الة، ب��ل يمك��ن ب��دلًا م��ن ذلك  )Node ID(. نظ��رًا لك��ون الر�س��الة خا�ص��ة بعُق��دة واح��دة وبُمع��رِّ
�أن تك��ون �أحادي��ة الإإر�س��ال )�أي تُر�س��ل �إلى عُق��دة واح��دة فق��ط(. في الحال��ة ال�س��ابقة، تم �إ�ضافة وحدة المتُحكم الرئي�س��ة �أولًًا، 

ف م�س��اويًا 1. وبالت��الي يك��ون لها مُعرِّ

    node.send(message, 1)

بعد ذلك، �س��وف ت�س��كن العُقدة لمدة ثانية واحدة لمنح المُ�س��تخدم وقتًا كافيًا لقراءة الر�س��الة التو�ضيحية المطبوعة على العُقدة، 
ثم �ستقوم العُقدة بم�سح الر�سالة وذلك بطباعة ن�ص فارغ.

    time.sleep(1)

    node.print("")

ينته��ي المقط��ع البرمج��ي ب�س��كون العُق��دة لف�رترة زمني��ة �صغ�يررة ج��دًا )ج��زء م��ن مائ��ة م��ن الثاني��ة(، مم��ا يمنحه��ا الق��درة عل��ى 
الا�س��تجابة في حال��ة تلقيه��ا الكث�يرر م��ن البيان��ات.

  time.sleep(0.01)
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)Proxy.Py( المقطع البرمجي النهائي

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print("FORWARDING…")

    node.send(message, 1)

    time.sleep(1)

    node.print("")

  time.sleep(0.01)

يت�ش��ابه المقط��ع البرمج��ي لوح��دة المتُحك��م نوعً��ا م��ا م��ع برام��ج العُق��د الو�ش��طى، فه��و يفح���س المخ��زن الموؤق��ت، ويق��راأ الر�ش��الة 
.)edge node( المُ�شتلمة، ولكن الر�شالة الذاتية المطبوعة هي نف�س الر�شالة التي تم اإن�شاوؤها في الأأ�شل بوا�شطة عُقدة الطرفية

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

ا فارغًا. بعد ذلك وكما حدث في عُقد الو�شطى، �شت�شكُن وحدة المتُحكم، ولكن لمدة ثانيتين هذه المرة، ثم تطبع ن�شً
وفي الختام �شت�شكُن لفترة ق�شرة بنف�س الطريقة التي حدثت مع العُقد الو�شطى.

    time.sleep(2)

    node.print("")

  time.sleep(0.01)

مُعامل الرقم في 
دالة )(send هو 
رقم مُعرف عُقدة 

وحدة المُتحكم.
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)Controller.Py( المقطع البرمجي النهائي

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

    time.sleep(2)

    node.print("")

  time.sleep(0.01)

الطرفية

الو�صطى
المتُحكم

�شكل 4.16: ال�شبكة ب�شكلها النهائي
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فت على وظيفة المقاطع البرمجية، تابع عملك وقم باإن�شائها. الأآن وبعد اأن تعرَّ
لأإن�شاء البرنامج وتطبيقه على عُقدة وحدة المتُحكم:

1

4

5

2

3

لإإن�صاء المقطع البرمجي

 <1 ا�شغط على بايثون في �شريط الأأدوات. 
 <2 اكتب اأوامر بايثون البرمجية في الحقل الفارغ. 
 <File name وحدة المتُحكم( في حقل( controller اكتب

3 )ا�شم الملف(. 
 <4 ا�شغط على Save )حفظ(. 
 <5 اأغلق نافذة محرر بايثون الن�شي. 

�شكل 4.17: اإن�شاء المقطع البرمجي
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البرنامج لإإدرا

 <1 ا�شغط على العُقدة. 
 <2 Device )مُعاملأت الجهاز( في قائمة Parameters )المعُاملأت(.  Parameters ا�شغط على علأمة تبويب
 <3 Script )ملف المقطع البرمجي(.  file ا�شغط على �شندوق
من القائمة المن�شدلة، اختر ملف controller.py وا�شغط على الزر الموجود على اليمين لأإدراج المقطع البرمجي في > 

4 العُقدة. 
 <5 Save )حفظ الم�شروع( من Toolbar )�شريط الأأدوات(.  Project ا�شغط على

3

1

4

5

2

�شكل 4.18: اإ�شافة المقطع البرمجي
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اأن�شئ المقاطع البرمجية الأأخرى بنف�س الطريقة، وان�ش اأوامرها وطبقّها على العُقد المقابلة لها، 
Run IoTSimulation بحيث تحتوي جميع العُقد على المقطع البرمجي. عند الأنتهاء، ا�شغط على

)ت�ش��غيل محاكاة اإنترنت الأأ�ش��ياء( من �شريط الأأدوات.
لأح��ظ اأن��ه نظ��رًا لأ�ش��تخدامك مُول��دات اأرق��ام ع�ش��وائية، فق��د ت�ش��تعل حرائ��ق في بع���س القطاعات 

الموج��ودة عل��ى الأأط��راف اأك��ر م��ن غرها والتي قد لأ ت�ش��تعل فيها حرائق على الأإطلأق.

ا�صتخدم اأ�صماءً ن�صية مُعبرة 
ووا�صحة للمقاطع البرمجية 
.proxy.py و edge.py مثل

�شكل 4.19: حالأت المحاكاة 174
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ل برنامجك للقطاعات المعُر�ضة للحرائق،  ع م�شروعك ليدعم احتمال حدوث ت�سرب المياه وحدوث الفي�ضان. عدِّ 	�و�سِّ  5
بحي��ث يعن��ي �إرج��اع القيم��ة م��ن دال��ة تولي��د الأأرق��ام الع�ش��وائية )( randint القيم��ة 2 ح��دوث ت�س��رب للمي��اه �أو في�ضان 

في هذا القطاع. على العُقدة القيام بطباعة الر�سالة المنا�سبة و�إر�سالها.

	�ق��د ي���ؤدي �أي ت�أخ�رير زمن��ي )latency( في �ش��بكة الم�صن��ع �إلى ت�أخ�رير الات�ص��ال ب�نين العُق��د. ق��م بتعدي��ل برنامج��ك   4
الخا���ص بعُق��د الو�س��طى لجع��ل العُق��د في و�ض��ع ال�س��كون لف�رترة �أط��ول. ه��ل لاحظ��ت وج��ود �أي ت�أخ�رير �أو فق��دان لأأي 

ر�سائل؟ دوِّن ملاحظاتك �أدناه.

��ع م�ش��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�ض��اف ل��كل عُق��دة و�س��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  	�و�سِّ  1
ثلاثة عُقد طرفية. لا تنْ�سَ �إ�ضافة المقاطع البرمجية داخل العُقد الجديدة.

��ع م�ش��روعك لدع��م عُق��دة و�س��طى �إ�ضافي��ة، و�أ�ض��ف عقدت�نين طرفيت�نين  جديدت�نين �إلى الو�س��طى، بحي��ث يكون لدى  	�و�سِّ  2
وحدة المتُحكم الرئي�سة ثلاث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتين طرفيتين. لا تنْ�سَ �إ�ضافة المقاطع البرمجية 

داخل العُقد الجديدة.

ل م�ش��روعك في برنام��ج كاب كارب��ون  د �أي ق�س��م م��ن التعليم��ات البرمجي��ة يُق��رر تك��رار ح��دوث الحرائ��ق. ع��دِّ 	�ح��دِّ  3
)CupCarbon( لزيادة احتمال حدوث الحرائق �أكثر من ال�سابق.

تمرينات
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الدر�س الثال
اإنترنت الإأ�صياء والإأهة المحمولة الموتمتة

Smart Industry and Automation كية والإأتمتةال�صناعة ال
تُع��دُّ الأأتمت��ة مي��زة مهم��ة للتقني��ة الحديث��ة، وكذل��ك فه��ي عام��ل مُ�ش��اهم ب�ش��كلٍ رئي���س في الث��ورة ال�شناعي��ة الرابع��ة. يتم 
تعزيز ال�شناعة الذكية من خلأل تقنيات الأأتمتة التي تزيد من الأإنتاجية، مما يُتيح تحقيق المزيد من الأأرباح. �شتُن�شئ 
في الم�شروع التالي محاكاة لنظام يفح�س منطقة تخزين الم�شنع للحاويات التي تحتوي على مواد قابلة للتلف اإذا تُركت 

دون تبريد طوال الليل، وذلك با�شتخدام مركبة تفتي�س اآلية.
�ش��تتخذ مركب��ة التفتي���س الأآلي��ة م�ش��ارًا مُح��ددًا �ش��ابقًا في منطق��ة تخزي��ن الم�شن��ع، و�ش��يتم و�شع علأمات عل��ى الحاويات 
وفقً��ا لمحتوياته��ا م��ن م��واد قابل��ة للتّل��ف، وم��واد طويل��ة الأأمد لأ تحت��اج اإلى التبريد. تحتوي كل حاوية عل��ى رقاقة اإنترنت 
��ا بع�س  IoT( تر�ش��ل ر�ش��الة با�ش��تخدام موجاته��ا اللأ�ش��لكية لتُبل�� المركب��ة الأآلي��ة بمحتوياته��ا. توج��د اأي�شً Tag( الأأ�ص��ياء

محطات ال�ش��حن في كافة اأنحاء منطقة التخزين ل�ش��حن بطارية المركبة التي �ش��تنخف�س اأثناء حركة المركبة.

�شكل 4.20: مركبة �شناعية اآلية
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لنبداأ باإن�شاء م�شروع جديد:

2
3

1

�شكل 4.21: اإن�شاء م�شروع جديد

ديد لإإن�صاء م�صرو

 <1 New )م�شروع جديد( من Toolbar )�شريط الأأدوات(.  Project ا�شغط على
 <File name في حقل "Storage Product Marking" اختر الموقع الذي تريده لحفظ الم�شروع، اكتب

3 2 وا�شغط على Save )حفظ(.  )ا�شم الملف(، 
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Creating a Predetermined Route ا اإن�صاء م�صار مُحدد �صابق
في البداي��ة، �شتن�ش��ئ الم�ش��ار ال��ذي �شت�ش��ر علي��ه مركب��ة التفتي���س. اأولًأ، �ش��ت�شع بع���س العلأم��ات عل��ى الخريط��ة لتحدي��د 

طبيعة الم�ش��ار، ثم �ش��تقوم باإ�شافة بع�س العلأمات الأأخرى لتحديد الم�ش��ار ب�ش��كل دقيق.

1

5 2

4
3

لإإن�صاء الم�صار

 <1 ا�شغط زر Marker )علأمة( من Toolbar )�شريط الأأدوات(. 
 <2 ا�شغط على الخريطة 5 مرات كما يظهر في ال�شورة اأدناه، مما يُن�شئ خطوطًا على طول الم�شارات. 
ا�شغط على Esc. في لوحة المفاتيح.> 
 <Parameters معاملأت العلأمات( في قائمة( Marker Parameters ا�شغط على علأمة تبويب

3 )المعاملأت(. 
اأ�شف المزيد من العلأمات اإلى الم�شار بال�شغط على كل علأمة من العلأمات الأأربعة الم�شافة، وال�شغط > 

4 Insert )اإدراج العلأمات( 4 مرات.  Markers على
 <5 ا�شغط على Save )حفظ(. 

�شكل 4.22: اإن�شاء م�شار
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صافة عُقدة مركبة التفتي�سلإإ

 <1 IoT )عُقدة اإنترنت الأأ�شياء( من �شريط الأأدوات.  Node ا�شغط على
 <2 ا�شغط على الخريطة لأإ�شافة العُقدة. 
 <3 State )�شريط الحالة(.  bar الكل( من( All ا�شغط على
ا�شغط على Esc في لوحة المفاتيح.> 
  Shift  0 معًا اأربع مرات لزيادة نطاق الأ�شت�شعار.>  ا�شغط على العُقدة وا�شغط على الزرين 
 <4 Device )معاملأت الجهاز( في قائمة parameter )معاملأت(.  Parameters ا�شغط على علأمة التبويب
 <5  .GPS ا�شغط على ال�شندوق الموجود على يمين ملف
 <6 من القائمة المن�شدلة، حدد برنامج route1.gps وا�شغط على الزر الموجود على اليمين لأإدراج الم�شار في العُقدة. 

Adding the Inspector Vehicle Node صافة عُقدة مركبة التفتي�ساإ
ا بزيادة نطاق  �ش��تتم محاكاة مركبة التفتي���س بوا�ش��طة عُقدة تتحرك على طول الم�ش��ار الذي اأن�ش��اأته �ش��ابقًا. �شتقوم اأي�شً

الأ�شت�شعار للعُقدة )الدائرة الداخلية( بحيث يمكنها الو�شول اإلى نطاق محطة ال�شحن.

1

2

3

4

5

6

�شكل 4.23: اإن�شاء م�شار
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صافة عُقد الحاويةلإإ

 <1 IoT )عُقدة اإنترنت الأأ�شياء( من �شريط الأأدوات.  Node ا�شغط على
ا�شغط على الخريطة واأ�شف 7 عُقد بالقرب من الم�شار، بحيث يت�شمن > 

2 ن�شف قطر كل منها علأمة واحدة من الم�شار على الأأقل. 
 <3 ا�شغط على All )الكل( من �شريط الحالة. 
ا�شغط على زر Esc في لوحة المفاتيح.> 

Adding Container Nodes صافة عُقد الحاويةاإ
حان الوقت الأآن لأإ�شافة العُقد التي تُمثل الحاويات.

1

3

2

�شكل 4.24: اإن�شاء عُقد الحاوية
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ح لمحطات ال�ص صافة نقالإإ

 <1 ا�شغط على Mobile )الهاتف المحمول( من Toolbar )�شريط الأأدوات(. 
 <2 ا�شغط على map )الخريطة( واأ�شف عُقدتين على طول الم�شار بحيث يُمكنهما ا�شت�شعار المركبة. 
ا�شغط على زر Esc في لوحة المفاتيح.> 

Adding Charging Stations صافة محطات ال�صحا
ت�ش��تهلك مركبة التفتي���س الطاقة خلأل حركتها في المخزن، مما يتطلب اإعادة �ش��حنها. �ش��تقوم باإ�شافة بع�س محطات 

ال�شحن على الم�شار ل�شحن المركبة اأثناء مرورها بقربها، ولهذا الغر�س �شيتم ا�شتخدام نطاق الأ�شت�شعار الداخلي.

1

2

�شكل 4.25: اإن�شاء عُقد محطة ال�شحن
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Creating the Scripts إن�شاء المقاطع البرمجية�
�س��تلقي الآآن نظ��رة عل��ى كاف��ة المقاط��ع البرمجي��ة الت��ي �ست�س��تخدمها بِ��دءًا م��ن برمج��ة الحاوي��ات. م��ع العلم ب�أن برمج��ة النوعين 

المختلف�نين من الحاويات �س��تكون متطابقة.

ابد�أ ب�إ�ضافة المكتبة اللازمة، وطباعة ن�ص فارغ على العُقدة لإإزالة �أي ن�صو�ص مطبوعة من عمليات التنفيذ ال�سابقة.

import time

node.print("")

بع��د تحلي��ل الحاوي��ة للن���ص المُ�س��تقبل، �تُُرس�س��ل �إم��ا "1" والت��ي تعني �أنه يج��ب اختيارها، �أو �تُُرس�س��ل "2" والتي تعني �أنه 
يج��ب �ألا يت��م ذل��ك. بدوره��ا، �س��تطبع الحاوي��ة الن���ص الذات��ي "PICK" )التق��ط( �أو "DO NOT PICK" )لا تلتق��ط(، 

ثم �ست�سكُن لمدة ثانية واحدة.

message = node.read()

if message == "1":

node.print("PICK")

elif message == "2":

node.print("DO NOT PICK")

	 time.sleep(1)

�ستقوم حاويات المواد القابلة للتلف ببث ر�سالة تت�ضمن محتوياتها ومُعرفها ليُمكن ا�ستخدامها من قِبل مركبة التفتي�ش 
ف )ID( ع��دد �صحي��ح، ويج��ب تحوي��ل نوع��ه �إلى مُتغ�يرر ن�ص��ي قب��ل ربط��ه بالن���ص. يت��م و�ض��ع  لت�صني��ف كل حاوي��ة. المعُ��رِّ
 send)( ف بحي��ث يمك��ن �إر�س��ال ن���صٍ واح��دٍ فق��ط في �آنٍ واحد با�س��تخدام دال��ة م�س��افة ب�نين معلوم��ات المحتوي��ات والمعُ��رِّ

للإإر�س��ال، ثم يتعين عليك �إر�س��ال جزئيتين من المعلومات يتم الف�صل بينهما بوا�س��طة الم�س��افة.

while node.loop():

node.send("CONSUMABLES " + str(node.id()))
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)consumples.py( المقطع البرمجي النهائي

import time

node.print("")

while node.loop():

  node.send("CONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

)nonconsumables.py( المقطع البرمجي النهائي

import time

node.print("")

while node.loop():

  node.send("NONCONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

وجه الاختلاف بين البرمجة الخا�صة بالمواد القابلة 
للتلف والمواد طويلة الأأمد هو الن�ص المرُ�سل، ففي 

المقطع البرمجي الخا�ص بالمواد طويلة الأأمد �سيتغير 
الن�ص من CONSUMABLES"" )قابلة للتلف( �إلى 

"NONCONSUMABLES")طويلة الأأمد(.
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هن��ا المقط��ع البرمج��ي الخا���ص بمركب��ة التفتي���ش. �س��تتم في البداي��ة تهيئ��ة البطاري��ة ب�ضب��ط �أق�ص��ى طاق��ة له��ا لتع��ادل 
 100 وح��دة طاق��ة با�س��تخدام الدال��ة )(battery.setEMax، ث��م �ضب��ط م�س��تواها الح��الي �إلى الح��د الأأق�ص��ى مع دالة

.battery.init)( 

import time

node.battery.setEMax(100.0)

node.battery.init()

 battery.consume(1.0( ست�س��تهلك المركبة بمرور الزمن قدرًا مُعينًا من الطاقة. ولمحاكاة ذلك، ا�س��تخدم الدالة�
لتنفيذ ا�ستهلاك وحدة طاقة لكل فترة زمنية محددة.

while node.loop():

  node.battery.consume(1.0)

لاكت�ش��اف م��ا �إذا كان��ت �أي محط��ة �ش��حن موج��ودة في  نط��اق المركبة، ا�س��تخدم الدال��ة )(isSensorDetecting، وعند 
اكت�شاف مُُحطة، ا�ستخدم )(battery.init ل�شحنها �إلى الحد الأأق�صى.

  if node.isSensorDetecting():

    node.battery.init()

يتع�نين عل��ى المركب��ة التحق��ق الآآن م��ن جمي��ع الر�س��ائل الت��ي ا�س��تقبلتها، ث��م ال��رد عل��ى مُر�س��ليها )الحاوي��ات(. �س��يتم في 
البداي��ة تخزي��ن مُتغ�يرر الق��راءة المحل��ي في recvMsg، ث��م با�س��تخدام دال��ة )(split �س��يتم ف�ص��ل الن���ص �إلى جز�أي��ن 
وفقًا للم�ساحة الم�ستخدمة �سابقًا، على �شكل م�صفوفة با�سم splitMsg. وهذا يعني �أنه في الخلية الأأولى من الم�صفوفة 
ف الحاوي��ة. ]splitMsg [0 �س��يتم الاحتف��اظ بمحتوي��ات الحاوي��ة، بينم��ا تحتف��ظ الخلي��ة الثاني��ة ]splitMsg [1 بُمع��رِّ

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

�إذا كان ن���ص المحت��وى "CONSUMABLES"، ف�ستر�س��ل الن���ص "1" بوا�س��طة دال��ة )(send �إلى حاوي��ة المر�س��ل 
با�ستخدام مُعرفها، �أما �إذا كان ن�ص المحتوى "NONCONSUMABLES" ف�سيتم �إر�سال الن�ص "2". وفي الختام �ست�سكُن 

لمدة 200 مللي ثانية؛ لأأنها تحتاج �إلى تحقيق ا�ستجابة �أكثر من عُقد الحاوية ب�صفتها تتوا�صل مع المزيد من العُقد.
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  if splitMsg[0] == "CONSUMABLES":

    node.send("1", int(splitMsg[1]))

  elif splitMsg[0] == "NONCONSUMABLES":

    node.send("2", int(splitMsg[1]))

  time.sleep(0.2)

)inspector.py( المقطع البرمجي النهائي

import time

node.battery.setEMax(100.0)

node.battery.init()

while node.loop():

  node.battery.consume(1.0)

  if node.isSensorDetecting():

    node.battery.init()

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

    if splitMsg[0] == "CONSUMABLES":

      node.send("1", int(splitMsg[1]))

    elif splitMsg[0] == "NONCONSUMABLES":

      node.send("2", int(splitMsg[1]))

  time.sleep(0.2)
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لإإن�صاء المقطع البرمجي

 <1 ا�شغط على Python )بايثون( من �شريط الأأدوات. 
 <2 اكتب التعليمات البرمجية في الحقل الن�شي. 
 <3  .inspector ا�شم الملف(، اكتب( File name في حقل
 <4 ا�شغط على Save )حفظ(. 
 <5 اأغلق نافذة محرر بايثون الن�شي. 

4

2

5

3

1

�شكل 4.26: اإن�شاء المقطع البرمجي 
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3
2

6

4

5

�شكل 4.27: اإدراج المقطع البرمجي 

المقطع البرمجي لإإدرا

 <1 ا�شغط على عُقدة مركبة التفتي�س. 
Device )مُعاملأت الجهاز( في >  Parameters ا�شغط على علأمة تبويب

2 قائمة Parameters )الُمعاملأت(. 
 <3 Script )ملف المقطع البرمجي(.  file ا�شغط �شندوق
من القائمة المن�شدلة، اختر Inspector.py وا�شغط على الزر الموجود على > 

4 اليمين لأإدراج المقطع البرمجي في العُقدة. 
 <Display > Display/Hide Battery/Buffer levels ا�شغط على
عر�س> عر�س / اإخفاء م�شتويات البطارية / المخزن الموؤقت، من �شريط > 

5 Menu )القوائم(. 

Save )حفظ الم�شروع( من Toolbar )�شريط >  Project ا�شغط على
6 الأأدوات(. 

1
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اأن�ش��ئ المقاط��ع البرمجي��ة consumables.py و nonconsumables.py بنف���س الطريق��ة، وطبّ��ق المقط��ع البرمج��ي 
الأأول على بع�س عُقد الحاويات، والثا على بقيتها، بحيث تحتوي جميع عُقد الحاوية على اأحد هذين المقطعين.

Run )ت�ش��غيل محاكاة اإنترنت الأأ�ش��ياء( من �ش��ريط الأأدوات  IoT Simulation عند الأنتهاء، يمكنك ال�شغط على زر
لبدء المحاكاة.

�شكل 4.28: اإدراج المقطع البرمجي 
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ع م�شروعك ب�إ�ضافة المزيد من العُقد و�إن�شاء م�سار بالمزيد من العلامات. 	�و�سِّ  1

لا	 تنْ�سَ �إ�ضافة المقاطع البرمجية في العُقد الجديدة.

د م��ا �إذا كان م�ش��روعك ي�س��تخدم �أق��ل ع��دد ممك��ن م��ن مُُحط��ات ال�ش��حن. ح��اول �إزال��ة محط��ة، ونق��ل الأأخري��ات  	�ح��دِّ  2
لاختبار فر�ضيتك.

ل البرمج��ة الخا�ص��ة بمركب��ة التفتي���ش لك��ي ت�س��تهلك المزي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�ش��كل �أ�س��رع.  	�ع��دِّ  3
ن نتائجك �أدناه. دوِّ

��ع م�ش��روعك ع��ن طري��ق �إن�ش��اء ن��وعٍ ثال��ثٍ م��ن عُق��د الحاوي��ة وه��و حاوي��ة فارغ��ة �تُُرس�س��ل الن���ص Empty )فارغ��ة(،  	�و�سِّ  4
ولن يتم تحديدها بوا�سطة مركبة التفتي�ش.

ل البرمجة الخا�صة بعُقدة مركبة التفتي�ش  	�قد يكون لبطء ات�صال �شبكة الم�صنع �آثار خطيرة على وظائف النظام. عدِّ  5
لجعل العُقدة ت�سكُن لمدة �أطول. هل حدث ت�أخير �أو فقدان لأأي ر�سائل؟ دوِّن ملاحظاتك �أدناه.

تمرينات
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G11.loT2.S3.U4.L3.Ex 2 یمكن الوصول للحل من خلال المجلد

G11.loT2.S3.U4.L3.Ex 3 یمكن الوصول للحل من خلال المجلد

G11.loT2.S3.U4.L3.Ex 4 یمكن الوصول للحل من خلال المجلد

G11.loT2.S3.U4.L3.Ex 5 یمكن الوصول للحل من خلال المجلد
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الأإدارات  ب��ين  للتن�ش��يق  يعت��بر الأت�ش��ال مهمً��ا ج��دًا داخ��ل الم�شن��ع 
والقطاع��ات المختلف��ة. عندم��ا يت��م تطبي��ق الأت�ش��ال المت��وازي ببراع��ة، 

يمك��ن زي��ادة الكف��اءة والأإنتاجي��ة ب�ش��كل كب��ر.

�ش��تقوم بمح��اكاة نظ��ام تو�شي��ل داخ��ل الم�شن��ع يتك��ون م��ن مركب��ة تو�شيل 
تتح��رك عل��ى م�ش��ار مُحدد �ش��ابقًا بحي��ث يتم تو�شيل الأأج��زاء والمواد اإلى 
قطاع��ات مختلف��ة. اأن�ش��ئ �ش��بكة تتك��ون من وحدة المتُحكم الرئي�ش��ة مع 3

عُق��د و�ش��طى و3 عُق��د طرفي��ة ل��كل عُق��دة و�ش��طى .

1

�ش��وف تم��ر مركب��ة التو�شي��ل عل��ى كل عُق��دة طرفي��ة وتو�ش��ل اأي اأج��زاء اأو 
م��واد. اكت��ب مقطعً��ا برمجيً��ا للعق��د الطرفية لطلب الأأج��زاء اأو المواد عن 
طريق اإر�شال ن�س بهذا الطلب اإلى المركبة، واكتب مقطعًا برمجيًا لتزويد 

المركبة بما تم طلبه باإعطاء تاأكيد.

2

ع م�شروعك بحيث تقوم العُقد الطرفية بعد تلقي طلبها باإعادة توجيه  و�شِّ
الر�شالة اإلى العُقد الو�شطى المقابلة لها بحيث يمكن متابعة الأإنتاج. وفي 
المقابل، �شتقوم العُقد الو�شطى باإعادة توجيه الر�شالة اإلى وحدة المتُحكم 
الرئي�شة، والتي �شتطبع ر�شالة اإعلأمية تفيد باأن طلب القطاع قد تم تلبيته.

3

��ع م�ش��روعك لي�ش��مل بطاري��ة في المركب��ة تُ�ش��تهلك طاقته��ا بالكام��ل في  و�شِّ
كل تحركٍ لها. اأ�شف عدة محطات �شحن عبر الطريق. هل ت�شتخدم اأقل 

عدد مُمكن من محطات ال�شحن

4

الم�صرو
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ف على تقنيات �إنترنت الأأ�شياء في ال�صناعة.<	 التعرُّ
ا�ستخدام برنامج كاب كاربون )CupCarbon( لمحاكاة ال�شبكات.<	
�إن�شاء مقاطع برمجية بلغة بايثون لبرمجة عُقد ال�شبكة.<	
ا�ستخدام بيئة محاكاة كاب كاربون لإإن�شاء م�شاريع �إنترنت الأأ�شياء.<	

ماذا تعلمت

 Connectedالم�صانع المت�صلة
Factory

الت�صنيع المعتمد على 
البيانات

Data-Driven 
Manufacturing

Digitizationالرقمنة

Edge Computingحو�سبة طرفية 

�أنظمة الأأتمتة والتحكم 
ال�صناعية

Industrial 
Automation and 
Control Systems

Key Performanceم�ؤ�شرات الأأداء الرئي�سة
Indicators

الات�صال  بروتوكول
Modbusمودب�س

 Operationalتقنية الت�شغيل
Technology

الذكية Smart Industryال�صناعة

الم�صطلحات الرئي�سة
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