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النا�شر: �شركة تطوير للخدمات التعليمية

 تم الن�شر بموجب اتفاقية خا�صة بين �شركة Binary Logic SA و�شركة تطوير للخدمات التعليمية 
)عقد رقم 2022/0010( للا�ستخدام في المملكة العربية ال�سعودية

Binary Logic SA 2022 © حقوق الن�شر

جميع الحقوق محفوظة. لا يجوز ن�سخ �أي جزء من هذا المن�شور �أو تخزينه في �أنظمة ا�سترجاع البيانات �أو نقله 
ب�أي �شكل �أو ب�أي و�سيلة �إلكترونية �أو ميكانيكية �أو بالن�سخ ال�ضوئي �أو الت�سجيل �أو غير ذلك دون �إذن كتابي من 

النا�شرين. 

 Binary يُرجى ملاحظة ما يلي: يحتوي هذا الكتاب على روابط �إلى مواقع �إلكترونية لا تُدار من قبل �شركة
Logic. ورغم �أنَّ �شركة Binary Logic تبذل ق�صارى جهدها ل�ضمان دقة هذه الروابط وحداثتها وملاءمتها، 

�إلا �أنها لا تتحمل الم�س�ؤولية عن محتوى �أي مواقع �إلكترونية خارجية.

�إ�شعار بالعلامات التجارية: �أ�سماء المنتجات �أو ال�شركات المذكورة هنا قد تكون علامات تجارية �أو علامات تجارية 
 Binary لة وتُ�ستخدم فقط بغر�ض التعريف والتو�ضيح ولي�س هناك �أي نية لانتهاك الحقوق. تنفي �شركة مُ�سجَّ
Logic وجود �أي ارتباط �أو رعاية �أو ت�أييد من جانب مالكي العلامات التجارية المعنيين. تُعد Microsoft و 
 OneNote و   PowerPoint و   Excel و   Access و   Outlook و   Windows Live و   Windows
 Visual Studio و   Teams و   Internet Explorer و   Edge و   Bing و   OneDrive و   Skype و 
 Microsoft لة ل�شركة  Office 365 علامات تجارية �أو علامات تجارية مُ�سجَّ MakeCode و  Code و 
و   Google Drive و   Google Docs و   Chrome و   Gmail و   Google وتُعد   .Corporation
 Google لة ل�شركة Google Maps و Android و YouTube علامات تجارية �أو علامات تجارية مُ�سجَّ
Inc. وتُعد Apple و iPad و iPhone و Pages و Numbers و Keynote و iCloud و Safari علامات 
 Document ل�شركة  لة  مُ�سجَّ تجارية  علامة   LibreOffice وتُعد   .Apple Inc ل�شركة  لة  مُ�سجَّ تجارية 
تجارية   علامات   WhatsApp و   Instagram و   Messenger و   Facebook وتُعد   .Foundation
.Twitter، Inc علامة تجارية ل�شركة Twitter وال�شركات التابعة لها. وتُعد Facebook تمتلكها �شركة 
 .Scratch ل��ف��ري��ق  تج��اري��ة  ع�الام��ات   Scratch Cat و   Scratch و���ش��ع��ار   Scratch ا���س��م  ي��ع��د 
ل�شركة م�سجلة  تج���اري���ة  ع�ل�ام���ات  �أو  تج���اري���ة  ع�ل�ام���ات   Python و����ش���ع���ارات   "Python"  ت��ع��د 

 .Python Software Foundation

 Open التعليمية.   Micro: bit لم�ؤ�س�سة  تجاريتان  علامتان  هما   micro: bit و�شعار   micro: bit  
علامتين   VEX Robotics و   VEX تُعد   .Fraunhofer IAIS لـ  م�سجلة  تجارية  علامة  هي   Roberta

.Innovation First, Inc. تجاريتين �أو علامتي خدمة ل�شركة

ولا ترعى ال�شركات �أو المنظمات المذكورة �أعلاه هذا الكتاب �أو ت�صرح به �أو ت�صادق عليه.

من  ف�سيكون  �سهوًا  منهم  �أيٍّ  ا�سم  �سقط  قد  كان  و�إذا  كافة،  الفكرية  الحقوق  ملاك  تتبع  جاهدا  النا�شر  حاول 
دواعي �سرور النا�شر اتخاذ التدابير اللازمة في �أقرب فر�صة.
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مقدمة

عل��ى م��دى ال�س��نوات الما�ضي��ة، �أ�صب��ح �إنترن��ت الأأ�ش��ياء �أحد �أه��م التقني��ات في القرن الح��ادي والع�ش��رين. بع��د �أن �أ�صبح 
ب�إمكاننا تو�صيل الأأجهزة التي ن�ستخدمها في حياتنا اليومية، مثل: �أدوات المطبخ، وال�سيارات، و�أجهزة تنظيم الحرارة، 
و�أجهزة مراقبة الأأطفال بالإإنترنت، �أ�صبح الات�صال ممكنًا بين الأأ�شخا� صوالأأ�شياء. ولمواكبة التطورات العالمية في هذا 
المجال، وفي ظل توفر الحو�سبة منخف�ضة التكلفة وال�سحابة والبيانات ال�ضخمة والتحليلات وتقنيات الأأجهزة المحمولة، 
يمك��ن للأأ�ش��ياء المادي��ة م�ش��اركة البيان��ات وجمعه��ا ب�أق��ل ق��در م��ن التدخ��ل الب�ش��ري. وت�أت��ي �أهمي��ة تعلّ��م �إنترنت الأأ�ش��ياء 
في الإإمكاني��ات الفائق��ة للات�ص��الات الت��ي تمكّ��ن الأأنظم��ة الرقمي��ة من ت�س��جيل كل تفاعل بين الأأ�ش��ياء المت�صل��ة ومراقبته 
و�ضبط��ه. وم��ن هن��ا جاءت الحاجة لتدري���س مادة �إنترنت الأأ�ش��ياء كمادة رئي�س��ة في م�س��ار الحا�س��ب والهند�س��ة للمرحلة 
الثانوي��ة في المملك��ة العربي��ة ال�س��عودية، والت��ي تُق��دم في كتاب� نينمتتالي� نينحي��ث تُ�س��هم في تو�ضي��ح ماهي��ة �إنترنت الأأ�ش��ياء 
والتقني��ات المرتبط��ة به��ا بما ي�س��اعد على توظيف ه��ذه التقنيات في ع��دة مجالات حياتي��ة، مثل: المدن الذكي��ة، والتعليم، 
والزراعة، والطب، وغيرها من المجالات الاقت�صادية المتنوعة. وتهدف المادة �إلى تعريف المتعلم ب�أهمية �إنترنت الأأ�شياء 
ودوره��ا في الجي��ل الراب��ع م��ن ال�صناع��ة م��ع التعري��ف بال�سيا�س��ات والت�ش��ريعات المتعلق��ة بالا�س��تخدام الآآم��ن والأأخلاق��ي 
لتقنيات �إنترنت الأأ�ش��ياء، وكذلك تركّز على تعزيز مهارات الربط بين �أجهزة �إنترنت الأأ�ش��ياء وكيفية �إر�س��ال وا�ستقبال 
البيان��ات فيم��ا بينه��ا، ودوره��ا في منظوم��ة البيئ��ات الذكي��ة، كما ت�ش��مل ه��ذه المادة عل��ى م�ش��اريع وتماري��ن تطبيقية لحل 
م�ش��اكل واقعية تحاكي م�س��تويات متنوعة من المعرفة، بتوجيه و�إ�ش��راف من المعلم. ولمواكبة التطورات العالمية في تدري�س 
ه��ذا المج��ال، ف���إن دلي��ل م��ادة �إنترن��ت الأأ�ش��ياء �س��وف يوف��ر للمعل��م مجموع��ة متكامل��ة م��ن الم��واد التعليمي��ة المتنوع��ة التي 
تراع��ي الف��روق الفردي��ة ب� نينالطلب��ة، بالإإ�ضاف��ة �إلى البرمجي��ات والمواق��ع التعليمي��ة، الت��ي توف��ر للطلب��ة فر�ص��ة توظي��ف 

التقني��ات الحديث��ة والتوا�صل المبني على الممار�س��ة.

والله ولي التوفيق 										        

نظرة عامة على محتوى كتاب �إنترنت الأأ�شياء 2-1
لل�صف الثاني الثانوي
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مّم كتاب الطالب بهذه الطريقة لم�س��اعدتك  هن��اك العدي��د من الإإ�س�رتراتيجيات التعليمية التي يمكن ا�س��تخدامها �أثناء الدر���س، وق��د �صُ
في تطبي��ق بع��� ضه��ذه الإإ�س�رتراتيجيات في الأأج��زاء النظري��ة والعملي��ة م��ن الدر���س. يمكن��ك �أن ت��رى في الق�س��م الت��الي بع���� ضأمثل��ة 

الإإ�س�رتراتيجيات التعليمي��ة الت��ي ت�س��تطيع ا�س��تخدامها. 

التعليم المبا�شر )المحا�ضرة(	
يُعدُّ التعليم المبا�شر في هذه المرحلة العمرية الأأكثر فاعلية وكفاءة عند تدري�س فكرة �أو مفهوم.

�أمثلة 

الإإ�ستراتيجيات التعليمية

> يمك��ن ا�س��تخدام �إ�س�رتراتيجية التعلي��م المبا�ش��رلإ إر�ش��اد الطلب��ة �إلى معرف��ة 	
مفاهي��م �إنترن��ت الأأ�ش��ياء.

نت الأشياء | كتاب الطالب | صفحة 9 إن�ت
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 �إ�ستراتيجية المناق�شة والحوار	
��ة عل��ى �إدارة المناق�ش��ات فر�ص��ةً لتحفي��ز التفك� ريرالناق��د، وتُع��دُّ الأأ�س��ئلة المتكررة )�س��واء م��ن المعلم �أو  تتي��ح �إ�س�رتراتيجية التدري���س المبنِيَّ

م��ن الطلبة( و�س��يلةً لقيا���س التعلم والا�ستك�ش��اف العمي��ق للمفاهيم الأأ�سا�س��ية الخا�صة بالمنهج.

�أمثلة 

> الطلب��ة 	 تعلي��م  والح��وار �أثن��اء  المناق�ش��ة  ا�س��تخدام �إ�س�رتراتيجية  يمك��ن 
التحدي��ات الت��ي تواج��ه الم�صن��ع المت�ص��ل بالإإنترن��ت م��ع �أمثل��ة له��ا.

نت الأشياء | كتاب الطالب | صفحة 150  إن�ت

التعلُّم القائم على حل الم�شكلات	
تعتم��د �إ�س�رتراتيجية ح��ل الم�ش��كلات على تقديم ع��دة حلول مختلفة لم�ش��كلة واحدة، والهدف لي���س الح�ص��ول على �إجابة واح��دة �صحيحة 

كم��ا ه��و الحال مع الا�ستك�ش��اف الموجه، و�إنما الح�صول على �أكبر عدد ممكن من الحل��ول المختلفة للتحدي المطروح �أمام الطلبة.

�أمثلة 

> يمك��ن ا�س��تخدام �إ�س�رتراتيجية التعلّم القائم عل��ى حل الم�ش��كلات �أثناء تطبيق 	
التعليمات البرمجية.

نت الأشياء | كتاب الطالب | صفحة 55  إن�ت
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الا�ستق�صاء �أو الا�ستك�شاف	
تتيح هذه الإإ�ستراتيجية للطلبة بناء المعرفة بمفردهم من خلال المرور بعمليات مختلفة �أو تجارب �أو �إجراء التحقق والا�ستبعاد.

�أمثلة 

> يمك��ن ا�س��تخدام �إ�س�رتراتيجية الا�ستك�ش��اف في تمرين��ات متنوع��ة تتطل��ب م��ن 	
الطلب��ة �إجراء بحث على ال�ش��بكة العنكبوتية وجمع المعلوم��اتلإ إكمال التمرين.

نت الأشياء | كتاب الطالب | صفحة 110 إن�ت

ي�ش��تخدم المر�ش��ى والأأطب��اء والمراك��ز الطبي��ة والم�شت�ش��فيات البيان��ات 
الطبية والحيوية داخل تلك الم�شت�شفيات والمراكز، اأما في الرعاية ال�شحية 
ن اأنواع الأأجهزة  الذكية فيمكن الو�شول اإلى هذه البيانات من اأي مكان. دَوِّ
والخدمات والأأنظمة التي تنقل البيانات الحيوية ال�شخ�شية اأو تعالجها اأو 

تُخزنه��ا م��ن خلال اأنظمة الرعاية ال�شحية الذكية.

1

تُعدّ الرعاية ال�شحية الذكية من اأهم القطاعات التي تعمل على تح�شين 
تقني��ات اإنترن��ت الأأ�ش��ياء، حي��ث ترتب��ط مجموع��ة متنوع��ة م��ن الأأجه��زة 
والأأنظم��ة ببع�شه��ا وتتب��ادل كمي��ات كب��رة م��ن البيانات، وتعت��ر البيانات 
الطبية والحيوية للمر�شى من اأكثر البيانات خ�شو�شية، والتي يجب على 

ال�ش��ركات والحكومات حمايتها ب�ش��كلٍ جيد.

لأ تقت�ش��ر عملي��ة حماي��ة البيان��ات الحيوي��ة عل��ى �ش��ركات التقني��ة الت��ي تق��وم 
بتطوي��ر اأنظم��ة اإنترن��ت الأأ�ش��ياء، فالحكوم��ات م�ش��وؤولة ع��ن توفر الت�ش��ريعات 
واللوائ��ح لحماي��ة المواطن��ين م��ن اإ�ش��اءة ا�ش��تخدام البيان��ات ال�ش��خ�شية اأو 
اختراقه��ا. ابح��ث في الأإنترن��ت ع��ن اأمثل��ة للت�ش��ريعات الت��ي فر�شته��ا المملك��ة 
العربي��ة ال�ش��عودية لأأنظم��ة الرعاي��ة ال�شحية الذكية، وعن ت�ش��ريعات مُ�ش��ابهة 

فر�شته��ا دول��ة اأخ��رى م��ن اختي��ارك.

2

بالم�ش��كلات المحتمل��ة للاأم��ان  المتعلق��ة  بع��د تدوي��ن ملاحظات��ك 
والخ�شو�شية في الرعاية ال�شحية الذكية، والمقارنة بين الت�شريعات 
في المملك��ة العربي��ة ال�ش��عودية ودول��ة اأخ��رى، ق��م بعر�شه��ا م��ن خلال 
.)PowerPoint( اإن�ش��اء عر���ض تقديم��ي با�ش��تخدام باوربوين��ت

3

الم�شروع

44
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> في نهاي��ة كل وح��دة يمك��ن للطلب��ة تطبي��ق جمي��ع المه��ارات الت��ي تعلموه��ا م��ن 	
خ�الال �إكم��ال الم�ش��روع با�س��تخدام �إ�س�رتراتيجية التعلّ��م القائ��م عل��ى الم�ش��روع، 
على �س��بيل المثال: �إن�ش��اء عر��� ضبوربوينت يو�ضح الم�ش��كلات المحتملة للأأمان 
والخ�صو�صي��ة في الرعاي��ة ال�صحي��ة الذكي��ة، والمقارن��ة ب� نينالت�ش��ريعات في 

المملك��ة العربي��ة ال�س��عودية ودول��ة �أخرى.

نت الأشياء | كتاب الطالب | صفحة 44 إن�ت

التعلُّم القائم على الم�شروع	
يمك��ن تنفي��ذ الأأن�ش��طة القائم��ة عل��ى الم�ش��روعات ب�ص��ورة مُ�س��تقلة �أو في �إط��ار تع��اوني، ويك��ون دور المعُلِّ��م ه��و تق��ديم التوجي��ه والإإر�ش��اد 

للطلب��ة م��ن �أج��ل �إكمال م�ش��روعاتهم بنج��اح، واكت�س��اب فهم عمي��ق للمفاهيم الأأ�سا�س��ية.

�أمثلة 
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التعلُّم التعاوني	
يُع��دُّ التعلُّ��م التع��اوني �إ�س�رتراتيجية تعليمي��ة فعال��ة تُنف��ذ م��ن خ�الال ف��رق عم��ل �صغ�ريرة، يتك��ون كل منها م��ن طلبة م��ن م�س��تويات متفاوته 
في القدرات، ويتمُّ من خلال العملية التربوية تقديم مجموعة متنوعة من الأأن�ش��طة التعليمية لتح�س� نينا�س��تيعابهم لمفهوم ما وممار�س��ة 

مهاراتهم.

�أمثلة

> يمك��ن للطلب��ة التع��اون في مجموع��ات لإإكم��ال الم�ش��روعات والتمرين��ات، عل��ى 	
�س��بيل المث��ال: يمكنه��م التع��اون لكتاب��ة المقط��ع البرمج��ي لمث��ال مح��رك التي��ار 
الم�س��تمر ال��ذي ي�س��تهدف �إن�ش��اء دائ��رة ب�س��يطة للتحك��م في مح��رك DC وف��ق 

درج��ة الح��رارة المحيطة.

نت الأشياء | كتاب الطالب | صفحة 77  إن�ت
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التقويم الت�شخي�صي
يت��م تطبي��ق التق��ويم الت�ش��خي�صي قب��ل الب��دء في الدر���س، وع��ادة م��ا ي�أخ��ذ �ش��كل الاختب��ارات التمهيدي��ة الت��ي تعم��ل كم�ؤ�ش��ر لقيا���س 

المعلوم��ات الت��ي يعرفه��ا الطلب��ة ع��ن مو�ض��وع م��ا.

تع��دّ ه��ذه الاختب��ارات التمهيدي��ة مفي��دة للمعل��م )وكذل��ك الطلب��ة(لأ أنه��ا تخ�ربره بم��دى معرفته��م بمو�ض��وع الدر���س، مم��ا ي�س��اعده عل��ى 
التخطي��ط بطريق��ة �أف�ض��ل للدر���س وتحدي��د �أه��داف التعلّ��م ومعرفة النق��اط التي تحتاج �إلى �ش��رح �أكثر والعك���س.

م��ن الفوائ��د الأأخ��رى للتق��ويم الت�ش��خي�صي �إعط��اء الطلب��ة فك��رة عم��ا �س��يتعلموه في نهاي��ة الدر���س �أو الوح��دة وعن��د دمج��ه م��ع التق��ويم 
الختام��ي، يت�ض��ح مق��دار المع��ارف والمه��ارات الت��ي اكت�س��بوها. ويوف��ر بيان��ات مهم��ة حول تق��دم الطلب��ة على م��دار العام.

 فيما يلي نلخّ� صبع� ضالنقاط المهمة حول التقويم الت�شخي�صي وهي: 

•  تطبيقه قبل بداية الوحدة �أو الدر�س.	

•  يهدف �إلى تحديد المعرفة الحالية للطلبة. 	

•  تحديد النقاط التي يحتاج فيها الطلبة �إلى فهم �أكثر.	

•  تحديد احتياجات الطلبة.	

•  معرفة الفروق الفردية بين الطلبة.	

•  بناء مهارة التقدير لدى الطلبة وم�ساعدتهم على �إدراك مدى تقدمهم.	

•  لا يمثل �ضغط على الطلبة )حيث لا يعتد به في الدرجة النهائية(.	

�إ�ستراتيجيات التقويم
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التقويم التكويني
رج��ات �أولإ إ�ص��دار ال�ش��هادات )مث��ل التق��ويم الختام��ي(. ي�س��اعد التق��ويم  التق��ويم التكوين��ي ه��و تق��ويملأ أج��ل التعلُّ��م ولي���س م��ن �أج��ل الدَّ

التكوين��ي كلًّاًّ م��ن الطال��ب والمعل��م على فه��م نقاط ال�ضع��ف المحتمل��ة ورفع الم�س��توى العلمي.

الغر��� ضم��ن التق��ويم التكوين��ي ه��و تزوي��د الطلب��ة بالتغذي��ة الراجع��ة البن��اءة ح��ول عمله��م؛ لتعزي��ز عملي��ة التعلُّ��م. وت�س��اعد الملحوظ��ات 
ال�سريعة �أثناء تعلُّم الطلبة للمواد التعليمية على تو�ضيح الأأفكار وت�صحيح المفاهيم الخط�أ في مرحلة مبكرة، ومن المهم تقديم التغذية 

الراجع��ة البناءة ب�ش��كل مكثف وم�س��تمر وفوري �أثناء تعلُّم الطلب��ة لتحقيق نتائج جيدة.

حُ في بع� ضالأأحيان با�س��تخدام الأأ�س��ئلة ال�ش��فوية المختارة  يُنف��ذ ه��ذا الن��وع م��ن التقويم �أثناء الدر���س بعد �إكم��ال كل جزئية من��ه، ويُن�صَ
بعناي��ة والموجهة جيدًا لفاعليته��ا الكبيرة في التقويم التكويني.

بع� ضالنقاط الأأ�سا�سية التي يجيب عنها التقويم التكويني:

•  هل يفهم الطالب الم�صطلحات والمبادئ الأأ�سا�سية؟ هل هناك طريقة �أف�ضل للتعامل مع الم�شكلة؟	

•  يمكن �أن تت�ضمن المهام التكوينية في الدرو�س التمهيدية �أحيانًا تدريبات �أو مهام ق�صيرة ن�سبيًا، لل�سماح 	
للطلبة بتر�سيخ المفاهيم الأأ�سا�سية واكت�ساب الممار�سة الأأولية.

�ض��ع في الاعتب��ار �أن��ه يمك��ن ا�س��تخدام التماري��ن الق�صيرة )الاختي��ار من متعدد، م��لء الفراغ��ات، ونحوها( �أثناء الدر���س لتقويم 
فه��م الطلب��ة وتقدمه��م وت�صحيح الأأخطاء. مثل هذه التمارين متوفرة في جميع الدرو���س تقريبًا في كتاب الطالب.

 مثال التقويم التكويني
 )تقويم تطور الطلبة(

المرحلة الثانوية - نظام الم�سارات 
)ال�سنة الثانية( 

�ص. 17
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�ض��ع في الح�س��بان �ض��رورة تواج��د م�س��اعد �أثن��اء �إج��راء الاختب��ارات في معمل الحا�س��ب. ق��م ب�إجراء الاختب��ار بنف�س��ك للت�أكد من 
ع��دم وج��ود م�ش��كلات غ� ريرمتوقعة في الأأجهزة �أو البرام��ج. قم بتحديد الوقت ال��ذي تحتاجهلإ إكمال الاختبار وف��ق الفئة العمرية 

ومهارات الطلبة العملية.

تعد الم�شروعات من �أدوات التقويم النهائي، وهي لي�ست  تمارين ق�صيرة �أو �أ�سئلة ذات �إجابة محددة م�سبقًا، فربما يخرج جميع الطلبة 
بِع ا�ستراتيجية معينة من ��شأنها تقويم عمل الطلبة  بنتائج مختلفة للم�شروع ولكن كلها �صحيحة. مما يعني �أن تقويم الم�شروع يجب �أن يتَّ
بناءً على معايير محددة م�سبقًا مثل: المعرفة والمهارات والإإبداع والهدف من الم�شروع. فعلى �سبيل المثال، يمكن ا�ستخدام ن�شاط الم�شروع 
لتقويم فهم الطلبة وتقدمهم في �إن�شاء عر� ضي�صف خطوات بناء نظام �إنترنت �أ�شياء ذكي لحديقة ذكية والحلول المقترحة لذلك. حيث 
يمكن لجميع الطلبة تقديم نتيجة نهائية للم�شروع، لكن بع� ضالنتائج قد تكون �أكثر �إبداعًا، وبع�ضها له نتائج فنية �أكثر �أو بُنْيَة �أف�ضل. 
ق��د تت�ضم��ن بع��� ضم�ش��روعات الطلبة المزيد من المهارات التي يتم تدري�س��ها في الوح��دة، وبالتالي تمثل �إتقانًا �أك�  رثرللمحتوى التعليمي. 
	وبطبيعة الحال يمكن �أن تلعب العديد من العوامل دورًا مهمًا في تقويم الم�ش��روع اعتمادًا على الفئة العمرية والمو�ضوع الرئي���س للوحدة.
ي�أخ��ذ المعل��م بع� نينالاعتب��ار الأأه��داف والغاي��ات والنتائ��ج المرج��وة للدر���س، وم��دى تعقي��د �أو تحدي��ات الم�ش��روع لتحدي��د معاي� ريرالتق��ويم 

الخا�ص��ة به.

التقويم الختامي )النهائي( 
عل��ى عك���س التق��ويم التكوين��ي، ف�إن ه��دف التقويم النهائي ه��و تحديد درجة/م��دى الإإتقان ومنح الدرج��ات. وعادةً ما يطب��ق هذا النوع 

من التقويم مرات قليلة في الف�صل الدرا�س��ي )مثل الاختبارات الف�صلية وبع� ضالم�ش��روعات( �أو الاختبار النهائي.
> بع� ضالنقاط الأأ�سا�سية التي يجيب عنها التقويم النهائي:	

•  �إلى �أي مدى �أتقن الطالب؟ ما مدى �صحة �إجابة الطالب �أو حل م�شكلة �أو  هل نفذ م�شروعًا عمليًا؟ كيف 	
ع المعياري؟ ترتبط جودة هذا العمل بالتوقُّ

•  م�ستوى الفهم من خلال الدرجة الكلية للطالب.	

> الأأمور التي يحتاج المعلم مراعاتها في الاختبارات هي:	

•  الوقت المتاحلإ إتمام المهام العملية في الاختبار، وخا�صة للطلبة الذين يحتاجون وقتًا �أطول من متو�سط 	
الطلبة الآآخرين.

•  �أن تكون معايير التقويم وما يتوقع من الطلبة تقديمه �أثناء الاختبار وا�ضحةً وموجزةً.	

•  توفير الأأدوات البرمجية المطلوبة لكل اختبار والحلول للأأعطال المحتملة غير المتوقعة �أو �أعطال الأأجهزة.	

•  الإإعداد ال�سليم لمعمل الحا�سب والم�ستندات المطلوبة للجزء العملي من الاختبار.	
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الجدول �أدناه يُعد مثالًًا على بناء �سلم تقدير لتقييم م�شروع معين:

متميزجيد جدًاجيد�ضعيف

لم تُطبق المعرفة المعرفة
المطلوبة

تم تطبيق جزء من 
المعرفة المطلوبة

تم تطبيق كل المعرفة 
المطلوبة

تم تطبيق المعرفة من 
مختلف المجالات / 

الم�ستويات

لم تُطبق المهارات المهارات
المطلوبة

تم تطبيق جزء من 
المهارات المطلوبة

تم تطبيق جميع 
المهارات المطلوبة

تم تطبيق المهارات من 
مختلف المجالات / 

الم�ستويات

لم يتم ت�سليم الإإبداع
يت�ضمن الم�شروع �أفكارًا الم�شروع مميزالم�شروع لم يكن مميزًاالم�شروع

�إبداعية

الم�شروع يحتوي على الدقة
الكثير من الأأخطاء

الم�شروع يحتوي على 
�أخطاء متو�سطة

الم�شروع يحتوي على 
الم�شروع خالٍ من الأأخطاء�أخطاء ب�سيطة

تحقق الأأهداف
لم يتم تحقيق 
جميع �أهداف 

الم�شروع

لم يتم تحقيق 
غالبية �أهداف 

الم�شروع

تم تحقيق غالبية 
�أهداف الم�شروع

تم تحقيق جميع �أهداف 
الم�شروع

يجب �أن يكون الطلبة على دراية بمعايير التقويم وما هو متوقع منهم، و�أن يتلقوا تغذية راجعة مف�صلة حول تقويم م�شروعاتهم؛ 
للت�أكد من فهمهم الكامل لنقاط ال�ضعف وكيف يمكنهم تح�سينها في م�شروعاتهم الم�ستقبلية.

معايير تقييم م�شروع وفق �سلالم التقدير

تلميح:

يعتب��ر �س��لم التقدي��ر �أع�الاه ع��ام، حي��ث �أن بع��� ضم�س��تويات الأأداء تت�ضم��ن و�صفً��ا  يحت��اج �إل��ى تف�صي��ل 
وفقً��ا لطبيعة ومتطلبات الم�ش��روع.
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عدد ال�ساعات الدرا�سية لكل در�س

عدد الح�ص�ص الدرا�سيةالوحدة الأأولى: تطبيقات �إنترنت الأأ�شياء المتقدمة

1الدر�س الأأول: مجالات تطبيق �إنترنت الأأ�شياء

1الدر�س الثاني: تقنيات �شبكات �إنترنت الأأ�شياء

1الدر�س الثالث: �أمان وخ�صو�صية �أنظمة �إنترنت الأأ�شياء

1الم�شروع

4�إجمالي عدد ح�ص� صالوحدة الأأولى

C++ الوحدة الثانية: برمجة �إنترنت الأأ�شياء با�ستخدام
C++ 2الدر�س الأأول: تطبيقات الحماية الذكية ولغة

C++ 2الدر�س الثاني: الانتقال من اللبنات البرمجية في تينكركاد �إلى

C++ 2الدر�س الثالث: برمجة جهاز التحكم الدقيق با�ستخدام

2الم�شروع 

8�إجمالي عدد ح�ص� صالوحدة الثانية

الوحدة الثالثة: الر�سائل في �إنترنت الأأ�شياء
MQTT 3الدر�س الأأول: المدن الذكية وبروتوكول

3الدر�س الثاني: ت�صميم وبرمجة جهاز ذكيلإ إنترنت الأأ�شياء

3الدر�س الثالث: �إن�شاء حل ذكيلإ إدارة النفايات

3الم�شروع

12�إجمالي عدد ح�ص� صالوحدة الثالثة
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عدد الح�ص�ص الدرا�سيةالوحدة الرابعة: محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

CupCarbon 3الدر�س الأأول: مقدمة �إلى

3الدر�س الثاني: الات�صال في �شبكات �إنترنت الأأ�شياء 

3الدر�س الثالث: �إنترنت الأأ�شياء والأأجهزة المحمولة الم�ؤتمتة

3الم�شروع

12�إجمالي عدد ح�ص� صالوحدة الرابعة

36�إجمالي عدد ح�ص� صجميع الوحدات
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و�صف الوحدة   
عزيزي المعلم

الغر��� ضالع��ام م��ن الوح��دة �أن يتع��رف الطلب��ة عل��ى التطبيق��ات الم�س��تخدمة لحل��ول �إنترن��ت الأأ�ش��ياء في مج��ال الزراعة ومج��ال الرعاية 
ال�صحي��ة، وهيكلي��ات �إنترن��ت الأأ�ش��ياء، وا�ستك�ش��اف بروتوك��ولات ال�ش��بكات المختلف��ة، بالإإ�ضاف��ة �إلى التع��رف عل��ى مفاهي��م الأأم��ان 

والخ�صو�صي��ة في �أنظم��ة �إنترن��ت الأأ�ش��ياء. 

�أهداف التعلُّم   

> كيفية ا�ستخدام �شبكات مُ�ست�شعرات الج�سم في تطبيقات الرعاية ال�صحية الذكية.	
> تحديد �أنواع مُ�ست�شعرات الطائرات بدون طيار الم�ستخدمة في الزراعة الذكية با�ستخدام تطبيقات �إنترنت الأأ�شياء.	
> 	.)oneM2M( تحديد الطبقات الرئي�سة لهيكلية
> تمييز الطبقات المختلفة للهيكلية العالميةلأ أنظمة �إنترنت الأأ�شياء.	
> 	.)NFC( وتقنية الات�صال قريبة المدى )RFID( تحديد الاختلافات بين تقنية تحديد الترددات الراديوية
> 	.)WPANS( تحديد بروتوكولات ال�شبكة الم�ستخدمة في �شبكات المنطقة ال�شخ�صية اللا�سلكية
> ت�صنيف الأأ�س�س الرئي�سة للأأمان في �إنترنت الأأ�شياء.	
> التعرف على تقنيات الأأمان الم�ستخدمة في خ�صو�صية �إنترنت الأأ�شياء.	

 الوحدة الأأولى

تطبيقات �إنترنت الأأ�شياء المتقدمة 

الدرو�س
عدد الح�ص�ص الوحدة الأأولى: تطبيقات �إنترنت الأأ�شياء المتقدمة

الدرا�سية
1الدر�س الأأول: مجالات تطبيق �إنترنت الأأ�شياء

1الدر�س الثاني: تقنيات �شبكات �إنترنت الأأ�شياء

1الدر�س الثالث: �أمان وخ�صو�صية �أنظمة �إنترنت الأأ�شياء
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اإنترنت الأأ�سياء 2-1
Internet of Things رقم الأإيداع: 1444/5798

ردمك: 978-603-511-363-2

طبعة 2022-1444 المدر�سة:........................................................................ التعليم الثانوي - ال�سنة الثانيةالأ�ســــم:.........................................................................  

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والأأخلاقي، 
فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

المملكة العربية السعودية

كتاب �إنترنت الأأ�شياء 2-1
نظام الم�سارات 
ال�سنة الثانية

21

يمكنك الو�صول للحلول �أو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�صة "عين" الإإثرائية، وهي:
> 	G11.IoT2.S3.U1_Project.pptx

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الملفات الرقمية 

1الم�شروع

4�إجمالي عدد ح�ص� صالوحدة الأأولى

تلميح:

هذا هو ملف م�شروع الوحدة الأأولى.
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الوحدة الأأولى/ الدر�س الأأول

مجالات تطبيق �إنترنت الأأ�شياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى بع��� ضتطبيق��ات �إنترن��ت الأأ�ش��ياء في بع��� ضالقطاع��ات ك�إنترن��ت الأأ�ش��ياء في 
 ،)Body Sensor Network( الرعاي��ة ال�صحي��ة الذكي��ة؛ وذلك بمعرف��ة الأأجهزة القابلة للارتداء، و�ش��بكة م�ست�ش��عرات الج�س��م
وتطبيق��ات الرعاي��ة ال�صحي��ة الذكي��ة. بالإإ�ضاف��ة لتطبيق��ات الزراع��ة الذكي��ة: كالزراع��ة الدقيق��ة، وال��ري الدقي��ق، والزراع��ة 

العمودي��ة.

�أهداف التعلُّم
> 	.)IoHT( ي�صف كيفية ا�ستخدام تقنيات �إنترنت الأأ�شياء في مجال الرعاية ال�صحية
> د تطبيقات الرعاية ال�صحية الذكية المختلفة.	 يحدِّ
> ي�صف م�ساهمة تقنيات �إنترنت الأأ�شياء في تح�سين قطاع الزراعة.	

ة	 نقاط مهمَّ
> ق��د لا ي��درك بع��� ضالطلب��ة �أهمي��ة تطبي��ق �إنترنت الأأ�ش��ياء في مجال الرعاي��ة ال�صحية، بيّّن له��م الدور اله��ام في تطبيقها، 	

حي��ث يت��م توف� ريرخدم��ات رعاي��ة �صحي��ة فعّال��ة م��ن خ�الال مراجع��ة التقاري��ر وال�س��جلات وتق��ديم الت�ش��خي� صوالتو�صيات 
للمر�ض��ى عن بُعد.

> ��ح له��م �أهميته��ا، وق��دّم 	 ق��د يخفَ��ى عل��ى بع��� ضالطلب��ة �أهمي��ة ا�س��تخدام الطائ��رات ب��دون طي��ار في القط��اع الزراع��ي، و�ضّ
الأأمثل��ة لا�س��تخداماتها كمراقب��ة الحق��ول والمزروعات لاتخ��اذ القرارات بن��اءً على البيان��ات الملتقطة من الطائرات الم�س�ريرة.

الدر�س الأأول
عدد الح�ص�ص الوحدة الأأولى: تطبيقات �إنترنت الأأ�شياء المتقدمة

الدرا�سية
1الدر�س الأأول: مجالات تطبيق �إنترنت الأأ�شياء



خطوات تنفيذ الدر�س	 

> الرعاي��ة 	 �أ�ش��ياء  �إنترن��ت  مفه��وم  للطلب��ة  ا�ش��رح  البداي��ة،  في 
وق��دّم   ،)Internet of Healthcare Things( ال�صحي��ة 

الأأمثل��ة علي��ه م��ن �صفح��ة رق��م 10 في الكت��اب.
> ��ح له��م �أهمي��ة ا�س��تخدام �إنترن��ت الأأ�ش��ياء في مج��ال 	 بعده��ا، و�ضّ

الرعاي��ة ال�صحي��ة، وتطوره��ا في ذل��ك، وبيّّن كيف تحول��ت خدمات 
الرعاي��ة ال�صحي��ة بف�ضله��ا لخدم��ات ذكية.

10
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التمهيد 	 
عزيزي المعلم، �إليك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س، والإإعداد له، �إ�ضافة �إلى بع� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> بع��د تقديم��كلأ أه��داف الدر���س، ناق��� شالطلب��ة حول م��ا تم درا�س��ته في التقني��ة الرقمي��ة )1-2( في الوحدة الثاني��ة )وحدة 	

التقنية والحياة(، راجع معهم بع� ضالمعارف التي �س��بق درا�س��تهاـ
> 	 )Internet of Things( با�س��تخدام الع�ص��ف الذهني، ا�س���أل الطلبة عن �أمثل��ة واقعية في الحياة تقدم �إنترن��ت الأأ�ش��ياء

ل �إجابات الطلبة على ال�س��بورة وناق�ش��هم فيها. فيه��ا حل��ولًًا تقني��ة للمدن؛ لتكون مراكز ح�ضارية متقدمة. �س��جِّ
> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• ماذا تعرفون عن تطبيقات �إنترنت الأأ�شياء في مجال الرعاية ال�صحية؟	

• هل ت�ستطيعون ذكر بع� ضالأأجهزة القابلة للارتداء؟	

• ما تطبيقات الرعاية ال�صحية الذكية التي تعرفونها؟	

• ما الدور الذي تلعبه �إنترنت الأأ�شياء في الزراعة الذكية؟	

• ما �أنواع الم�ست�شعرات الهامة الم�ستخدَمة في المركبات الجوية بدون طيار؟	



> ث��م انتق��ل ل�ش��رح تطبيق��ات �إنترن��ت الأأ�ش��ياء في الرعاي��ة 	
الأأجه��زة  وا�س��تخدامات  مفه��وم  له��م  ��ح  وو�ضّ ال�صحي��ة، 

القابل��ة للارت��داء ودوره��ا في جم��ع بيان��ات المري���ض.
> الج�س��م                      	 م�ست�ش��عرات  �ش��بكة  له��م  ا�ش��رح  ذل��ك،  بع��د 

لمراقب��ة  ت�س��تخدم  الت��ي   )Body Sensor Network(
ج�س��م الإإن�س��ان، وق��دّم الأأمثل��ة لا�س��تخداماتها الطبي��ة.

> بعده��ا، اطل��ب م��ن الطلب��ة ح��ل التماري��ن الث��اني، والثال��ث، 	
والرابع كتقويم تكويني؛ للتحقق من فهمهملإ إنترنت �أ�شياء 

الرعاية ال�صحية.

16

17

> الذكي��ة، 	 ال�صحي��ة  الرعاي��ة  تطبيق��ات  انتق��ل �إلى 
��ح له��م بع� ضالأأمثل��ة عليه��ا: كمراقبة �ضغ��ط الدم،  وو�ضّ
القل��ب  كهربي��ة  مخط��ط  ومراقب��ة  الأألم،  ومراقب��ة 
ومراقب��ة   ،)Electrocardiogram monitoring(
الن��وم، ومراقب��ة عل��م الأأمرا���ض، ومراقب��ة الأأ�ش��خا� ص

الإإعاق��ة. ذوي 
> يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الخام���س؛ للتحقق 	

م��ن فهمه��م لا�س��تخدام ال��ذكاء الا�صطناع��ي في مراقب��ة 
الم�ش��اعر والأألم.

17

24



> بع��د ذل��ك، انتق��ل ل�ش��رح مفه��وم الزراع��ة الذكي��ة، 	
وبيّّن كيف يمكن ا�ستخدام �إنترنت الأأ�شياء لتح�سين 

وتطوير القط��اع الزراعي.
> وا�ص��ل ال�ش��رح بتو�ضي��ح تطبيق��ات الزراع��ة الذكية، 	

ا  واب��د�أ ب�ش��رح مفه��وم الزراع��ة الدقيق��ة، م�س��تعر�ضً
الأأمثل��ة عليه��ا من كت��اب الطالب �صفح��ة رقم 13.

> طي��ار 	 ب��دون  الجوي��ة  المركب��ات  دور  �أ�ش��ر �إلى 
 )Unmanned Aerial Vehicles - UAVs(
والطائ��رات الم�س�ريرة في المراقب��ة الجوي��ة وتق��ديم 

حل��ول زراعي��ة دقيق��ة وفعال��ة. 
> له��م �أن��واع 	 ��ح  و�ضّ  ،)1.1( بالج��دول  بالا�س��تعانة 

الم�ست�شعرات الهامة الم�ستخدمة في المركبات الجوية 
ب��دون طيار.

> التمرين� نين	 بح��ل  الطلب��ة  تكلي��ف  بعده��ا  يمكن��ك 
ال�ساد���س وال�س��ابع؛ للتحق��ق م��ن فهمه��م لا�س��تخدام 
المركب��ات الجوي��ة ب��دون طي��ار في القط��اع الزراع��ي.

> الدقي��ق، 	 ال��ري  تقني��ة  بتو�ضي��ح  ال�ش��رح  وا�ص��ل 
��ح له��م �أهميته��ا في المحافظ��ة عل��ى العنا�ص��ر  وو�ضّ
للنبات��ات،  الم��اء  كمي��ة  وتح�س� نين للترب��ة  الغذائي��ة 

المحا�صي��ل. لزي��ادة �إنتاجي��ة  بالإإ�ضاف��ة 

18

25



> بعده��ا وجّ��ه الطلب��ة لح��ل التمري��ن الثام��ن؛ للتحق��ق م��ن فهمه��م 	
لكيفي��ة الا�س��تفادة م��ن �إنترن��ت الأأ�ش��ياء في تطبيق��ات ال��ري الدقي��ق.

> بع��د ذل��ك، ا�ش��رح للطلب��ة الزراع��ة العمودي��ة، وكي��ف تُ�س��هم في 	
�إنت��اج محا�صيل منوعَة في م�س��احات �صغيرة. وا�س��تعر� ضلهم �أهم 

تقني��ات �إنترن��ت الأأ�ش��ياء الت��ي ت�س��تخدم فيها ع��ن بُعد.
> يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن التا�س��ع؛ للتحقق م��ن فهمهم 	

لمدى اعتماد الزراعة العمودية على حلول �إنترنت الأأ�ش��ياء الفعالة.
> في الخت��ام، يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	

ختام��ي؛ للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.

16
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26
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)لتقنيات �إنترنت الأأ�شياء دورٌ كبير في تح�سين مجال الرعاية ال�صحية(.

)يمكن �أن تكون هناك �أجهزة طبية قابلة للارتداء لا تحتاج للات�صال بالإإنترنت ب�شكل م�ستمر(.

)تقوم المركبات الجوية بدون طيار ب�أنواع عديدة من الم�سح للأأرا�ضي الزراعية(.

)يحت��اج نظ��ام ال��ري الدقي��ق للكث� ريرم��ن الم�ست�ش��عرات في عمل��ه للمحافظ��ة عل��ى العنا�ص��ر الغذائي��ة 
وتح�س� نينكمي��ة المي��اه للنبات��ات(.

16

 حل التمرينات
يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

�إنترن��ت �أ�ش��ياء الرعاي��ة ال�صحي��ة )IoHT( ه��و �أح��د الحل��ول القائم��ة عل��ى تقني��ات �إنترن��ت الأأ�ش��ياء به��دف رب��ط الأأ�ش��خا� صبخدم��ات الرعاي��ة 
ال�صحية المختلفة. يمكن للأأطباء المخت�صين من خلال هذه التقنية مراجعة التقارير وال�سجلات الطبية عن بُعد، وتقديم الت�شخي� صوالتو�صيات، 
دون الحاجة للتواجد الفعلي في نف���س الموقع مع المري�ض. ويمكن �أن تتكون تقنيات �إنترنت �أ�ش��ياء الرعاية ال�صحية من �ش��بكة مت�صلة من التقنيات 
الطبي��ة ت�ش��مل: الت�صوي��ر الطب��ي، وتقاري��ر المخت�ربرات الطبي��ة، و�أجه��زة مراقب��ة الرعاي��ة ال�صحي��ة ع��ن بُع��د. وي�ش��مل الت�صوي��ر الطب��ي: الت�صوي��ر 
بالأأ�ش��عة ال�س��ينية، والت�صوي��ر بالرن� نينالمغناطي�س��ي، والت�صوي��ر المقطع��ي المحو�س��ب، و�أنواعًا �أخرى م��ن الت�صوير. كم��ا توفر �إنترنت �أ�ش��ياء الرعاية 

��ا خدمات الطوارئ: ك�س��يارات الإإ�س��عاف الذكية، والعي��ادات الذكية. ال�صحي��ة �أي�ضً



يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

17

يمكنه��م جم��ع ونق��ل البيانات مثل: العلامات الحيوية، ودرجة حرارة الج�س��م، وم�س��توى ت�ش��بع الأأك�س��جين في الدم )قيا���س الت�أك�س��ج النب�ضي(، 
وحرك��ة الإإن�س��ان، والموق��ع الجغ��رافي ل��ه. كم��ا يمك��ن للم�ست�ش��عرات مراقب��ة الم�ؤ�ش��رات الف�س��يولوجية �أو الميكانيكي��ة الحيوي��ة مثل: مع��دل �ضربات 

القل��ب، ون�ش��اط الع�ض�الات، ومع��دل التنف���س، ودرجة حرارة الج�س��م، و�ضغط الدم، وو�ضع الج�س��م، والحركة، والت�س��ارع.

28

�ش��بكة م�ست�ش��عرات الج�س��م ه��ي �ش��بكة ا�ست�ش��عار لا�س��لكية تُ�س��تخدم لمراقب��ة ج�س��م الإإن�س��ان، فه��ي عب��ارة ع��ن �ش��بكة عقدي��ة ح�سا�س��ة يمك��ن 
ارتدا�ؤه��ا والتوا�ص��ل م��ع العق��د والكائن��ات الذكي��ة الأأخ��رى، وتتمي��ز عق��د الا�ست�ش��عار فيه��ا بقدراته��ا عل��ى الحو�س��بة، والتخزي��ن، والإإر�س��ال 

اللا�س��لكي، والا�ست�ش��عار.

التعب�ريرات عل��ى الوج��ه هي م�ؤ�ش��ر �س��لوكي ل��لأألم. نظرًالأ أن ال�ش��عور ب��الأألم يولد تغ�رّيّرات في تعابير الوج��ه، فيمكن ا�س��تخدامها ك�أ�س��لوب تلقائي 
لت�ش��خي� صانزعاج الإإن�س��ان بدلًًا من الأأ�س��اليب القيا�س��ية لقيا���س الم�ش��اعر والأألم. ويمكن ا�س��تخدامها للأأ�شخا� صالذين لا ي�س��تطيعون التعبير: 
��ع. وكث�رًيرا م��ا يهتم الآآب��اء بملاحظة تعب�ريرات �أوج��ه �أطفالهملأ أنه��ا تنقل معلوم��ات حول �صحته��م. والحل هو  كمر�ض��ى العناي��ة المرك��زة، والرُ�ضّ
تطوي��ر نظ��ام �آلي للتع��رف على الأألم ي�س��تخدم المدخلات الف�س��يولوجية من م�ست�ش��عرات �إنترنت الأأ�ش��ياء وتحليل البيانات لتقيي��م �أنواع مختلفة 

من الم�ش��اعر والأألم.



29
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

عل��ى م��دار ال�س��نوات الما�ضي��ة، ا�س��تُخدمت الطائ��رات ب��دون طي��ار عل��ى نطاق وا�س��ع لمراقبة الحق��ول والمزروع��ات، ولتق��ديم حلول زراعي��ة دقيقة 
وفعال��ة. وبا�س��تخدام الا�ست�ش��عار ع��ن بُع��د، م��ن الممك��ن تتبع مجموع��ة متنوعة من مقايي���س المحا�صي��ل والغطاء النبات��ي؛ وذلك با�س��تخدام �صور 
ا، اعتمد الا�ست�ش��عار عن بُعد ب�ش��كل كبير على �صور الأأقمار ال�صناعية. �أثبتت �أنظمة الطائرات بدون طيار  ذات �أطوال موجية متفاوتة. تاريخيًّ
فعاليته��ا في العدي��د م��ن تطبيق��ات الزراع��ة الدقيقة، بما في ذلك ر��� شمبيدات الآآف��ات، والتعرف على نق��� صالمياه، وتحديد �أمرا��� ضالنباتات. 
و�أ�صب��ح بالإإم��كان اتخ��اذ العديد من القرارات بناءً على البيانات التي جُمعت من الطائرة بدون طيار لتقدير تكاليف معالجة الم�ش��اكل المحددة 

وزيادة الإإنتاج.

- م�ست�شعرات الإإ�ضاءة المرئية يمكنها التقاط ال�صور في ظروف مختلفة، بما في ذلك الطق�س الم�شم�س والغائم. 

- م�ست�شعرات الأأ�شعة تحت الحمراء الحرارية والتي تقي�س درجات حرارة ال�سطح.

- �م�ست�ش��عرات الت�صوي��ر متع��ددة الأأطي��اف والت��ي تجم��ع الأأط��وال الموجي��ة الموج��ودة خ��ارج الطي��ف المرئ��ي، بم��ا في ذل��ك الأأ�ش��عة تح��ت الحم��راء 

القريب��ة )NIR( والأأ�ش��عة تح��ت الحم��راء ق�ص�ريرة الموجة )SWIR( وغيرها، للا�س��تفادة منه��ا في تقييم العدي��د من الخ�صائ��� صالبيولوجية 

والفيزيائية للمحا�صيل.



يت��م زي��ادة �إنتاجي��ة المحا�صي��ل م��ن خلال اعتم��اد تقني��ات �إنترنت الأأ�ش��ياء الدقيقة لل��ري، حيث تحدد الم�ست�ش��عراتُ الثابت��ة الخ�صائ���صَ الفيزيائية 
والكيميائي��ة للأأرا�ض��ي الزراعي��ة، بما فيها الطق���س، ودرجة الحرارة، والرطوبة، و�صح��ة النبات، ورطوبة وحمو�ضة الترب��ة، ومغذيات التربة. ومن 
ثَ��م يت��م تحلي��ل البيان��ات الت��ي جُمع��تلإ إب�الاغ المزارع� نينبالتعدي�الات اللازم��ة. كم��ا ي�س��اعد تحلي��ل البيان��ات في تحدي��د العنا�ص��ر الغذائي��ة المنا�س��بة 

وكمياته��ا، وكذلك تحدي��د كمية المي��اه اللازمة للري.

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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تهدف الزراعة العمودية عادة �إلى زراعة المحا�صيل في البيئات الح�ضرية. ويتمتع نظام الزراعة العمودية الداخلي بمناخ مثالي بعيدًا عن 
القلق من م�ؤثرات البيئية الخارجية. وتُعد تقنيات �إنترنت الأأ�شياء �ضرورية في بيئة الزراعة لمراقبة �صحة النبات وعملية الري، حيث تتطلب 
الزراعة العمودية معالجة وتحليل كميات هائلة من البيانات للإإ�سهام في تطور المحا�صيل ب�شكلٍ فعال. ويمكن للزراعة العمودية الا�ستفادة 

من حلول �إنترنت الأأ�شياء بعدة �أوجه مثل: �أتمتة العملية برمتها من و�ضع البذور �إلى الح�صاد في بيئة مغلقة.

يت��م زي��ادة �إنتاجي��ة المحا�صي��ل م��ن خ�الال اعتم��اد تقني��ات �إنترن��ت الأأ�ش��ياء الدقيق��ة لل��ري، حي��ث تح��دد الم�ست�ش��عراتُ الثابت��ة الخ�صائ���صَ 
الفيزيائية والكيميائية للأأرا�ضي الزراعية، بما فيها الطق���س، ودرجة الحرارة، والرطوبة، و�صحة النبات، ورطوبة وحمو�ضة التربة، ومغذيات 
التربة. ومن ثَم يتم تحليل البيانات التي جُمعتلإ إبلاغ المزارعين بالتعديلات اللازمة. كما ي�ساعد تحليل البيانات في تحديد العنا�صر الغذائية 

المنا�س��بة وكمياته��ا، وكذلك تحدي��د كمية المي��اه اللازمة للري.



الوحدة الأأولى/ الدر�س الثاني

تقنيات �شبكات �إنترنت الأأ�شياء 

الدر�س الثاني
عدد الح�ص�ص الوحدة الأأولى: تطبيقات �إنترنت الأأ�شياء المتقدمة

الدرا�سية
1الدر�س الثاني: تقنيات �شبكات �إنترنت الأأ�شياء

و�صف الدر�س
الهدف العام من الدر���س هو التعرف على تقنيات �ش��بكات �إنترنت الأأ�ش��ياء، وذلك بمعرفة هيكلية �ش��بكة OneM2M، وهيكلية 
�أنظم��ة �إنترن��ت الأأ�ش��ياء العالم��ي )IoT World Forum Architecture(، وبرتوك��ولات و�ش��بكات الات�ص��الات ق�ص�ريرة الم��دى، 
و�ش��بكات المنطق��ة ال�ش��خ�صية اللا�س��لكية )Wireless Personal Area Network( وبروتوكولاته��ا، وبروتوك��ولات �ش��بكات 
المنطقة ال�شخ�صية اللا�سلكية غير الم�ستندة �إلى عنوان، بالإإ�ضافة لبروتوكولات �شبكات المنطقة ال�شخ�صية اللا�سلكية، و�شبكات 

وبروتوك��ولات الات�ص��الات بعي��دة الم��دى.

�أهداف التعلُّم
> 	.)M2M( ي�صنِّف طبقات �إنترنت الأأ�شياء الأأحادية من �آلة �إلى �آلة

> ي�شرح وظائف طبقات الهيكلية العالميةلإ إنترنت الأأ�شياء.	

> 	.)NFC( وتقنية الات�صال قريب المدى )RFID( د الخ�صائ� صالرئي�سة لتقنية تحديد الترددات الراديوية يحدِّ

> 	.)WPANS( د التقنيات والبروتوكولات الم�ستخدمة في �شبكات المنطقة ال�شخ�صية اللا�سلكية يحدِّ
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ة 	 نقاط مهمَّ
> ��ح له��م �أنها 	 ق��د يظ��ن بع��� ضالطلب��ة �أن هيكلي��ة �أنظم��ة �إنترن��ت الأأ�ش��ياء العالمي��ة تخت��� صبالأأجه��زة وتطبيقاته��ا فق��ط، و�ضّ

تراع��ي تقني��ات �أخ��رى مث��ل: تخزين البيان��ات ومعالجاته��ا، والات�صال بال�ش��بكة، والحو�س��بة المتطورة.
> ق��د يخل��ط بع��� ضالطلب��ة ب� نينا�س��تخدامات تقني��ة البلوت��وث وتقني��ة NFC، ب�نّيّن له��م �أن تقني��ة البلوت��وث تقني��ة ات�ص��ال 	

لا�س��لكية غ� ريرم�س��تندة �إلى عن��وان، �أم��ا تقني��ة NFC فه��ي م��ن تقني��ات الات�ص��ال قري��ب الم��دى، وا�س��تعن بالكت��اب �صفحت��ي 
24، 27 لتق��ديم الأأمثل��ة ل��كل منهم��ا.  يمكن��ك التميي��ز بينه��ا بن��اءً عل��ى م�س��افة التطبي��ق والفوائ��د الت��ي توفره��ا كل تقني��ة.

التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك ف��ي تح�ضي��ر الدر���س والإإع��داد ل��ه، �إ�ضاف��ة �إل��ى بع��� ضالن�صائ��ح 

الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:
> بع��د تقديم��كلأ أه��داف الدر���س، ذكّ��ر الطلبة بما تعلموه �س��ابقًا ع��ن برتوكولات ال�ش��بكات، وناق�ش��هم ح��ول �أهميتها في نقل 	

البيان��ات ب� نينالأأجه��زة. وبيّّن لهم �أنهم �س��يتعرفون في هذا الدر���س على بع� ضتقنيات �ش��بكات �إنترنت الأأ�ش��ياء الم�س��تخدم 
ه��ا في الحياة اليومية. بع�ضُ

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية: 	

• ما المق�صود بالبروتوكولات؟	

• هل ت�ستخدمون تقنية البلوتوث؟ ما هذه الا�ستخدامات؟	

• هل ت�ستخدمون الدفع �أثناء الت�سوق من خلال بطاقات الائتمان؟ ما التقنية الم�ستخدَمة فيها؟	

• ماذا تعرفون عن ال�شبكات الخلوية )الجيل الخام�س(؟ 	
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> 	 ،)Machine To Machine( ا�ش��رح للطلب��ة مفه��وم �آل��ة �إلى �آل��ة
.)oneM2M Architecture) oneM2M وب�نّيّن له��م هيكلي��ة

> منه��ا 	 تت�أل��ف  الت��ي  الث�الاث  الطبق��ات  �ش��رح  بعده��ا �إلى  انتق��ل 
ح مكونات كل طبقة والعمليات التي  وظائف �إنترنت الأأ�ش��ياء، وو�ضّ

تت��م بها.
> يمكن��ك بعده��ا تكلي��ف الطلب��ة بح��ل التمري��ن الث��اني؛ للتحق��ق م��ن 	

.oneM2M فهمه��م للطبقات الرئي�س��ة لهيكلي��ة
> بع��د ذل��ك، انتق��ل ل�ش��رح هيكلي��ة �أنظم��ة �إنترن��ت الأأ�ش��ياء العالم��ي 	

الطبق��ات  له��م  وب�نّيّن   ،)IoTWorld ForumArchitecture(
الت��ي يت�أل��ف منها، ومه��ام كل طبقة.

> اطل��ب منه��م ح��ل التمري��ن الثال��ث؛ للت�أك��د م��ن فهمه��م للطبق��ات 	
الرئي�س��ة لهيكلي��ة �أنظم��ة �إنترن��ت الأأ�ش��ياء العالم��ي.

> وا�ص��ل ال�ش��رح بتو�ضي��ح بروتوك��ولات و�ش��بكات الات�ص��الات ق�صيرة 	
الم��دى، وق��دّم الأأمثل��ة عليه��ا: كتقني��ة تحدي��د ال�رترددات الراديوية 
)RFID(، وتقني��ة الات�ص��ال قري��ب الم��دى )NFC(، واطل��ب منه��م 

ذك��ر عدد من ا�س��تخدامات كل نوع.
> بعده��ا، يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن الراب��ع؛ للتحق��ق من 	

فهمه��م لتقنيت��ي RFID وNFC ومعرف��ة خ�صائ�صهم��ا.
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> اللا�س��لكية    	 ال�ش��خ�صية  المنطق��ة  �ش��بكات  له��م  ب�نّيّن  ث��م 
)Wireless Personal Area Networks( وبروتوكولاته��ا، 
ح لهم �أن هذا �سيتناول �شبكات المنطقة ال�شخ�صية، وتقنية  وو�ضّ

الات�ص��الات بعي��دة الم��دى.
> وج��ه الطلب��ة لح��ل التمري��ن الخام���س؛ للتحق��ق م��ن فهمه��م 	

لأأن��واع �ش��بكات المنطق��ة ال�ش��خ�صية اللا�س��لكية.
> المنطق��ة 	 �ش��بكات  بروتوك��ولات  ل�ش��رح  انتق��ل  ذل��ك،  بع��د 

ال�شخ�صية اللا�سلكية غير الم�ستندة �إلى عنوان، وقدّم بروتوكول 
زيجب��ي )Zigbee( كمث��ال له��ا، وبالا�س��تعانة بالجدولين )1.3( 
المختلف��ة. وهيكليات��ه  الرئي�س��ة،  بمكونات��ه  عرّفه��م  و)1.4( 

> 	 ،)Bluetooth( البلوت��وث  تقني��ة  بتو�ضي��ح  ال�ش��رح  وا�ص��ل 
البيئ��ة  في  ا�س��تخداماته  عل��ى  الأأمثل��ة  تق��ديم  منه��م  واطل��ب 
ح لهم المق�صود بالأأحداث والإإعلان والتو�صيل  المحيط��ة، ثم و�ضّ

الت��ي تمي��ز �ش��بكة البلوت��وث.
> وال�س��ابع؛ 	 ال�ساد���س  التمرين� نين لح��ل  الطلب��ة  توجي��ه  يمكن��ك 

للتحق��ق م��ن فهمه��م لبروتوك��ول زيجب��ي، وتقني��ة البلوت��وث.
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> الإإنترن��ت 	 لبروتوك��ول  ال�ساد���س  الإإ�ص��دار  له��م  ا�ش��رح  بعده��ا، 
ع� ربر�ش��بكات المنطق��ة ال�ش��خ�صية اللا�س��لكية منخف�ض��ة الطاق��ة، 
المرتبط��ة  المفاهي��م  ��ح  وو�ضّ  ،)Thread( الت�ش��عب  وبروتوك��ول 
بهم��ا. وب�نّيّن له��م �أنهم��ا م��ن �أه��م بروتوك��ولات �ش��بكات المنطق��ة 

اللا�س��لكية. ال�ش��خ�صية 
> انتق��ل الآآن ل�ش��رح �ش��بكات وبروتوك��ولات الات�ص��الات بعي��دة الم��دى، 	

وا�ش��رح تقني��ة LoRaWAN، وب�نّيّن هيكلياته��ا المختلف��ة، و�أ�ش��ر �إلى 
�أنه��ا تعَ��د مثالية لنق��اط النهاية طويل��ة المدى التي تعم��ل بالبطارية.

> بع��د ذل��ك، وجه الطلب��ة لحل التمرين التا�س��ع؛ للتحق��ق من فهمهم 	
.LoRaWAN ل�شبكات

> الخام���س(، 	 )الجي��ل  الخلوي��ة  ال�ش��بكات  له��م  ا�ش��رح  بعده��ا، 
وبا�س��تخدام الع�ص��ف الذهن��ي اطل��ب منه��م ذك��ر التط��ورات الت��ي 

�أحدثته��ا ه��ذه التقني��ة في حياتن��ا.

29

> وج��ه الطلب��ة لح��ل التمرين� نينالثام��ن والعا�ش��ر كواج��ب من��زلي 	
للتحق��ق م��ن فهمهم ل�ش��بكات وبروتوك��ولات الات�صال لم�س��افات 
طويل��ة وكيفي��ة تط��ور �ش��بكات الجي��ل الخام���س، وفي الخت��ام، 
يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول؛ كتق��ويم ختام��ي؛ 

32للتحق��ق من فهمه��ملأ أهداف الدر���س.
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2   �شنِّف الطبقات الرئي�شة لهيكلية )oneM2M(لأأنظمة اإنترنت الأأ�شياء.

1

خاطئة�شحيحةحدد الجملة ال�شحيحة والجملة الخاطئة فيما يلي:

1. تحتوي هيكلية �شبكة OneM2M على طبقة بيانات.

2.  يمكن ا�شتخدام خدمات ال�شبكة الافترا�شية الخا�شة )VPN( في طبقة الخدمات 
.)OneM2M( لهيكلية

3.  يمكن اأن تحتوي طبقة التطبيقات على خدمات المراقبة في اأنظمة اإنترنت الاأ�شياء 
العالمي.

4. ت�شتخدم تقنيات )NFC( للات�شالات بعيدة المدى بين الاأجهزة.

.)UDP(5. يت�شل بروتوكول زيجبي عبر قنوات �شبكة بروتوكول

6. يُعدُّ موجه زيجبي م�شوؤولًا عن خ�شائ�ص الاإ�شلاح الذاتي لل�شبكات المتداخلة.

7. يُر�شل الحدث الاإعلاني لات�شالات البلوتوث حزم بيانات اإلى الاأجهزة المجاورة.

8. لا يعتبر الت�شعب )Thread( بروتوكولًا قائمًا على ال�شبكة.

9. لا تحتاج اأنظمة �شبكات المدن الذكية اإلى �شبكات وبروتوكولات ات�شالات بعيدة المدى.

10. تُ�شنَّف �شبكات الجيل الخام�ص )5G( باأنها منخف�شة ا�شتهلاك الطاقة.

تمرينات
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 حل التمرينات

)لا تحتوي هيكلية �شبكة OneM2M على طبقات بيانات(.

)ت�ستخدم تقنيات NFC للات�صالات ق�صيرة المدى(.

.)TCP  يتوا�صل بروتوكول زيجبي عبر قنوات �شبكة بروتوكول(

)ير�سل الحدث الإإعلاني لات�صالات البلوتوث ر�سالة تنبيه لوجود الأأجهزة بجواره(.

)تحتاج �أنظمة �شبكات المدن الذكية �إلى �شبكات وبروتوكولات ات�صالات بعيدة المدى(.

)يُعَد بروتوكولًًا قائمًا على ال�شبكة(.

)تُ�صنَّف �شبكات الجيل الخام�س على �أنها مُ�ستهلكة للطاقة(.

36

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

- �طبقة التطبيقات التي تفيد عملية التوا�صل بين الأأجهزة والتطبيقات الخا�صة بها، والتي تحتوي على بروتوكولات طبقة التطبيق والتكامل 
مع �أنظمة ذكاء الأأعمال.

- �طبقة الخدمات والتي يتم تمثيلها �أفقيًّا عبر التطبيقات الخا�صة بكل نوع من ال�صناعات المحددة. تتكون الوحدات الأأفقية في هذا 
الم�ستوى من ال�شبكة المادية التي تعمل عليها تطبيقات �إنترنت الأأ�شياء، وبروتوكولات الإإدارة الأأ�سا�سية، والأأجهزة.

- �طبقة ال�شبكة والتي تُ�شكل مجال الات�صال بين �أجهزة �إنترنت الأأ�شياء والنقاط النهائية. وتتكون طبقة ال�شبكة من كافة الأأجهزة و�شبكة 
الات�صالات التي تربط �أنواعًا مختلفة من ال�شبكات )مثل: ال�شبكات المتداخلة اللا�سلكية( و�أنظمة النقطة �إلى عدة نقاط.
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

- �الطبق��ة الأأولى: طبق��ة الأأجه��زة المادي��ة والمتحكم��ات والت��ي تحت��وي عل��ى "الأأ�ش��ياء" الخا�ص��ة ب�إنترن��ت الأأ�ش��ياء، مث��ل: الأأجه��زة الطرفي��ة، 
والم�ست�ش��عرات الت��ي تر�س��ل البيان��ات وت�س��تقبلها. والمهم��ة الرئي�س��ية له��ذه الطبق��ة ه��ي �إنت��اج البيان��ات وال�س��ماح بالتحك��م ع� ربرال�ش��بكة.

- �الطبقة الثانية: طبقة الات�صال والتي يتمثل دورها في نقل البيانات بطريقة �آمنة وفي الوقت المنا�سب. وي�شمل ذلك عمليات النقل بين 
�أجهزة الطبقة الأأولى وال�شبكة، وعمليات النقل بين ال�شبكة وطبقة الحو�سبة الطرفية )معالجة معلومات الطبقة الثالثة(. 

- �الطبق��ة الثالث��ة: طبق��ة الحو�س��بة الطرفي��ة والت��ي ترك��ز عل��ى تقلي��ل البيان��ات وتحوي��ل تدفقاته��ا �إلى معلوم��ات جاه��زة للتخزي��ن والمعالج��ة 
بم�س��تويات �أعلى. وتتمثل �إحدى الأأفكار الأأ�سا�س��ية لهذا النموذج المرجعي في بدء معالجة المعلومات بالقرب من حافة ال�ش��بكة بقدر الإإمكان 
وب�أ�س��رع م��ا يمك��ن، كم��ا تق��وم بفح��� صالبيانات لمعرفة م��ا �إذا كان يمك��ن ت�صفيتها �أو تجميعه��ا قبل نقله��ا �إلى طبقة �أعلى، حيث ت�س��مح هذه 

العملي��ة ب�إع��ادة تن�س��يق البيان��ات �أو فَكِّ ت�ش��فيرها؛ مما يُ�س��هِل المعالج��ة الإإ�ضافية بوا�س��طة الأأنظمة الأأخرى.

- �الطبق��ة الرابع��ة: طبق��ة تراكم البيان��ات والتي يتم فيها التق��اط وحفظ البيانات حتى تتمك��ن البرامج من الو�صول �إليها عن��د ال�ضرورة، كما 
تُُحول البيانات الم�ستندة على الأأحداث �إلى تن�سيقات يمكن الا�ستعلام عنها بوا�سطة خدمات �أخرى.

- �الطبق��ة الخام�س��ة: طبق��ة تجري��د البيان��ات الم�س���ؤولة ع��ن الت�أك��د م��ن تن�س��يقات البيان��ات المتنوع��ة و�ضم��ان ات�س��اق ال��دلالات م��ن الم�ص��ادر 
المتنوعة، وذلك با�س��تخدام الحو�س��بة والمحاكاة الافترا�ضية من �أجل التحقق من �أن مجموعات البيانات تحتوي على بيانات كاملة، كما يتم 

دم��ج البيان��ات في موقع واح��د �أو عدة مخ��ازن للبيانات.

- �الطبق��ة ال�ساد�س��ة: طبق��ة التطبيق��ات والت��ي ت�س��تخدم فيه��ا البرام��ج لتف�س� ريرالبيان��ات، حي��ث تتي��ح البرام��ج والتطبيق��ات مراقب��ة التقاري��ر 
و�إن�ش��اءها وتنظيمه��ا اعتم��ادًا عل��ى تحلي��ل البيان��ات.

- �الطبق��ة ال�س��ابعة: طبق��ة التع��اون والعملي��ات والت��ي يت��م فيه��ا ا�س��تهلاك وت��وزع بيان��ات التطبي��ق، وتنب��ع فائ��دة �إنترن��ت الأأ�ش��ياء م��ن حقيق��ة 
�أن الم�ش��اركة والتع��اون في بيان��ات �إنترن��ت الأأ�ش��ياء تت�ضم��ن -في كث� ريرم��ن الأأحي��ان- العدي��دَ م��ن الخط��وات، ويمك��ن م��ن خ�الال ه��ذه الطبق��ة 

الح�ص��ول عل��ى بيان��ات تُ�س��هم في تغي� ريروتح�س� نينعملي��ات ال�ش��ركة، وذل��ك بالا�س��تفادة من مزاي��ا �إنترنت الأأ�ش��ياء.

��عَ الأأدوات والمع��دات والمواد في المخازن والمركبات والأأ�ش��خا�ص، وذلك من خ�الال الرقاقات المرفقة بها.  تتي��ح ال�رترددات الراديوي��ة )RFID( تتبُّ
ويمك��نلأ أجه��زة ق��راءة الرقاق��ات �أن تق��ر�أ الرقاق��ة القريب��ة منه��ا حتى لو لم تك��ن مرئية، يمكن ق��راءة عدد كبير م��ن الرقاق��ات في ذات الوقت 
�س��واء كان��ت ظاه��رة �أو مخفي��ة داخ��ل �صن��دوق �أو حاوي��ة مث�اًلًا، وذل��ك خلافً��ا للرم��وز ال�ش��ريطية )Barcodes( الت��ي يج��ب �أن تك��ون ظاه��رة 
�أم��ام جه��از الق��راءة ولا يمك��ن قراءته��ا �إلا واح��دةً تل��و الأأخ��رى. يت��م ا�س��تخدام تقني��ة )NFC( لتب��ادل البيانات ب� نينالأأجهزة في نط��اق يبلغ 10 
�س��نتيمترات، وتُ�س��تخدم ه��ذه التقنية في عمليات الدفع غير التلام�س��ية ببطاقات الائتم��ان، وكبديل لمفاتيح المكات��ب التقليدية وغرف الفنادق.
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IP غير الم�ستندة �إلى WPANS أولًًا: بروتوكولات�

-� يُع��د زيجب��ي �أح��د بروتوك��ولات )WPAN( القائ��م عل��ى �أ�سا���س معي��ار )IEEE 802.15.4( الم�صم��م ل�ش��بكات �إنترن��ت الأأ�ش��ياء التجاري��ة 
وال�س��كنية ذات التكلف��ة والطاقة والم�س��احة المحدودة.

-� البلوتوث هو تقنية ات�صال لا�س��لكي منخف�ضة الطاقة تُ�س��تخدم على نطاق وا�س��ع في الأأجهزة الإإلكترونية مثل: الهواتف المحمولة، ووحدات 
التحكم في الأألعاب، ولوحات المفاتيح.

IP الم�ستندة �إلى WPANS ثانيًا: بروتوكولات

-� �ش��بكات )6LoWPAN( ه��ي �ش��بكات متداخل��ة توج��د عل��ى جوان��ب �ش��بكات �أك�ربر، وتتمي��ز ه��ذه ال�ش��بكات بهيكلياته��ا المرن��ة؛ مم��ا ي�س��مح 
بوج��ود �ش��بكات مخ�ص�ص��ة )Ad hoc( ومفكك��ة )Disjoined( ب��دون ا�ش�رتراط الارتب��اط ب�إنترن��ت الأأ�ش��ياء.
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-� 6LoWPAN: تتمث��ل المي��زة الأأ�سا�س��ية للبرتوك��ول في �أن معظ��م الم�ست�ش��عرات الأأ�سا�س��ية تعم��ل بتواف��ق م��ع نظ��ام عنون��ة )IP(، وبذل��ك 
يمكنه��ا �أن تعم��ل كعنا�ص��ر )IPV6( لتغطي��ة م��ا ي�ص��ل �إلى 50 ملي��ار جه��از مت�ص��ل بالإإنترن��ت؛ مم��ا ي�س��مح له��ا الا�س��تمرار كنظ��ام للعنون��ة 

في الم�س��تقبل وبالتالي �إتاحة التو�س��ع في ن�ش��ر �إنترنت الأأ�ش��ياء. 

-� بروتوك��ول الت�ش��عب Thread: ه��و بروتوك��ول يعتم��د عل��ى )6LoWPAN IPV6(، الت��ي هدفه��ا الأأ�سا�س��ي ه��و �أتمت��ة المن��زل وال�ش��بكات 
المنزلي��ة. وكذل��ك يمك��ن و�صف��ه ب�أن��ه بروتوك��ول قاب��ل للعنون��ة )IP( عل��ى معاي� ريروهيكل��ة )IEEE 802.15.4( و)6LoWPAN(. ويعتم��د 
.)6LoWPAN( وخ�صائ��� صالأأم��ان والتوجي��ه لل�ش��بكات )ه��ذا البروتوك��ول عل��ى البيان��ات والطبق��ات المادي��ة لمعاي� ريرالتقني��ة )802.15.4

1-� مُتحك��م زيجب��ي )Zigbee Controller - ZC(: جه��از ع��الي الق��درة ي�س��تخدَم لبن��اء وظائ��ف ال�ش��بكة والب��دء به��ا عل��ى �ش��بكة زيجب��ي، 

ق��ادر عل��ى تعي� نينعناوين ال�ش��بكة المنطقية وال�س��ماح للعُقد بالان�ضم��ام �إلى ال�ش��بكة �أو مغادرتها.

2-� مُوج��ه زيجب��ي )Zigbee Router - ZR(: يعال��ج ه��ذا المك��ون الاختي��اري ج��زءًا م��ن ال�ش��بكة المتداخل��ة ع��ن طري��ق تعي� نينعناوي��ن ال�ش��بكة 

المنطقية وال�س��ماح للعُقد بالان�ضمام �إلى ال�ش��بكة �أو الخروج منها.

3-� جه��از زيجب��ي ط��رفي )Zigbee End Device - ZED(: يُع��د ه��ذا جه��از بمثاب��ة نقط��ة ب�س��يطة ومبا�ش��رة ذات ق��درة عل��ى التوا�ص��ل م��ع 

الو�س��يط. م��ن هذه الأأجه��زة: مفتاح الإإ�ض��اءة، ومُنظم الحرارة.

الحدثان هما الإإعلان والتو�صيل، حيث �إن:

-� الإإع�الان: يب��د�أ بوج��ود جه��از يطل��ب القي��ام بعملية اق�رتران مع الأأجه��زة الأأخرى التي تقوم بالم�س��ح، �أو ب�إر�س��ال ر�س��الة تحتوي عل��ى معلومات 
التعارف.

ى المُ�ضيف.  - التو�صيل: ي�صف هذا الحدث عملية اقتران الجهاز بجهاز �آخر ي�سمَّ
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ع��ادةً م��ا ي�ش��ار �إلى هيكلي��ة )LoRaWAN( بهيكلي��ة "نجم��ة النج��وم" )Star of Stars(. تق��وم نق��اط النهاي��ة بتب��ادل الح��زم ع� ربربواب��ات 
تعم��ل كج�س��ور، في وج��ود خ��ادم �ش��بكة )LoRaWAN( مرك��زي. تت�ص��ل نق��اط النهاي��ة مبا�ش��رة بواح��دة �أو �أك� رثرم��ن البواب��ات، بينم��ا تت�ص��ل 

العادي��ة.  )IP( ع� ربرات�ص��الات )Backend Network( بال�ش��بكة الخلفي��ة المداخ��ل 

الجي��ل الخام���س )5G(: ه��و الجي��ل الجدي��د م��ن تقني��ات الات�ص��الات القائم��ة عل��ى بروتوك��ول الإإنترن��ت والت��ي تم تطويرها لتحل مح��ل الجيل 
الراب��ع )4G(، حي��ث تعم��ل عل��ى تح�س� نينالنط��اق الترددي ووق��ت الا�س��تجابة والكثافة ونفق��ات الم�س��تخدم. ته��دف �إلى �أن تكون معيارًا �ش��املًًا 

واح��دًا ي�ش��مل جمي��ع الخدمات والفئ��ات الخلوية، بدلًًا من بن��اء خدمات وفئات مميزة لكل حالة ا�س��تخدام.



الوحدة الأأولى/ الدر�س الثالث

�أمان وخ�صو�صية �أنظمة �إنترنت الأأ�شياء 

الدر�س الثالث
عدد الح�ص�ص الوحدة الأأولى: تطبيقات �إنترنت الأأ�شياء المتقدمة

الدرا�سية
1الدر�س الثالث: �أمان وخ�صو�صية �أنظمة �إنترنت الأأ�شياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى �أم��ان وخ�صو�صي��ة �إنترن��ت الأأ�ش��ياء، وذل��ك بمعرف��ة الأأم��ان في �إنترن��ت الأأ�ش��ياء، 
والجرائ��م الإإلكتروني��ة، وتحدي��ات �أنظم��ة �إنترن��ت الأأ�ش��ياء المرتك��زة عل��ى الم�س��تخدم، والتحدي��ات الهيكلي��ة للأأم��ان في �إنترن��ت 

الأأ�ش��ياء، و�أم��ان �ش��بكات الجي��ل الخام���س، بالإإ�ضاف��ة للتع��رف عل��ى الخ�صو�صي��ة في الإإنترن��ت.

�أهداف التعلُّم
> معرفة الأأمان في �إنترنت الأأ�شياء والجرائم الإإلكترونية.	
> تمييز تحديات �أنظمة �إنترنت الأأ�شياء المرتكزة على الم�ستخدم.	
> تمييز التحديات الهيكلية للأأمان في �إنترنت الأأ�شياء.	
> معرفة �أمان �شبكات الجيل الخام�س.	
> معرفة الخ�صو�صية في الإإنترنت.	

ة 	 نقاط مهمَّ
> ��ح له��م �أن��ه بمج��رد 	 ق��د يظ��ن بع��� ضالطلب��ة �أن تط��وُّر هيكلي��ة نظ��ام ب�س��يط �إلى نظ��ام مُعق��د لا يترت��ب علي��ه �س��لبيات، و�ضّ

�إ�ضاف��ة طبق��ة م��ن التعقي��د ف�إنه��ا تت�س��بب في ظه��ور نق��اط �ضع��ف جدي��دة لمكون��ات النظام.
> ق��د يظ��ن بع��� ضالطلب��ة �أن الجرائ��م الإإلكتروني��ة تقت�ص��ر عل��ى نط��اق جغ��رافي مع�نين، ب�نّيّن له��م �أنه��ا لا تع��رف الح��دود، ب��ل 	

��ح لهم �أب��رز مخاطرها. تتج��اوز الح��دود الجغرافية ب�س��هولة، وو�ضّ
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك ف��ي تح�ضي��ر الدر���س والإإع��داد ل��ه، �إ�ضاف��ة �إل��ى بع��� ضالن�صائ��ح 

الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:
> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية: 	

• ما �أهمية الأأمان والخ�صو�صية في �إنترنت الأأ�شياء؟	

• ما المكون الرئي�س لات�صال المجتمع بال�شبكات وب�أنظمة �إنترنت الأأ�شياء؟	

• هل �سمعت بالجرائم الإإلكترونية من قبل؟ ما المق�صود بها؟	

• هل من الممكن �أن تتعر� ضخ�صو�صية الم�ستخدمينلإ إنترنت الأأ�شياء لت�سريب البيانات ال�شخ�صية؟	

• بعد معرفتكم ل�شبكة الجيل الخام�س في الدر�س ال�سابق، ما المخاوف الأأمنية لهذه التقنية؟	

> ا�ش��رح للطلب��ة مفه��وم الأأم��ان ع� ربرالإإنترن��ت، وب� نينله��م �أ�س�س��ه 	
م�س��تعينًا بالج��دول )1.6( في الكت��اب �صفح��ة رق��م 34.

> ��ح له��م تحدي��ات �أنظم��ة �إنترن��ت الأأ�ش��ياء المرتك��زة 	 بعده��ا، و�ضّ
على الم�س��تخدم، م�ش�رًيرا �إلى �أن �أهمية ذلك تنبع من تفاعل �أجهزة 

�إنترن��ت الأأ�ش��ياء معً��ا وم��ع الخدم��ات عل��ى الإإنترنت.
> انتق��ل بع��د ذل��ك ل�ش��رح الأأم��ان في �إنترن��ت الأأ�ش��ياء والجرائ��م 	

الإإلكتروني��ة، وب�نّيّن له��م �أهمي��ة البني��ة التحتي��ة للإإنترن��ت.
> �أ�ش��ر �إلى �أن الف��روق الكب�ريرة ب� نينالت�ش��ريعات القانوني��ة والتقني��ة 	

ب� نينال��دول تمثل عقب��ة رئي�س��ة في مكافحة الجريم��ة الإإلكترونية.
> وج��ه الطلب��ة لح��ل التماري��ن الث��اني والثال��ث والراب��ع؛ للتحق��ق م��ن 	

فهمه��ملأ أمن �إنترنت الأأ�ش��ياء، والجرائ��م الإإلكترونية.

خطوات تنفيذ الدر�س	
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> الجي��ل 	 ل�ش��بكات  الأأمني��ة  المخ��اوف  ل�ش��رح  الآآن  انتق��ل 
الخام���سلأ أنظم��ة �إنترن��ت الأأ�ش��ياء، مث��ل: �أم��ن البيان��ات 
ال�ضخم��ة، حماي��ة الأأجه��زة والتطبيق��ات، حماي��ة قن��وات 

الات�ص��ال.
> الخام���س 	 التمرين� نين لح��ل  الطلب��ة  توجي��ه  يمكن��ك 

وال�ساد���س؛ للتحق��ق م��ن فهمه��ملأ أم��ن هيكلي��ة �إنترن��ت 
الأأ�ش��ياء، و�ش��بكات الجي��ل الخام���س والهجم��ات المحتمل��ة 

عل��ى هيكلي��ة �إنترن��ت الا�ش��ياء.
> و�أ�ش��ر 	 الإإنترن��ت،  الخ�صو�صي��ة في  له��م  ا�ش��رح  بعده��ا، 

لأأه��م المفاهي��م المهم��ة في ذل��ك، مث��ل: �إخف��اء البيان��ات 
)Data masking(، الأأ�س��ماء الم�س��تعارة، الخ�صو�صي��ة 

التفا�ضلي��ة، التو�صي��ل والت�ش��غيل العالم��ي.
> بع��د ذل��ك، با�س��تخدام ج��دول )1.8( في �صفح��ة رق��م 	

الأأ�ش��ياء  له��م مخ��اوف خ�صو�صي��ة �إنترن��ت  ��ح  و�ضّ  ،39
والحل��ول الممكن��ة له��ا.

> بع��د ذل��ك، ا�ش��رح له��م التحدي��ات الهيكلي��ة للأأم��ان في �إنترن��ت 	
الأأ�ش��ياء، وبيّّن �أهمية وجود معايير وهيكلية محددة تنا�س��ب التنوع 

في الأأجه��زة والبروتوك��ولات والخدم��ات المعني��ة.
> لتو�ضي��ح �أه��م 	 36؛  رق��م  �صفح��ة  في   )1.30( بال�ش��كل  ا�س��تعن 

الثغ��رات الأأمني��ة في �أنظمة �إنترنت الأأ�ش��ياء.
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> بعده��ا، وج��ه الطلب��ة لح��ل التمرين� نينال�س��ابع والثام��ن كواج��ب 	
البيان��ات،  لتحدي��ات خ�صو�صي��ة  م��ن فهمه��م  للتحق��ق  من��زلي؛ 

و�أنظم��ة �إنترن��ت الأأ�ش��ياء.
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> ختام��ي؛ 	 كتق��ويم  الأأول  التمري��ن  لح��ل  الطلب��ة  توجي��ه  يمكن��ك 
للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.
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> في نهاي��ة الح�ص��ة، �أل��قِ ال�ض��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	
الوح��دة، واخت� ربرم��دى فهمه��م لم�صطلحاته��ا.

> وفي الخت��ام، يمكن��ك تذك� ريرالطلب��ة بم�صطلح��ات الوح��دة المهم��ة 	
الت��ي وردت في فهر���س الم�صطلحات.
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28

 حل التمرينات

ا التحكم بالآآلية(. )يمكنه �أي�ضً

)لكل دولة قوانين وت�شريعات خا�صة بها(.

)يوجد بهما العديد من الثغرات الأأمنية؛ ب�سبب انت�شارهما ال�سريع دون �أن تكون الأأولوية للأأمان(.

)تحتاجلإ إن�شائها من قِبل الب�شر �أولًًا، ثم يمكنها العمل بدون تدخل ب�شري(.

)ت�شفير البيانات ال�شخ�صية يجب �أن يقوم بها من�شئ النظام(.
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�أمن �إنترنت الأأ�شياء يُعد من الم�سائل الأأكثر �إلحاحًا، فقد تمكّن مجرمو الإإنترنت من ا�ستغلال العديد من نقاط ال�ضعف لتهديد م�ستخدمي 
هذه التقنيات. حيث يزداد ت�أثير �إنترنت الأأ�شياء على الم�ؤ�س�سات ونماذج الأأعمال. ويعتمد نجاح �إنترنت الأأ�شياء لل�شركات على ثقة الم�ستهلك. 

ومع ذلك يتم تقديم العديد من المنتجات والخدمات التقنية �إلى الأأ�سواق دون مراعاة الاهتمام الكافي ب�أمان وخ�صو�صية الم�ستخدمين.
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

ت�ش��كل الفج��وة ب� نينالت�ش��ريعات القانوني��ة والتقني��ة عقبةً رئي�س��ية في مكافحة الجريم��ة الإإلكترونية. ويواجه نظ��ام العدالة لمكافح��ة هذه الجرائم 
تحديات كثيرة، ويت�سم بالبطء وعدم القدرة على تنظيم هذا الف�ضاء الإإلكتروني. كما �أن �سرعة تبنّي التقنية في المجتمعات تفوق ال�سرعة التي 
يت��م به��ا و�ض��ع ال�سيا�س��ات والت�ش��ريعات لتنظي��م و�ضب��ط هذه التقني��ة؛ لهذا ال�س��بب يت��م التحكم في الف�ض��اء الإإلك�رتروني والتقنية م��ن خلال دمج 

مجموعة م��ن القوانين غير الملائمة والقديم��ة والمتناق�ضة �أحيانًا.

- الثقة: ال�سماح للم�ستخدمين �أو الخدمات الم�صرح لها فقط بالو�صول �إلى الجهاز �أو البيانات.

- التحقق من الهوية: التحقق من هوية الأأفراد والخدمات و "الأأ�شياء".

- الخ�صو�صية: الحفاظ على خ�صو�صية جهاز الم�ستخدم ومعلوماته ال�شخ�صية وبياناته الح�سا�سة.

- الحماية: حماية الأأجهزة والم�ستخدمين من الأأ�ضرار المادية والمالية والمتعلقة بال�سمعة.



5  ميِّز بين الأأنواع المختلفة للهجمات المحتملة على كل طبقة من هيكلية اإنترنت الأأ�سياء الب�سيطة.

6  ما التحدي الأأمني التقني الأأكثر اأهمية الذي اأ�سهمت �سبكات الجيل الخام�س في اأنظمة اإنترنت الأأ�سياء في ظهوره؟ 
م اأفكارك اأدناه. قدِّ
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تلميح:

 وجّه الطلبة لا�ستك�شاف الإإجابة من خلال ال�صفحة رقم 36 في كتاب الطالب.
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

- �أمن البيانات ال�ضخمة:

تن�ش��ئ �أنظم��ةُ �إنترن��ت الأأ�ش��ياء با�س��تمرار كَمي��اتٍ كبيرة من البيانات غير المتجان�س��ة، وتتو�س��ع متطلبات حرك��ة البيانات للات�ص��الات المتنقلة 

فيه��ا ب�ش��كل كب�رير. ولذل��ك م��ن ال�ضروري ابت��كار طريقة فعال��ةلإ إدارة هذه الك��م الكبير من البيان��ات التي تم �إن�ش��ا�ؤها. توفر تقنيات �ش��بكات 

الجيل الخام���س �إمكانية نقل البيانات بتكلفة �أقل بكثير لكل بت من البيانات من ال�ش��بكات ال�س��ابقة. لذا هناك حاجة �إلى و�ضع بروتوكولات 
�آمن��ةلإ إدارة وتنظي��م ه��ذا الك��م الكب� ريرمن البيانات ب�ش��كل �صحيح، وذلك من خ�الال و�ضع حلول �أمنية �ش��امل لنظام �إنترنت الأأ�ش��ياء القائم 

على الجيل الخام���س.



كيف اأ�صهمت تقنيات البيانات ال�صخمة في ظهور تحديات جديدة للخ�صو�صية؟  7

�صنِّف مخاوف الخ�صو�صية الموجودة في اأنظمة اإنترنت الأأ�صياء في الوقت الحالي.  8
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

يوجد العديد من المخاوف المتعلقة بالخ�صو�صية ومنها:

- جم��ع البيان��ات م��ن م�ص��ادر مختلف��ة دون التحق��ق الدقي��ق م��ن ملاءمته��ا �أو دقته��ا، ويمك��ن ح��ل ذل��ك م��ن خ�الال ا�س��تخدم تقني��ات ال��ذكاء 
الا�صطناع��ي للتحق��ق م��ن دق��ة البيان��ات الت��ي تم جمعه��ا.

- زي��ادة احتم��ال تحدي��د بيان��ات الأأف��راد وت�س��ربها، ويمك��ن حل ذلك م��ن خلال ا�س��تخدم مجموعة متنوع��ة من الإإج��راءات الأأمنية، مث��ل: �إخفاء 
البيان��ات و�إخفاء الهوية والت�س��مية الم�س��تعارة والتجميع، بالإإ�ضافة �إلى ال�ضمان��ات القانونية والتنظيمية.

- انعدام الثقة، ويمكن حل ذلك من خلال ا�ستخدم تح�سين م�ستوى ال�شفافية من خلال توفير معلومات حول �سيا�سة الخ�صو�صية قبل معالجة 
 ،)blockchain( أي بيان��ات يت��م الح�ص��ول عليه��ا. كذل��ك يمكن ا�س��تخدام الأأ�س��اليب التقنية مث��ل: بروتوك��ولات الت�ش��فير، وتقنية �سل�س��لة الكُت��ل�

��ا الا�س��تعانة ب�أنظم��ة الأأم��ان المادية ك�أنظم��ة التحكم في الو�ص��ول والمراقب��ة بالفيديو وال�س��جلات الأأمنية. ويمك��ن �أي�ضً

- �صعوب��ة تحدي��د م��ا �إذا كان��ت الا�س��تخدامات الفعلي��ة للبيان��ات متوافقة مع الغر��� ضالأأ�صلي الذي جُمعت م��ن �أجله، ويمكن ح��ل ذلك من خلال 
قي��ام الم�ؤ�س�س��ة بجم��ع البيان��ات ال�ش��خ�صية لغر��� ضواحد ث��م تحليلها لاحقً��ا لغر� ضمختلف تمامً��ا. في مثل ه��ذه الحالة، يجب �إبلاغ الم�س��تخدمين 

بالتغي�رير، وعند ال�ضرورة يجب الح�ص��ول على الموافقة.

- ع��دم وج��ود �سيا�س��ات و�أط��ر تنظيمي��ة وطني��ة و�إقليمي��ة وعالمي��ة ذات �صل��ة ب�إنترن��ت الأأ�ش��ياء، والت��ي �إن وج��دت ق��د تتعار��� ضم��ع التط��ور التقن��ي 
��ا، وه��ذا م��ا يدع��و �إلى �ضرورة ا�ش�رتراك ال��دول والمنظم��ات الدولي��ة وذوي العلاقة في تطوير حل��ول لحماي��ة البيانات ال�ش��خ�صية الناتجة عن  �أي�ضً

الأأ�شياء. �إنترنت 

ت�س��مح الكمية الهائلة من البيانات ال�ش��خ�صية المجمعة من �أنظمة البيانات ال�ضخمة للم�ؤ�س�س��ات بدمج مجموعات البيانات المختلفة؛ مما يزيد 
ا. وتُعد حماية البيانات و�أمنها  من القدرة على تحديد الأأفراد. وتزداد القدرة على ا�ستخراج مجموعات البيانات وتحليل حجمها وتغييرها يوميًّ
�أم��رًا �صعبً��ا في بيئ��ة �إنترنت الأأ�ش��ياءلأ أن النظام قائم على وجود واجهة ات�صال بين الكائنات الذكية دون تدخل ب�ش��ري. ونظرًا للمعدل المت�س��ارع 
لتطور مثل هذه الأأنظمة، ف�إن الت�أخير الملحوظ في �أنظمة حماية البيانات وكذلك في وعي الم�ش��رعين بالمخاطر العملية المتعلقة بالحماية والأأمان 

لي�س م�ستغربًا.



�أهداف الم�شروع: 
> والأأنظم��ة 	 والخدم��ات  الأأجه��زة  معرف��ة �أن��واع 

وال�ش��خ�صية �أو  الحيوي��ة  البيان��ات  تنق��ل  الت��ي 
تعالجه��ا �أو تخزّنه��ا م��ن خ�الال �أنظم��ة الرعاي��ة 

ال�صحي��ة الذكي��ة.
> المملك��ة 	 فر�ضته��ا  الت��ي  الت�ش��ريعات  مقارن��ة 

العربي��ة ال�س��عوديةلأ أنظم��ة الرعاي��ة ال�صحي��ة 
دول��ة  فر�ضته��ا  م�ش��ابهة  بت�ش��ريعات  الذكي��ة، 

�أخ��رى.
> تق��ديم الملاحظ��ات والتعليق��ات عل��ى م��ا تم جمعه 	

من معلومات.

> �أ�شر للطلبة ب�ضرورة جمع المعلومات من الم�صادر الر�سمية للملكة العربية ال�سعودية �أو الدول الأأخرى.	
> حث الطلبة على التخطيط للم�شروع قبل البدء فيه، ووجّهم للرجوع للخطوات العملية في الوحدة عند الحاجة.	
> ت�أكد من فهم جميع الطلبة للتفا�صيل التي يجب تطبيقها للم�شروع.	
> �ضع معايير منا�سبة لتقويم �أعمال الطلبة في الم�شروع، وت�أكد من فهمهم لمتطلباته.	
> �أخيًرا، حدد موعدًا لت�سليم الم�شروع، ومناق�شة �أعمال الطلبة. 	
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�سلم التقدير
 الم�ستويات 

المحكات
متميزجيد جدًا جيد�ضعيف 

المعرفة: تدوين �أنواع الأأجهزة 
والخدمات والأأنظمة التي تنقل 
البيانات الحيوية وال�شخ�صية 
�أو تعالجها �أو تخزنها من 

خلال �أنظمة الرعاية ال�صحية 
الذكية.

لم يكتب �أيًّا من �أنواع 
الأأجهزة والخدمات 
والأأنظمة التي تنقل 
البيانات الحيوية 
وال�شخ�صية �أو 

تعالجها �أو تخزنها 
من خلال �أنظمة 
الرعاية ال�صحية 

الذكية.

دوّن ما بين 3-1 
من �أنواع الأأجهزة 
والخدمات والأأنظمة 
التي تنقل البيانات 
الحيوية وال�شخ�صية 
�أو تعالجها �أو تخزنها 
من خلال �أنظمة 
الرعاية ال�صحية 

الذكية.

دوّن ما بين 6-4 
من �أنواع الأأجهزة 
والخدمات والأأنظمة 
التي تنقل البيانات 
الحيوية وال�شخ�صية �أو 
تعالجها �أو تخزنها من 
خلال �أنظمة الرعاية 
ال�صحية الذكية.

دوّن مالا يقل عن 7 
من �أنواع الأأجهزة 

والخدمات والأأنظمة التي 
تنقل البيانات الحيوية 
وال�شخ�صية �أو تعالجها �أو 
تخزنها من خلال �أنظمة 
الرعاية ال�صحية الذكية.

المعرفة: البحث عن �أمثلة 
للت�شريعات التي فر�ضتها 
المملكة العربية ال�سعودية 
لأأنظمة الرعاية ال�صحية 

الذكية، وعن ت�شريعات م�شابهة 
فر�ضتها دولة �أخرى.

لم يكتب �أي مثال 
للت�شريعات التي 
فر�ضتها المملكة 
العربية ال�سعودية 
لأأنظمة الرعاية 
ال�صحية الذكية، 
ولا عن ت�شريعات 
م�شابهة فر�ضتها 
دولة �أخرى.

كتب �أمثلة للت�شريعات 
التي فر�ضتها المملكة 
العربية ال�سعودية 
لأأنظمة الرعاية 
ال�صحية الذكية، 
لكنه لم يكتب �أمثلة 
لت�شريعات دولية.

كتب �أمثلة للت�شريعات 
التي فر�ضتها المملكة 
العربية ال�سعودية 
لأأنظمة الرعاية 
ال�صحية الذكية، 
و�أمثلة لت�شريعات 
دولية، لكنه لم يقارن 

بينها.

كتب �أمثلة للت�شريعات التي 
فر�ضتها المملكة العربية 
ال�سعوديةلأ أنظمة الرعاية 
ال�صحية الذكية، و�أمثلة 
لت�شريعات دولية، وقام 

بمقارنتها.

المهارة: �إن�شاء عر� ضتقديمي 
با�ستخدام باوربوينت لما تم 
جمعه من بيانات �سابقة، 
وا�ستعرا�ضه �أمام الزملاء.

ا  لم ين�شئ عر�ضً
تقديميًّا با�ستخدام 
باوربوينت لما جمعه 
من بيانات �سابقة.

ا تقديميًّا  �أن��شأ عر�ضً
با�ستخدام باوربوينت 
لما جمعه من بيانات 
�سابقة، لكنه لم يدّون 
ملاحظاته عليه.

ا تقديميًّا  �أن��شأ عر�ضً
با�ستخدام باوربوينت 
لما جمعه من بيانات 
�سابقة، ودّون 

ملاحظاته عليه، لكنه 
لم ي�ستعر�ضه �أمام 

زملائه.

ا تقديميًّا  �أن��شأ عر�ضً
با�ستخدام باوربوينت لما 
جمعه من بيانات �سابقة، 
ودّون ملاحظاته عليه، 
وا�ستعر�ضه �أمام زملائه.

تلميح:

مح��كات المعرف��ة والمه��ارات تعت�� ربرأ�سا�س��ية لا�س��تيفاء �أه��داف الم�ش��روع بينم��ا يمك��ن للمعل��م ا�س��تخدام مح��كات 
)التفك� ريرالناق��د/ الإإب��داع/ العم��ل م��ع الآآخري��ن/ العر���ض( ح�س��ب م��ا يراه منا�س��ب.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

التفكير الناقد

لا يظهر فهمًا 
للم�شكلة �أو �أهداف 
المهمة، وينظر لها 
ب�شكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 
لم�صداقيتها.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة 
من خلال تحديد 
بع� ضالجوانب لما 
يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 
المعلومات التي تم 
جمعها. يدرك �أهمية 
م�صداقية المعلومات 
لكن لا يتخذ �إجراءات 
للت�أكد من ذلك.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة من 
خلال تحديد بع� ض
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم 
جمعها. يقيم الحجج 
من خلال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة �أو 
�أهداف المهمة من خلال 
تحديد ما يجب معرفته، 
وطرح الأأ�سئلة ح�سب 

الحاجة والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم جمعها 
ويقيم م�صداقيتها، ويميز 
بين الحقيقة والر�أي. يقيم 
الحجج من خلال تقييم 
الأأدلة الداعمة لها. ويبرر 
�سبب قبول �أو رف� ضوفق 
معايير محددة ووا�ضحة.

الإإبداع

يولد عددًا محدودًا 
من الأأفكار التي 
لا ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 
قد ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 
�سابقة �أو يت�ضمن 
توظيف �أكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�صلة المبا�شرة 
بالم�شكلة �أو �أهداف 
المهمة. يت�ضمن 

المنتج بع� ضالجوانب 
المبتكرة، ويت�صف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�صلة المبا�شرة 

بالم�شكلة �أو �أهداف المهمة، 
وي�ستخدمها لتطوير 
حل للم�شكلة �أو تحقيق 
�أهداف المهمة. يت�صف 
المنتج بالأأ�صالة والابتكار 
والفائدة العملية.

العمل مع الآآخرين

غير م�ستعد للعمل 
والتعاون مع 

الآآخرين، لا ي�شارك 
في حل الم�شكلات 
�أو طرح الأأ�سئلة �أو 
المناق�شات.

يقوم ببع� ضالمهام 
في الم�شروع ويتعاون 
مع الفريق، ولكن قد 
لا ي�ساهم بن�شاط في 
حل الم�شكلات �أو طرح 
الأأ�سئلة �أو المناق�شات.

يقوم ب�أداء مهامه في 
الم�شروع، يتعاون مع 
الفريق وي�ساهم في 
حل الم�شكلات وطرح 
الأأ�سئلة والمناق�شات، 
ويعطي ملاحظات 
لم�ساعدة الفريق. 

يقوم ب�أداء مهامه في 
الم�شروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�شكلات 
وطرح الأأ�سئلة والمناق�شات 
بناءً على الأأدلة، ويعطي 
ملاحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

العر�ض

لا يفي بمتطلبات ما 
يجب ت�ضمينه في 
العر�ض، لا يقدم 
معلومات وا�ضحة، 
ي�ستخدم �أ�سلوبًا غير 
منا�سبلأ أهداف 
المهمة والجمهور.

يلبي بع� ضالمتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 
)توجد مقدمة 
وخاتمة(، يقدم 
بع� ضالمعلومات 

الوا�ضحة، وي�ستخدم 
�أ�سلوبًا منا�سبًا نوعًا 
مالأ أهداف المهمة 
والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 

)توجد مقدمة وخاتمة 
وا�ضحة(، يقدم 
المعلومات بو�ضوح، 
وي�ستخدم �أ�سلوبًا 

منا�سبًالأ أهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�ضمينه في العر� ض
التقديمي )توجد مقدمة 
وخاتمة وا�ضحة ومثيرة 
للاهتمام، ينظم الوقت 
ب�شكل جيد(، يقدم جميع 
المعلومات بو�ضوح ودقة 
وفق ت�سل�سل منطقي، 
وي�ستخدم �أ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة   
عزيزي المعلم

الغر��� ضالع��ام م��ن الوح��دة �أن يتعرف الطلبة عل��ى تطبيقات الحماية الذكية، وكيفي��ة برمجة جهاز تحكم الأأردوينو الدقيق با�س��تخدام 
لغ��ة ++C، وكيفي��ة الانتق��ال م��ن اللبن��ات البرمجي��ة في بيئ��ة مح��اكاة دوائ��ر تينك��ركاد �إلى لغ��ة ++C، بالإإ�ضاف��ة �إلى �إن�ش��اء م�ش��روع 

.C++ للحماي��ة الذكي��ة بوا�س��طة جهاز الأأردوين��و الدقيق وبرمجت��ه بلغة

�أهداف التعلُّم   
> تحديد مزايا ومخاطر �أنظمة الأأمان المبنية على �إنترنت الأأ�شياء.	
> تعيين �أمثلة حول �أجهزة �إنترنت الأأ�شياء الم�ستخدمة في �أنظمة الحماية الذكية.	
> 	.C++ ا�ستخدام الأأوامر الأأ�سا�سية في لغة
> 	.C++ برمجة جهاز تحكم الأأردوينو الدقيق با�ستخدام لغة
> 	.C++ إن�شاء دائرة �إلكترونية في تينكركاد وبرمجتها با�ستخدام لغة�

 الوحدة الثانية	
C++ برمجة �إنترنت الأأ�شياء با�ستخدام

الدرو�س
C++ عدد الح�ص�ص الوحدة الثانية: برمجة �إنترنت الأأ�شياء با�ستخدام

الدرا�سية
C++ 2الدر�س الأأول: تطبيقات الحماية الذكية ولغة

C++ 2الدر�س الثاني: الانتقال من اللبنات البرمجية في تينكركاد �إلى

C++ 2الدر�س الثالث: برمجة المتحكم الدقيق با�ستخدام

2الم�شروع 

8�إجمالي عدد ح�ص� صالوحدة الثانية



> 	G11.IoT2.S3.U2.L2.Ex1.ino

> 	G11.IoT2.S3.U2.L2.Ex2.ino

> 	G11.IoT2.S3.U2.L2.Ex4.ino

> 	G11.IoT2.S3.U2.L2_Exercises.docx

> 	G11.IoT2.S3.U2.L3_Exercises.docx

> 	G11.IoT2.S3.U2_Project.txt
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
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اإنترنت الأأ�سياء 2-1
Internet of Things رقم الأإيداع: 1444/5798

ردمك: 978-603-511-363-2

طبعة 2022-1444 المدر�سة:........................................................................ التعليم الثانوي - ال�سنة الثانيةالأ�ســــم:.........................................................................  

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والأأخلاقي، 
فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

المملكة العربية السعودية

كتاب �إنترنت الأأ�شياء 2-1
نظام الم�سارات 
ال�سنة الثانية

يمكنك الو�صول للحلول �أو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�صة "عين" الإإثرائية، وهي:

> بيئة محاكاة دوائر تينكركاد.	

الملفات الرقمية

الأأدوات والأأجهزة
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الوحدة الثانية/ الدر�س الأأول

C++ تطبيقات الحماية الذكية ولغة

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى تطبيق��ات الحماي��ة الذكي��ة، بالإإ�ضاف��ة للتع��رف عل��ى لغ��ة ++C، وذل��ك 
بمعرف��ة الم�صفوف��ات، والمعاملات الأأ�سا�س��ية، والتعليقات، والعبارات ال�ش��رطية، وحلقات التك��رار، والدوال، والفئات، 

والكائن��ات، والوظائف.

�أهداف التعلُّم
> معرفة مفاهيم وتطبيقات الحماية الذكية.	
> تمييز المعاملات الأأ�سا�سية.	
> 	.C++ معرفة الم�صفوفات في
> ا�ستخدام التعليقات.	
>  ا�ستخدام العبارات ال�شرطية.	
> ا�ستخدام حلقات التكرار والدوال.	
> ا�ستخدام الفئات والكائنات والوظائف. 	

الدر�س الأأول
C++ عدد الح�ص�ص الوحدة الثانية: برمجة �إنترنت الأأ�شياء با�ستخدام

الدرا�سية
C++ 2الدر�س الأأول: تطبيقات الحماية الذكية ولغة

ة 	 نقاط مهمَّ
> ق��د يظ��ن بع��� ضالطلبة �أن الحماية الذكية للمنازل مقت�صرة عل��ى التعامل معها عن قرب، بيّّن لهم �أنه بالإإمكان مراقبتها 	

عن بُعد وتوفير حماية ذكية من خلال التحذير من �أي تحركات غير اعتيادية �أو حتى الات�صال بال�شرطة.



> ا�ش��رح للطلب��ة مفه��وم الحماي��ة الذكي��ة )Smart Security(، وبا�س��تخدام 	
الع�صف الذهني اطلب منهم تقديم الأأمثلة عليه من حياتهم الواقعية.

> ق�س��م الطلب��ة لمجموع��ات متكافئ��ة، واطل��ب م��ن كل مجموع��ة كتاب��ة المي��زات 	
والمخاط��رلأ أنظم��ة الحماي��ة الذكية، وناق���� شإجاباتهم، وقدّم التغذية الراجعة 

لهم.
> يمكن��ك توجي��ه الطلبة لح��ل التمارين الث��اني والثالث والراب��ع؛ بهدف التحقق 	

من فهمهم للحماية الذكيةلإ إنترنت الأأ�شياء.
> انتق��ل الآآن ل�ش��رح لغ��ة ++C، وناق�ش��هم في �أن��واع البيان��ات الأأ�سا�س��ية، واطل��ب 	

منهم الأأمثلة لكل نوع.
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك ف��ي تح�ضي��ر الدر���س والإإع��داد ل��ه، �إ�ضاف��ة �إل��ى بع��� ضالن�صائ��ح 

الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:
> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• ما ميزات ومخاطر تركيب �أنظمة الحماية المنزلية الذكية القائمة على �إنترنت الأأ�شياء؟	

• ما الأأجهزة ال�شائعة التي تدعم �إنترنت الأأ�شياء الم�ستخدمة في �أنظمة الحماية الذكية للمنازل؟	

• هل �سمعت بلغة ++C؟	

• ما الحاجة لا�ستخدام التكرارات البرمجية في لغة ++C؟	

خطوات تنفيذ الدر�س	 

> ح له��م �أنه يمكن اعتب��ار الفئة كمفهوم، والكائنات تج�س��يد له��ذا المفهوم، 	 ق��د يخل��ط بع��� ضالطلب��ة بين الفئ��ة والكائن، و�ضّ
وبيّّن لهم �أن الإإعلان عن الوظائف والخ�صائ� صيتم في ج�س��م الفئة ولي���س الكائن. 



> الأأ�سا�س��ية، 	 )المعام�الات  ب�أنواعه��ا  المعام�الات  له��م  ا�ش��رح  بعده��ا، 
المنطقي��ة(،  المعام�الات  العلائقي��ة،  المعام�الات  الإإ�س��ناد،  معام�الات 
ويمكن��ك الا�س��تعانة ب�صفح��ة رق��م 51 في الكت��اب؛ لتق��ديم الأأمثل��ة ل��كل 

نوع.
> يمكن��ك توجي��ه الطلب��ة لح��ل التمرين� نينالخام���س وال�ساد���س؛ للتحق��ق 	

م��ن فهمه��م للمفاهي��م الأأ�سا�س��ية للبرمجية.
> 	 ،C++ أ�ش��رلأ أهمي��ة كتاب��ة التعليق��ات في المقاط��ع البرمجي��ة في لغ��ة�

��ح طريق��ة كتاب��ة التعليق��ات الن�ش��طة  وبا�س��تخدام البي��ان العمل��ي و�ضّ
وغ� ريرالن�ش��طة.

> ح لهم ال�صيغة البرمجية لطباعة المتغيّّر.	 بعدها، و�ضّ
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> ا�شرح لهم قواعد الت�سمية المتُّبعة عند �إن�شاء متغّير.	
> بع��د ذل��ك، ذكّ��ر الطلب��ة بالمق�ص��ود بالم�صفوف��ات، وبا�س��تخدام البي��ان العملي 	

ح لهم طريقة �إن�ش��اء م�صفوف��ات مختلفة النوع والحجم. و�ضّ
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> 	 ،C++ انتق��ل الآآن ل�ش��رح الأأن��واع الثلاثة للعب��ارات ال�ش��رطية في
��ح الف��رق بينها، ثم با�س��تخدام البي��ان العمل��ي اكتب مثالًًا  وو�ضّ

لمقط��ع برمجي لكل نوع.
> الث�الاث 	 التك��رارات  جم��ل  ا�س��تخدام  للطلب��ة �أهمي��ة  ��ح  و�ضّ

)for, while, do... while(، وب�نّيّن ا�س��تخدامات كل ن��وع، 
��ا ل��كل ن��وع. واكت��ب له��م مقطعً��ا برمجيًّ

> وجّ��ه الطلب��ة لح��ل التمرين� نينال�س��ابع والثام��ن؛ للتحق��ق م��ن 	
.C++ فهمه��م لحلق��ات التك��رار في
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> 	 .C++ بع��د ذل��ك، ا�ش��رح للطلب��ة �أهمي��ة وكيفي��ة كتاب��ة ال��دوال في
.Loop) ( و Setup) ( ح له��م كيفي��ة كتاب��ة دوال�� وو�ضّ

> وجّ��ه الطلب��ة لح��ل التمري��ن التا�س��ع؛ وذل��ك للتحق��ق م��ن فهمه��م 	
.C++ لا�س��تخدام ال��دوال في

> انتق��ل الآآن ل�ش��رح الفئ��ات والكائن��ات والوظائ��ف، وب�نّيّن له��م �أهمية 	
ا�س��تخدامها، وبيّّن لهم الفرق بين الفئة والكائن.

> في الخت��ام، يمكن��ك توجي��ه الطلب��ة لح��ل التمرين� نينالأأول والعا�ش��ر 	
كتقويم ختامي؛ للتحقق من فهمهملأ أهداف الدر���س.

63

67

60



 حل التمرينات
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)يمكنك التحكم فيها من الهاتف المحمول(.

)لا تواكب دائمًا التغيرات التقنية(.

ا(. )يمكن الو�صول �إليها من �شبكات �أخرى �أي�ضً

)C م�شتقة من لغة C++ لغة(

)يجب �أن تكون موجودة حتى يعمل مقطع الأأردوينو(.

يتي��ح �إنترن��ت الأأ�ش��ياء مراقب��ة منزل��ك و�إدارته ع��ن بُعد عبر تطبي��ق الهاتف المحم��ول. في الوقت الحا�ضر ت�س��تخدم �أجهزةُ الأأم��ان الذكية الذكاءَ 
الا�صطناع��ي لاكت�ش��اف الأأخط��ار مبك��رًا لتحذي��ر الم�س��تخدمين واتخ��اذا الإإج��راءات المح��ددة. ي�س��تثمر النا���س في �أنظم��ة الحماي��ة المنزلي��ة لجع��ل 
م�س��اكنهم �أك�� رثرأمانً��ا، حي��ث توفر ه��ذه التقنيات المتطورة �إمكاني��ة الدخول �إلى منزلك بدون الحاج��ة للمفتاح، وتمنحك تحديث��ات �أمنية فورية.
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�ضع��ف وج��ود ت�ش��ريعات خا�ص��ة با�س��تخدام و�أم��ن �أجه��زة �إنترن��ت الأأ�ش��ياء ي�ش��كل تهدي��دًا خط�رًيرا عن��د تطبي��ق �إنترن��ت الأأ�ش��ياء في المن��زل 
الذكي. وفي حالة عدم وجود معايير �أمان عالمية، تبرز �أخطار الخ�صو�صية و�أمن البيانات �أثناء ا�ستخدام �أجهزة �إنترنت الأأ�شياء. تقوم كل 
�أداةلإ إنترن��ت الأأ�ش��ياء في منزل��ك بجم��ع البيان��ات. �إذا كن��ت ترغب في الحفاظ عل��ى خ�صو�صية نم��ط حياتك، فيجب علي��ك حماية كل نظام 

يجم��ع معلوماتك ال�ش��خ�صية ويحتفظ بها.

- الأأقف��ال الذكي��ة: تعم��ل عل��ى تح�س�� نينأم��ان المن��زل، وت�س��مح بالتحك��م في الأأب��واب عن بُع��د، وتُُمكن م��ن و�ضع قي��ود لدخول ال��زوار في فترات 
زمني��ة معين��ة. توف��ر بع��� ضالأأقفال الذكية مي��زات �أكثر تقدمًا، مثل: ب�صم��ة الإإ�صبع، �أو م�س��ح الوجه، �أو حتى م�صادقة م�س��ح العين.

- الكام�ريرات الذكي��ة: لا يكتم��ل نظ��ام الحماي��ة المنزلي��ة ب��دون ا�س��تخدام الكام�ريرات الذكي��ة. تعم��ل الكام�ريرات كعي��ون رقمي��ة لمنزل��ك؛ مم��ا 
ي�س��مح ل��ك بم�ش��اهدة �أي ن�ش��اط في داخ��ل المن��زل وخارج��ه في الوق��ت الفعل��ي. هن��اك العدي��د م��ن خي��ارات الكام�ريرا الذكي��ة المتاح��ة، بم��ا في 
ذلك كاميرات بروتوكول IP اللا�س��لكية التي يمكن مراقبتها من �أي مكان مت�صل بالإإنترنت. يمكن التقاط فيديو المراقبة للمناطق المحيطة 

ببواب��ات الدخول بوا�س��طة كاميرات الب��اب �أو البوابة.

- م�ست�ش��عرات الحرائ��ق والدخ��ان: م��ن الأأهمية بمكان تركيب كا�ش��فات الحريق والدخان ليت��م تنبيهك على الفور عندم��ا يكون هناك خطر 
ما في منزلك. غالبًا ما يتم تجهيز المنازل الذكية ب�أجهزة الك�شف عن �أول �أك�سيد الكربون حيث ت�صدر تنبيهات عند اكت�شاف كميات كبيرة 
ا تن�شيط نظام الإإطفاء، �أو ب�إخطار ق�سم الإإطفاء للت�أكد من عدم انت�شار الحريق ب�صورة خطيرة؛  من هذا الغاز ب�شكل خطير. يمكنهم �أي�ضً

مما يت�سبب بخ�سائر في الممتلكات �أو �إ�صابات.

ا في نظام الأأمان الذكي. ت�س��جل ه��ذه الأأجهزة الاهت��زازات والمعلومات  - م�ست�ش��عرات الحرك��ة: تُع��د �أجهزة الك�ش��ف ع��ن الحركة مكونً��ا هامًّ
وتحلله��ا م��ن ع��دة �أبع��اد بوا�س��طة ه��ذه الأأنظم��ة، والت��ي يمك��ن �أن ت�ش� ريربع��د ذل��ك �إلى �أي حركة غ� ريرطبيعية. يمك��ن تن�ش��يط �أجه��زة الإإنذار 

لإإعلام الم�س��تخدمين بالأأن�ش��طة الم�ش��بوهة في المحي��ط الخارجي.
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- يمكن �أن يحتوي ا�سم المتغير فقط على الحروف الأأبجدية )Α-Z، a-z(، والأأرقام )0-9(، وال�شرطة ال�سفلية )_(.

- لا يمكن �أن يبد�أ ا�سم المتغير برقم.

int :لا يمكن �أن يكون ا�سم المتغير �أحد الكلمات المحجوزة للغة البرمجة، مثل -

int :الأأعداد ال�صحيحة -

float or double :الأأعداد الع�شرية �أو الحقيقية -

char :الن�ص -

bool :البيانات المنطقية -
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الف��رق ب� نينحلق��ة "do… while" وحلق��ة "while" ه��و �أن��ه في حلق��ة do… while يت��م فح���ص ال�ش��رط بع��د جم��ل التك��رار؛ ه��ذا يعن��ي �أن 
ذ مرة واح��دة على الأأقل. التعليم��ات البرمجية داخل ج�س��م الحلقة �س��تُنفَّ

لبناء جملة حلقة for نكتب:
for (variable initialization; condition; increment operation)
{
// loop statements;
}

حي��ث يت��م تنفي��ذ تهيئ��ة المتغ� ريرم��رة واح��دة فقط قبل ب��دء حلقة التك��رار، وتعيين قي��م البداي��ة للمتغيرات التي ت�ش��كل ج��زءًا من ال�ش��رط. في هذه 
ا الإإعلان عن متغير وتهيئته، وعادة ما يُ�ستخدم عداد لتنفيذ التكرار عدة مرات ح�سب ال�شرط. ف�إذا كانت قيمة ال�شرط  الخطوة، يمكنك �أي�ضً

�ص��واب، يت��م تنفي��ذ جمل التكرار، ثم تتم الزيادة بتحديث قيم المتغيرات التي تمت تهيئتها. ي�س��تمر هذا حتى تتغير قيمة ال�ش��رط �إلى خط�أ.

int x = 0;

do {

    x = x + 1;

} while (x <= 10);

int x = 0;

while (x <= 10) {

    x = x + 1;

}



67

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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��ا  عن��د كتاب��ة برنام��ج �أردوين��و في من�ص��ة تينك��ركاد، هن��اك دالت��ان يت��م ا�س��تدعا�ؤهما لتنفي��ذ برنام��ج الدائ��رة. يت��م ا�س��تدعاء ه��ذه ال��دوال تلقائيًّ
��ا م��ن خ�الال تعليمات��ك البرمجي��ة. �أول دال��ة يت��م تنفيذه��ا ه��ي  	عن��د ب��دء تنفي��ذ البرنام��ج عل��ى عك���س باق��ي ال��دوال الت��ي يج��ب ا�س��تدعا�ؤها يدويًّ
")(setup "، ويت��م تنفيذه��ا م��رة واح��دة فق��ط في البداي��ة، وه��ي م�س���ؤولة ع��ن تكوي��ن �أج��زاء الدائ��رة المختلف��ة، مث��ل: �ضب��ط و�ض��ع �أط��راف 

الأأردوين��و الرقمي��ة، و�إن�ش��اء ات�ص��ال م��ع الط��رف الت�سل�س��لي، وغيرها. بعده��ا، يتم ا�س��تدعاء الدال��ة ")(loop" ب�ش��كل متكرر �أثناء عم��ل النظام، 
وه��ذه الدال��ة ه��ي التي ت���ؤدي الوظيف��ة الرئي�س��ة للدائرة.

في البرمج��ة ال�ش��يْئية، يُعتم��د في �إج��راء العملي��ات الح�س��ابية عل��ى "الكائن��ات". يمك��ن �أن يك��ون للكائن��ات خ�صائ���ص، كم��ا يمكنه��ا �أن تنف��ذ 
بع��� ضالأأح��داث، فعل��ى �س��بيل المث��ال: يمك��ن اعتب��ار مح��رك �س�ريرفو بمثاب��ة كائ��ن ل��ه بع��� ضالخ�صائ��� صكالا�س��م والن��وع. ويمكنه تنفي��ذ بع� ض
الإإجراءات الأأ�سا�سية، مثل: القراءة من طرف رقمي، وتدوير محركه بعدد محدد من الدرجات، وغيرها. ت�سمى هذه الإإجراءات التي يمكن 

ل��كل كائ��ن تنفيذه��ا بالوظائ��ف، وهي في ++C بالأأ�سا���س الوظائف الت��ي تم الإإعلان عنها داخل ج�س��م الكائن.



الوحدة الثانية/ الدر�س الثاني

C++ الانتقال من اللبنات البرمجية في تينكركاد �إلى

الدر�س الثاني
C++ عدد الح�ص�ص الوحدة الثانية: برمجة �إنترنت الأأ�شياء با�ستخدام

الدرا�سية
C++ 2الدر�س الثاني: الانتقال من اللبنات البرمجية في تينكركاد �إلى

و�صف الدر�س
.C++ الهدف العام من الدر�س هو التعرف على كيفية الانتقال من اللبنات البرمجية في تينكركاد �إلى لغة

�أهداف التعلُّم
> الإإعلان عن المتغيرات والعمليات في لبنات تينكركاد.	
> ا�ستخدام العبارات ال�شرطية والتكرارات ور�سائل الإإخراج.	
> ا�ستخدام مدخلات ومخرجات �أطراف �أردوينو الرقمية والتناظرية.	
> تنفيذ مثال الدايودات الم�شعة لل�ضوء الوام�ضة.	
> تنفيذ مثال محرك التيار الم�ستمر.	

ة 	 نقاط مهمَّ
> ق��د يخف��ى عل��ى بع��� ضالطلب��ة �أهمي��ة ا�س��تخدام لغ��ة ++C في برمج��ة مُتحك��م الأأردوين��و، ب�نّيّن له��م �أنّ ا�س��تخدام ++C يُع��د 	

ا للا�س��تفادة الكاملة م��ن �إمكانات مُتحك��م الأأردوينو.  �ضروريًّ
> ق��د لا يتذك��ر بع��� ضالطلب��ة جه��از الأأردوين��و، ذكّره��م ب��ه، وب�نّيّن �أهم ا�س��تخداماته، ويمكن��ك الا�س��تعانة بمقاطع فيديو لم�ش��اريع 	

متقدمة تمت برمجته��ا با�س��تخدام �أردوينو.
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك ف��ي تح�ضي��ر الدر���س والإإع��داد ل��ه، �إ�ضاف��ة �إل��ى بع��� ضالن�صائ��ح 

الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	G11.IoT2.S3.U2.L2.Ex1.ino

• 	G11.IoT2.S3.U2.L2.Ex2.ino

• 	G11.IoT2.S3.U2.L2.Ex4.ino

• 	G11.IoT2.S3.U2.L2_Exercises.docx

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل تتذكرون تينكركاد؟ ما ا�ستخداماته؟	

• ما �أبرز لغات البرمجة التي تعرفونها؟	

• ما المق�صود بالمتغيرات في المقاطع البرمجية؟ لماذا تُ�ستخدم؟	

67

خطوات تنفيذ الدر�س	 

> با�س��تخدام البي��ان العمل��ي، ا�ش��رح للطلب��ة كيفي��ة الإإع�الان ع��ن 	
متغيرات وعمليات مختلفة في لبنات تينكر كاد من خلال مجموعتي 

�أوام��ر المتغ�ريرات والح�س��اب.
> ال�ش��رطية 	 العب��ارات  كيفي��ة �إن�ش��اء  للطلب��ة  ��ح  و�ضّ ذل��ك،  بع��د 

والتك��رارات ور�س��ائل الإإخ��راج في لبن��ات تينك��ركاد م��ن خ�الال �أوامر 
التحك��م والإإخ��راج.

> بعده��ا، ا�ش��رح له��م كي��ف يت��م التفاع��ل م��ع الأأط��راف الرقمي��ة 	
والتناظري��ة للوح��ة الأأردوين��و من خ�الال مجموع��ات �أوام��ر الإإدخال، 

والإإخ��راج، والح�س��اب.
68
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> يمكن��ك توجي��ه الطلبة لتنفيذ التمرين� نينالأأول والث��اني؛ للتحقق من 	
فهمهم للأأطراف الرقمية والتناظرية.

78

> انتق��ل الآآن لا�س��تعرا� ضبع��� ضالأأمثل��ة للانتق��ال م��ن لبن��ات تينك��ر 	
كاد البرمجي��ة �إلى لغ��ة ++C، واب��د�أ بمثال الدايودات الم�ش��عة لل�ضوء 
الوام�ض��ة، اكت��ب المقط��ع البرمج��ي من �صفح��ة رق��م 73 في الكتاب، 

��ح كل جزئية فيه. وو�ضّ
> ا�س���أل الطلب��ة عمّ��ا يح��دث عن��د تغي� ريربع��� ضالقي��م، مث��ل: ع��دد 	

الم��رات، والف��ارق الزمن��ي بين كل م��رة. ا�س��تمعلإ إجاباتهم وناق�ش��هم 
فيه��ا، ث��م طبّ��ق �أمامه��م ن��اتج تغي� ريرتل��ك القي��م.

> يمكن��ك الآآن توجي��ه الطلب��ة لتنفي��ذ التماري��ن الراب��ع والخام���س 	
وال�ساد���س؛ للتحق��ق م��ن فهمه��م لِلَبن��ات تينك��ركاد.

��ع في المث��ال ال�س��ابق الخا���ص بالإإن��ذار با�س��تخدام مُ�ست�س��عر الموج��ات تح��ت الحم��راء، وقُ��م باإ�ساف��ة اإن��ذار بوا�س��طة  6  تَو�سَّ
مُ�ست�س��عر حركة اآخر ودايود م�س��ع لل�سوء بلونٍ اآخر. �س��يتم تو�سيل كل مُ�ست�س��عر حركة بدايود م�س��ع لل�سوء يوم�ص 

بن��اءً عل��ى اكت�س��اف مُ�ست�س��عر الحرك��ة ل�س��يء م��ا.

7  قُ��م ب�سب��ط مح��رك التي��ار الم�س��تمر في المث��ال الخا���ص با�س��تخدام المح��رك لإإر�س��ال اإ�س��ارة تناظري��ة اإلى المح��رك بن��اءً عل��ى 
درج��ة الح��رارة الت��ي يكت�س��فها م�ست�س��عر درج��ة الحرارة.

81
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> ق�سّ��م الطلب��ة لمجموع��ات متكافئ��ة واطلب من كل مجموع��ة التعاون 	
في كتاب��ة المقط��ع البرمجي لمثال محرك التيار الم�س��تمر من الكتاب 

�صفح��ة رقم 77، تابع �أداءهم وقدّم التغذية الراجعة لهم.
> بع��د انتهائه��م، ناق�ش��هم في ن��اتج المقط��ع البرمج��ي، ولم��اذا خرج��ت 	

تلك النتائج. ثم اطلب منهم تو�ضيح ال�صعوبات التي واجهتهم �أثناء 
كتابة المقطع البرمجي، وكيف تغلبوا عليها.

> الثال��ث 	 التمرين� نين لتنفي��ذ  الطلب��ة  توجي��ه  يمكن��ك  الخت��ام  في 
وال�س��ابع كتق��ويم ختام��ي؛ للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.



 حل التمرينات

78

تلميح:

G11.IoT2.S3.U2.L2.Ex1.ino يمكن الو�صول للحل من خلال الملف

تلميح:

G11.IoT2.S3.U2.L2.Ex2.ino يمكن الو�صول للحل من خلال الملف

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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for (counter = 0; counter < 5; ++counter)
instead of
for (counter = 0; counter < 5; --counter) 
A forever loop will occur.

delay(1000);
instead of 
delay(“1000”);

temperature 
= analogRead(A0);
instead of temperature = digitalRead(A0);
It will read false values.

digitalWrite(11, HIGH);
digitalWrite(11, LOW);
instead of digitalWrite(11, 1);
digitalWrite(11, 0);

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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تلميح:

G11.IoT2.S3.U2.L2.Ex4.ino يمكن الو�صول للحل من خلال الملف

تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/b8TzwFWfQXf?sharecode=Vo

H6kqha7WKbbsOFVQth2fybIilBl8ye2AB0wA5zRXY

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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https://www.tinkercad.com/things/b8TzwFWfQXf?sharecode=VoH6kqha7WKbbsOFVQth2fybIilBl8ye2AB0wA5zRXY
https://www.tinkercad.com/things/b8TzwFWfQXf?sharecode=VoH6kqha7WKbbsOFVQth2fybIilBl8ye2AB0wA5zRXY
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تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-

5ulJXpSP3UA-Pz5ltreozwhSbS-1mVZJVAd0R0DZS1

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/l0tAMmpvn2G?sharecode=qw

NEenXvsRQhWfsF-HaOidXqkCdKywKhdh2X80VDaYQ
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https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-Pz5ltreozwhSbS-1mVZJVAd0R0DZS1-5ulJXpSP3UA
https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-Pz5ltreozwhSbS-1mVZJVAd0R0DZS1-5ulJXpSP3UA
https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-Pz5ltreozwhSbS-1mVZJVAd0R0DZS1-5ulJXpSP3UA
https://www.tinkercad.com/things/l0tAMmpvn2G?sharecode=qwNEenXvsRQhWfsF-HaOidXqkCdKywKhdh2X80VDaYQ
https://www.tinkercad.com/things/l0tAMmpvn2G?sharecode=qwNEenXvsRQhWfsF-HaOidXqkCdKywKhdh2X80VDaYQ


الوحدة الثانية/ الدر�س الثالث

C++ برمجة المتحكم الدقيق با�ستخدام

الدر�س الثالث
C++ عدد الح�ص�ص الوحدة الثانية: برمجة �إنترنت الأأ�شياء با�ستخدام

الدرا�سية
C++ 2الدر�س الثالث: برمجة المتحكم الدقيق با�ستخدام

و�صف الدر�س
الهدف العام من الدر�س هو التعرف على كيفية كتابة مقطع برمجيلإ إن�شاء قفل باب ذكي با�ستخدام الأأردوينو.

�أهداف التعلُّم
> كتابة مقطع برمجيلإ إن�شاء قفل باب ذكي.	
> ت�ضمين المكتبات في المقطع البرمجي.	
> �إن�شاء الكائنات في المقطع البرمجي.	
> ا�ستخدام الدواللإ إيقاف البرنامج.	

ة 	 نقاط مهمَّ
> ح لهم �أن بع� ض	 قد يت�س��اءل بع� ضالطلبة عن فائدة ا�س��تخدام بع� ضالو�س��يطات عند �إن�ش��اء بع� ضالكائنات )Objects(، و�ضّ

الكائنات يحتاج عند �إن�شائه �إلى و�سيطات، وتحتاج هذه الو�سيطات لمنُ�شئ تتمثل وظيفته في تهيئة و�سيطات الكائن. 
> ��ح له��م �أن مناف��ذ الأأردوين��و 	 ق��د يُ�ش��كل عل��ى بع��� ضالطلب��ة �أماك��ن تو�صي��ل �أ�س��طر لوح��ة المفاتي��ح )Keypad( بالأأردوين��و، و�ضّ

تحت��وي على �أرقام يمكن الا�ستر�ش��اد بها لمن��ع الخلط بين المنافذ.
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك ف��ي تح�ضي��ر الدر���س والإإع��داد ل��ه، �إ�ضاف��ة �إل��ى بع��� ضالن�صائ��ح 

الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	G11.IoT2.S3.U2.L3_Exercises.docx

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• ما اللغة الممكن ا�ستخدامها لبرمجة جهاز التحكم الدقيق؟	

• هل �سمعت بكيفية عمل قفل الباب الذكي؟	

• ماذا تعرف عن جهاز الأأردوينو؟ وكيف يمكن الا�ستفادة منه في �إنترنت الأأ�شياء؟	

• هل �سبق �أن �شاهدتم قفل الأأبواب الذكي؟ ما ت�صوركم عنه؟ وهل يمكن برمجته؟	

75

> بعد تجهيز الأأدوات الم�س��تخدمة في هذا الدر���س، ا�ش��رح للطلبة هذه 	
الأأدوات مبيّنا لهم وظائفها.

> بعده��ا، با�س��تخدام البيان العملي، ابد�أ بتطبيق م�ش��روع �إن�ش��اء قفل 	
ب��اب ذك��ي، ويمكن��ك الا�س��تعانة بال�صفح��ات 83 – 85 م��ن الكتاب.

> بع��د ذلك، ا�ش��رح للطلب��ة كيفية ت�ضمين المكتب��ات، وب�نّيّن لهم ال�صيغ 	
.C++ التي تجب كتابتها لت�ضمين مكتبة في

> انتق��ل بعده��ا ل�ش��رح كيفي��ة �إن�ش��اء المكتب��ات، وب�نّيّن له��م �أن��ه في بع� ض	
الأأحي��ان يحت��اج �إن�ش��اء الكائ��ن �أو العين��ة �أو الفئ��ة )class( �إلى 
ا�س��تخدام بع��� ضالو�س��يطات المن�ش��ئة، و�أنّ وظيف��ة المنُ�ش��ئ تتمث��ل في 

تهيئ��ة و�س��يطات الكائن.

خطوات تنفيذ الدر�س	 
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> الم���ؤازر، 	 المح��رك  كائ��ن  البرمجي��ةلإ إن�ش��اء  المقاط��ع  اكت��ب  الآآن 
المفاتي��ح. لوح��ة  وكائ��ن   ،)LCD display)  LCD �شا�ش��ة  وكائ��ن 

> اطل��ب م��ن الطلب��ة تنفي��ذ التمري��ن الأأول كتق��ويم تكوين��ي؛ للتحق��ق 	
.C++ م��ن قدرتهم عل��ى برمجة الم�ست�ش��عرات في لغة

87
98

> بع��د ذل��ك، ا�ش��رح للطلب��ة كيفي��ة ا�س��تخدام دال��ة )Servo( م��ن 	
��ح له��م �أهمي��ة ا�س��تخدامها. مكتب��ة )Servo(، وو�ضّ

> بع��د اكتم��ال �إع��داد البرنام��ج، ق��م الآآن بكتاب��ة مقط��ع برمج��ي 	
��ح ال��دوال الم�س��تخدمة في ذل��ك. لإإيق��اف البرنام��ج، وو�ضّ

> في نهاي��ة المقط��ع البرمج��ي، راج��ع المقطع م��ع الطلب��ة، واطلب منهم 	
ال��سؤال عمّا يُ�شكل عليهم، وناق�شهم فيه، و�أجب عن ت�سا�ؤلاتهم. 

> يمكن��ك توجب��ه الطلب��ة لتنفي��ذ التمرين� نينالث��اني والثال��ث؛ للتحق��ق 	
.C++ م��ن قدرتهم عل��ى كتابة المقاط��ع البرمجية بلغ��ة

> يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن الراب��ع كتق��ويم ختام��ي؛ 	
89للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.
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> في نهاي��ة الح�ص��ة، �أل��قِ ال�ض��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	
الوح��دة، واخت� ربرم��دى فهمه��م لم�صطلحاته��ا.

> وفي الخت��ام يمكنك تذكير الطلبة بم�صطلح��ات الوحدة المهمة التي 	
وردت في فهر�س الم�صطلحات.



 حل التمرينات
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تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/
kfuHtxUSKFg?sharecode=WzmG-rdr7P25NnKNUvNKkMcljV6KNZW
81q0Le9rCoDY

تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/
things/7TcZEODBquL?sharecode=DDr-q4b5gZto5_0PVSur6xXQc43
8jmoYlplKl8YuPYc

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/02nek9yWjpk?sharecode=m53
xuG7hipUqkDSiQxvQGr-1E2Xq-jPSeCz5L0C0NHU

تلميح:

يمكن التو�صل للحل من خلال الرابط التالي:
https://www.tinkercad.com/things/ahXD4F7PNGG?sharecode=W-
25Hrvz0n4H8bsleflHb6EFiDAql77dsMjvB696ylQ

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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https://www.tinkercad.com/things/ahXD4F7PNGG?sharecode=W-25Hrvz0n4H8bsleflHb6EFiDAql77dsMjvB696ylQ
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�أهداف الم�شروع: 
> �إن�شاء الكائنات في المقطع البرمجي.	
> في 	 والترانزي�س��تور  الم�ست�ش��عرات  ت�ضم� نين

البرمج��ي. المقط��ع 
> برمجة دائرة لقفل الباب الذكي.	
> كتابة مقطع برمجيلإ إن�شاء قفل باب ذكي.	

> حث الطلبة على التخطيط للم�شروع قبل البدء فيه، ووجّهم للرجوع للخطوات العملية في الوحدة عند الحاجة.	
> ت�أكد من فهم جميع الطلبة للتفا�صيل التي يجب تطبيقها للم�شروع.	
> �ضع معايير منا�سبة لتقويم �أعمال الطلبة في الم�شروع، وت�أكد من فهمهم لمتطلباته.	
> حدد موعدًا لت�سليم الم�شروع، ومناق�شة �أعمال الطلبة.	
> يمكن التو�صل للحل من خلال الرابط التالي:	

https://www.tinkercad.com/things/7D7dM7zxe7W?sharecode=sEi2JETQAvhC_
GQZkm2aYeNB91f9BDPByN8GZ5WOQOk

الم�شروع
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�سلم التقدير
 الم�ستويات 

المحكات
متميزجيد جدًا جيد�ضعيف 

المهارة: ت�سجيل القراءات 
البيئية التي يجب مراقبتها 
)الحرارة والوقت( من خلال 
م�ست�شعر درجة الحرارة، 
والترانزي�ستور ال�ضوئي.

لم يمكنه ت�سجيل 
كل القراءات البيئية 
)الحرارة والوقت( 
من خلال م�ست�شعر 
درجة الحرارة، 
والترانزي�ستور 
ال�ضوئي. 

لَ بع� ض �سجَّ
القراءات البيئية 
من خلال م�ست�شعر 
درجة الحرارة، 
والترانزي�ستور 
ال�ضوئي.

لَ �أغلب  �سجَّ
القراءات البيئية 
من خلال م�ست�شعر 
درجة الحرارة، 
والترانزي�ستور 
ال�ضوئي.

لَ كامل القراءات  �سجَّ
البيئية من خلال 

م�ست�شعر درجة الحرارة، 
والترانزي�ستور ال�ضوئي.

المهارة: تو�صيل محرك التيار 
الم�ستمر بالدائرة التي تمثل 
 LCD درجة الحرارة و�شا�شة

�أخرى.

لم يمكنه تو�صيل 
محرك التيار 
الم�ستمر بالدائرة 
التي تمثل درجة 
الحرارة و�شا�شة 
LCD �أخرى. 

ل محرك التيار  و�صّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة، 
لكنه لم يو�صله ب�شا�شة 

LCD �أخرى.

ل محرك التيار  و�صّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة 
و�شا�شة LCD �أخرى، 
لكنه لم يتمكن من 
تن�شيط محرك التيار 

الم�ستمر.

ل محرك التيار  و�صّ
الم�ستمر بالدائرة التي 
تمثل درجة الحرارة 

و�شا�شة LCD �أخرى، وقام  
بتن�شيط محرك التيار 

الم�ستمر.

المهارة: �إن�شاء م�ستويات 
مختلفة من درجات الحرارة 
وظروف الإإ�ضاءة، وبرمجة 

 C++ الدائرة با�ستخدام لغة
لتمثيل التنظيم التلقائي لدرجة 

الحرارة.

لم يمكنه �إن�شاء 
م�ستويات مختلفة 

من درجات الحرارة 
وظروف الإإ�ضاءة، 
ولا برمجة الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم 
التلقائي لدرجة 

الحرارة. 

�أن��شأ م�ستويات 
مختلفة من درجات 
الحرارة وظروف 
الإإ�ضاءة، لكنه لم 
ي�ستطع برمجة 

الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 
التلقائي لدرجة 

الحرارة بدون �أخطاء.

�أن��شأ م�ستويات 
مختلفة من درجات 
الحرارة وظروف 
الإإ�ضاءة، وبرمج 

الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 
التلقائي لدرجة 
الحرارة مع وجود 

�أخطاء.

�أن��شأ م�ستويات مختلفة من 
درجات الحرارة وظروف 
الإإ�ضاءة، وبرمج الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم التلقائي 
لدرجة الحرارة بدون 

�أخطاء.

تلميح:

محكات المهارات تعتبر �أ�سا�س��ية لا�س��تيفاء �أهداف الم�ش��روع بينما يمكن للمعلم ا�س��تخدام محكات 
)التفكير الناقد/ الإإبداع/ العمل مع الآآخرين/ العر�ض( ح�سب ما يراه منا�سب.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

التفكير الناقد

لا يظهر فهمًا 
للم�شكلة �أو �أهداف 
المهمة، وينظر لها 
ب�شكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 
لم�صداقيتها.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة 
من خلال تحديد 
بع� ضالجوانب لما 
يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 
المعلومات التي تم 
جمعها. يدرك �أهمية 
م�صداقية المعلومات 
لكن لا يتخذ �إجراءات 
للت�أكد من ذلك.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة من 
خلال تحديد بع� ض
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم 
جمعها. يقيم الحجج 
من خلال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة �أو 
�أهداف المهمة من خلال 
تحديد ما يجب معرفته، 
وطرح الأأ�سئلة ح�سب 

الحاجة والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم جمعها 
ويقيم م�صداقيتها، ويميز 
بين الحقيقة والر�أي. يقيم 
الحجج من خلال تقييم 
الأأدلة الداعمة لها. ويبرر 
�سبب قبول �أو رف� ضوفق 
معايير محددة ووا�ضحة.

الإإبداع

يولد عددًا محدودًا 
من الأأفكار التي 
لا ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 
قد ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 
�سابقة �أو يت�ضمن 
توظيف �أكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�صلة المبا�شرة 
بالم�شكلة �أو �أهداف 
المهمة. يت�ضمن 

المنتج بع� ضالجوانب 
المبتكرة، ويت�صف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�صلة المبا�شرة 

بالم�شكلة �أو �أهداف المهمة، 
وي�ستخدمها لتطوير 
حل للم�شكلة �أو تحقيق 
�أهداف المهمة. يت�صف 
المنتج بالأأ�صالة والابتكار 
والفائدة العملية.

العمل مع الآآخرين

غير م�ستعد للعمل 
والتعاون مع 

الآآخرين، لا ي�شارك 
في حل الم�شكلات 
�أو طرح الأأ�سئلة �أو 
المناق�شات.

يقوم ببع� ضالمهام 
في الم�شروع ويتعاون 
مع الفريق، ولكن قد 
لا ي�ساهم بن�شاط في 
حل الم�شكلات �أو طرح 
الأأ�سئلة �أو المناق�شات.

يقوم ب�أداء مهامه في 
الم�شروع، يتعاون مع 
الفريق وي�ساهم في 
حل الم�شكلات وطرح 
الأأ�سئلة والمناق�شات، 
ويعطي ملاحظات 
لم�ساعدة الفريق. 

يقوم ب�أداء مهامه في 
الم�شروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�شكلات 
وطرح الأأ�سئلة والمناق�شات 
بناءً على الأأدلة، ويعطي 
ملاحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

العر�ض

لا يفي بمتطلبات ما 
يجب ت�ضمينه في 
العر�ض، لا يقدم 
معلومات وا�ضحة، 
ي�ستخدم �أ�سلوبًا غير 
منا�سبلأ أهداف 
المهمة والجمهور.

يلبي بع� ضالمتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 
)توجد مقدمة 
وخاتمة(، يقدم 
بع� ضالمعلومات 

الوا�ضحة، وي�ستخدم 
�أ�سلوبًا منا�سبًا نوعًا 
مالأ أهداف المهمة 
والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 

)توجد مقدمة وخاتمة 
وا�ضحة(، يقدم 
المعلومات بو�ضوح، 
وي�ستخدم �أ�سلوبًا 

منا�سبًالأ أهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�ضمينه في العر� ض
التقديمي )توجد مقدمة 
وخاتمة وا�ضحة ومثيرة 
للاهتمام، ينظم الوقت 
ب�شكل جيد(، يقدم جميع 
المعلومات بو�ضوح ودقة 
وفق ت�سل�سل منطقي، 
وي�ستخدم �أ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة   
عزيزي المعلم

الغر��� ضالع��ام م��ن الوح��دة �أن يتع��رف الطلب��ة عل��ى التطبيق��ات الخا�ص��ة بالم��دن الذكي��ة، وعل��ى �أ�سا�س��يات بروت��وكل نق��ل القيا���س ع��ن 
بُع��د في قائم��ة انتظ��ار الر�س��ائل )Message Queuing Telemetry Transport - MQTT(، بالإإ�ضاف��ة �إلى �إن�ش��اء تطبي��ق �إنترن��ت 

الأأ�ش��ياء با�س��تخدام متحك��م الأأردوين��و وبروتوك��ول )MQTT(، و�إج��راء عملي��ات لتحلي��ل البيان��ات عل��ى التطبي��ق المدمج.

�أهداف التعلُّم   
> تحليل الطبقات الهيكلية للمدن الذكية.	
> 	 .MQTT ن�شر الر�سائل با�ستخدام بروتوكول
> 	.MQTTX إن�شاء برنامج بايثون لن�شر الر�سائل �إلى عميل�
> 	.JSON تخزين التقارير في ملف بيانات
> �إجراء عمليات تحليل البيانات على ملف بيانات JSON با�ستخدام مُفكرة جوبيتر.	

 الوحدة الثالثة
الر�سائل في �إنترنت الأأ�شياء

الدرو�س
عدد الح�ص�ص الوحدة الثالثة: الر�سائل في �إنترنت الأأ�شياء

الدرا�سية
MQTT 3الدر�س الأأول: المدن الذكية وبروتوكول

3الدر�س الثاني: ت�صميم وبرمجة جهاز ذكيلإ إنترنت الأأ�شياء
3الدر�س الثالث: �إن�شاء حل ذكيلإ إدارة النفايات

3الم�شروع
12�إجمالي عدد ح�ص� صالوحدة الثالثة
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

الأأدوات والأأجهزة
> 	.)Arduino IDE( بيئة واجهة الأأردوينو
> 	.)JetBrains PyCharm( جيت برينز باي ت�شارم
> 	.)Autodesk Tinkercad Circuits( دوائر �أوتودي�سك تينكركاد
> 	.MQTTX عميل

الملفات الرقمية

يمكنك الو�صول للحلول �أو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�صة "عين" الإإثرائية، وهي:
> 	G11.IoT2.S3.U3.L2.Ex4.py

> 	G11.IoT2.S3.U3.L2.Ex5.py

> 	G11.IoT2.S3.U3.L2.Ex6.py

> 	G11.IoT2.S3.U3.L3.Ex2.py

> 	 G11.IoT2.S3.U3_Project مجلد

> 	G11.IoT2.S3.U3.L3.Ex3.py

> 	G11.IoT2.S3.U3.L3.Ex4.py

> 	G11.IoT2.S3.U3.L3.Ex5.py

> 	G11.IoT2.S3.U3.L3.Ex6.py
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اإنترنت الأأ�سياء 2-1
Internet of Things رقم الأإيداع: 1444/5798

ردمك: 978-603-511-363-2

طبعة 2022-1444 المدر�سة:........................................................................ التعليم الثانوي - ال�سنة الثانيةالأ�ســــم:.........................................................................  

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والأأخلاقي، 
فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

المملكة العربية السعودية

كتاب �إنترنت الأأ�شياء 2-1
نظام الم�سارات 
ال�سنة الثانية
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الوحدة الثالثة/ الدر�س الأأول

 MQTT المدن الذكية وبروتوكول

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى مفه��وم الم��دن الذكي��ة )Smart Cities(، والتع��رف عل��ى طبق��ات هيكل��ة 
المدن الذكية، وذِكر �أمثلة على تطبيقات المدن الذكية، بالإإ�ضافة �إلى تطبيق بروتوكول نقل القيا�س عن بُعد في قائمة 

.MQTT انتظار الر�سائل

�أهداف التعلُّم
> معرفة مفهوم المدن الذكية.	
> معرفة طبقات هيكلة المدن الذكية.	
> ذِكر �أمثلة على تطبيقات المدن الذكية.	
> 	.MQTT تطبيق بروتوكول نقل القيا�س عن بُعد في قائمة انتظار الر�سائل

الدر�س الأأول
عدد الح�ص�ص الوحدة الثالثة: الر�سائل في �إنترنت الأأ�شياء

الدرا�سية
MQTT 3الدر�س الأأول: المدن الذكية وبروتوكول

ة 	 نقاط مهمَّ
> ��ح له��م �أن��ه يوج��د العدي��د م��ن 	 ق��د يواج��ه بع��� ضالطلب��ة تحدي��ات في رب��ط �أنظم��ة الم��دن الذكي��ة في تقني��ة واح��دة، و�ضّ

مخطط��ات الم��دن الذكي��ة المقترح��ة والمتنوع��ة، ولك��ن �س��نتناول في ه��ذا الدر���س المخط��ط المبني على تق�س��يم �ش��بكة �إنترنت 
الأأ�ش��ياء والم�ش��تمل عل��ى �أرب��ع طبق��ات.

> ��ح له��م بع��� ضالأأمثل��ة م��ن الواق��ع وب� نين	 ق��د يواج��ه بع��� ضالطلب��ة �صعوب��ة في الاط�الاع عل��ى المخرج��ات ب�ش��كل واقع��ي، و�ضّ
التراب��ط بينه��ا وب� نينالأأج��زاء التعليمي��ة. 
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التمهيد 	 
عزيزي المعلم، �إليك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س، والإإعداد له، �إ�ضافة �إلى بع� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل يمكن �إيجاد حلول تقنية لتقليل الانبعاثات الكربونية التي تمثل تحديًا للمدن الح�ضارية؟	

• ما الهدف الأأ�سا�سي لتطوير المدن الذكية؟	

• ما هي التقنيات التي تقدم حلولًًا للمدن لتكون مراكز ح�ضارية متقدمة؟	

> 	 )Internet of Things( با�س��تخدام الع�صف الذهني، ا�س���أل الطلبة عن �أمثلة واقعية في الحياة يقدم �إنترنت الأأ�ش��ياء
حلولًًا تقنية فيها للمدن لتكون مراكز ح�ضارية متقدمة، �س��جّل �إجابات الطلبة على ال�س��بورة وناق�ش��هم فيها.

خطوات تنفيذ الدر�س	 

> ا�ش��رح للطلب��ة مفه��وم الم��دن الذكي��ة، وكيفي��ة تح��وُّل الم��دن لمراك��ز 	
والانبعاث��ات  النفاي��ات  ومعالج��ة  موارده��ا  لتح�س� نين ح�ضاري��ة 

با�س��تخدام تقني��ات �إنترن��ت الأأ�ش��ياء.
> ث��م اطلب م��ن الطلبة حل التمري��ن الثاني كتقويم تكوين��ي؛ للتحقق 	

من فهمهم لتاريخ �إنترنت الأأ�شياء لتطوير المدن.
> بع��د ذل��ك، انتق��ل ل�ش��رح كيفي��ة هيكل��ة الم��دن الذكي��ة با�س��تخدام 	

��ح له��م �أن التح��دي الرئي���س لحل��ول �إنترن��ت  �إنترن��ت الأأ�ش��ياء، و�ضّ
الأأ�ش��ياء يتمث��ل في رب��ط �أنظم��ة معق��دة متع��ددة في تقني��ة موح��دة.
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> ب�نّيّن له��م �أه��م الطبق��ات الم�س��تخدمة في �إنترن��ت الأأ�ش��ياء في الم��دن الذكي��ة 	
بالا�س��تعانة بال�ش��كل )3.1( �صفح��ة رقم 103 في كت��اب الطالب.

> وجّ��ه الطلب��ة لح��ل التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م لكيفي��ة هيكل��ة 	
الم��دن الذكي��ة.

> ��ح له��م 	 وا�ص��ل ال�ش��رح بتو�ضي��ح طبق��ة ال�ش��ارع )Street Layer(، و�ضّ
�أجه��زة وم�ست�ش��عرات طبقة ال�ش��ارع مبيّنًا ا�س��تخداماتها المختلفة.

> فهمه��م 	 م��ن  للتحق��ق  الراب��ع؛  التمري��ن  الطلب��ة لح��ل  وج��ه  ذل��ك  بع��د 
الذكي��ة. الم��دن  �ش��وارع  طبق��ة  في  الم�ست�ش��عرات  لا�س��تخدامات 

> بع��د ذل��ك ب�نّيّن له��م طبق��ة المدين��ة )City Layer(، �أك��د له��م �ض��رورة 	
�أن تكون مرنة ل�ضمان و�صول حزم البيانات المر�سَلة من م�ست�شعر �أو بوابة 

�إلى وِجهته��ا دائمًا.
> 	 ،)Data Center Layer( البيان��ات طبق��ة مرك��ز  بعده��ا، �إلى  انتق��ل 

��ح له��م بالأأمثل��ة كي��ف يمك��ن تخزي��ن البيان��ات ل�س��لطات المدين��ة �أو  و�ضّ
لل�ش��ركات المعني��ة ح�س��ب الت�ش��ريعات المحلي��ة.

> وا�ص��ل ال�ش��رح بتو�ضي��ح طبق��ة الخدم��ات )Services Layer(، والت��ي 	
ح  ت�ؤك��د الأأهمية الفعليةلإ إنترنت الأأ�ش��ياء في الخدم��ات بعد معالجتها، و�ضّ
بالأأمثل��ة واطل��ب م��ن الطل��بشة م�ش��اركتك بالأأمثل��ة الواقعي��ة الت��ي ت�س��هم 

فيه��ا خدم��ات �إنترنت الأأ�ش��ياء في خدمتهم.
> بع��د ذل��ك، كلّ��ف الطلب��ة بح��ل التمري��ن الخام���س؛ للتحق��ق م��ن فهمه��م 	

لا�س��تخدامات الأأنظم��ة المتطابق��ة في طبق��ة مرك��ز البيان��ات.

105
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> الذكي��ة                           	 المدين��ة  تطبيق��ات  للطلب��ة �أه��م  ا�ش��رح 
له��م �أثره��ا  ��ح  و�ضّ  ،)Smart City Applications(

الم�س��تفيدين. جمي��ع  عل��ى  وفوائده��ا 
> ب�نّيّن له��م �أه��م المتطلب��ات الت��ي تحتاجها الم��دن الذكي��ة والتي 	

توفر معرفة فورية و�ش��املة لجودة الهواء.
> بع��د ذل��ك يمكن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�ساد���س؛ 	

للتحق��ق م��ن فهمه��م لتطبيق��ات الم��دن الذكية خ�الال �إنترنت 
الأأ�شياء.
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> وب�نّيّن 	  ،MQTT بروتوك��ول  ل�ش��رح  ذل��ك  بع��د  انتق��ل 
��ح له��م �أ�سا�س��يات عمل��ه با�س��تخدام ال�ش��كل  وظيفت��ه، وو�ضّ

الطال��ب. بكت��اب   107 رق��م  �صفح��ة   )3.7(
> بع��د ذلك، وجّ��ه الطلبة لح��ل التمري��ن ال�س��ابع؛ للتحقق من 	

.MQTT فهمهملأ ألية عمل بروتوكول
> يوفره��ا 	 الت��ي  الخدم��ة  ج��ودة  بتو�ضي��ح  ال�ش��رح  وا�ص��ل 

ب�نّيّن له��م بالأأمثل��ة ج��ودة م�س��تويات   ،MQTT بروتوك��ول 
الخدم��ة. 

> ث��م وجّ��ه الطلب��ة لح��ل التمرين� نينالثام��ن والتا�س��ع كواج��ب 	
ج��ودة الخدم��ة  لدرج��ات  فهمه��م  م��ن  للتحق��ق  من��زلي؛ 

.MQTT لبروتوك��ول 

> كتق��ويم 	 الأأول  التمري��ن  لح��ل  الطلب��ة  ��ه  وجِّ الخت��ام،  في 
ختام��ي، للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.

111
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)يتم ا�ستخدامهالأ أ�سباب �أخرى كذلك(.

)يمر �أولًًا عبر طبقة المدينة(.

)يمكن لم�صابيح LED تح�سين تلك الأأنظمة(.

)يتم ا�ستخدامها لتحليل التنب�ؤ(.

.)MQTT وتوكول ي الاتصال الأساسيي ل�ب
ك وجود أحدهما الآخر �ف )لا يدرك النا�ش والمش�ت

ع��دد ال�س��كان المتزاي��د ي�ؤث��ر ب�ش��كل �س��لبي عل��ى البني��ة التحتي��ة والخدم��ات في المدين��ة، حي��ث �إن الط��رق والج�س��ور و�أنظم��ة ال�ص��رف ال�صح��ي 
تتج��اوز طاقته��ا الق�ص��وى؛ مم��ا يجع��ل الحي��اة اليومي��ة �صعبة. وكذلك تت�س��بب زي��ادة عدد ال�س��كان في زي��ادة الانبعاث��ات الكربونية والا�س��تهلاك 

الكب� ريرللطاق��ة. فالم��دن الذكي��ة توف��ر ال�ضروري��ات مث��ل المي��اه والكهرباء ب�ش��كل يحاف��ظ عل��ى البيئة وبتكلف��ة �أقل.
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تلميح:

يمكنك توجيه الطلبة للرجوع ل�صفحة )103( بكتاب الطالب 
والا�ستفادة من ال�شكل 3.1 في حل التمرين.

110

- م�ست�شعر مغناطي�سي والذي ي�ستخدملأ أغرا� ضمتعددة مثل: معرفة حالة الوقوف لل�سيارة، واقتراب �سيارة من �أخرى.

- م�ست�شعر الإإ�ضاءة والذي ي�ستخدملأ أغرا� ضمتعددة مثل: ا�ستك�شاف م�ستوى ال�ضوء، و�إطفاء �إنارة الطرقات.

- كام�ريرات المراقب��ة وال��ذي ي�س��تخدملأ أغرا��� ضمتعددة مثل: ا�ستك�ش��اف حركة الم��رور، وتحليل الفيديوهات الم�س��جلة، و�إعط��اء بيانات تفيد 
في اتخاذ القرار. 

- م�ست�شعر جودة الهواء والذي ي�ستخدملأ أغرا� ضمتعددة مثل اكت�شاف كميات الغازات.
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التحكم الذكي في حركة المرور

حرك��ة الم��رور م��ن �أك� رثرالم�ش��اكل المعروف��ة في كل مدين��ة. وهي �س��بب رئي�س��ي في التل��وث وفق��دان الإإنتاجية على م�س��توى الع��الم. ا�س��تخدام نظام 
التحك��م الذك��ي في حرك��ة المرور في المدينة الذكية ي�س��مح بدمج �أعداد ال�س��كان ومعلومات النقل وعدد المركبات على الطريق، وير�س��ل البيانات 
اللازم��ة �إلى مخطط��ي حرك��ة الم��رور حت��ى يتمكن��وا م��ن اتخ��اذ الإإج��راءات اللازم��ة با�س��تخدام م�ست�ش��عرات التحك��م في حرك��ة الم��رور وتقلي��ل 
الازدح��ام، وذل��ك با�س��تخدام البيان��ات المخزن��ة �س��ابقًا، والت��ي ت�س��هم في و�ضع الخط��ط والا�س�رتراتيجيات لتقديم حل��ول فاعلة لتقلي��ل الازدحام 
الم��روري. وم��ن الحل��ول عل��ى �س��بيل المثال: تنظيم �س��رعة تدفق ال�س��يارات عل��ى الطريق من خلال ت�س��جيل بيان��ات كثافة حركة الم��رور في الوقت 

الفعل��ي، وتنظي��م طول فترة �إ�ش��ارة المرور.

البيئة المت�صلة

غالبي��ة الم��دن الكب�ريرة تراق��ب ج��ودة اله��واء با�س��تخدام محط��ات مراقبة جودة اله��واء المكلف��ة بجمع البيان��ات، لكنها تت�س��م بمحدودي��ة النطاق 
ال��ذي تجم��ع من��ه البيان��ات. وبالت��الي، يُحتم��ل �ألا يت��م تغطي��ة كام��ل المدينة بالمحط��ات الكافية؛ مم��ا قد يُ���ؤدي �إلى محدودي��ة البيان��ات التي يتم 

جمعه��ا، وه��ذا ي�س��بب عدم القدرة عل��ى تحديد �أنماط ج��ودة الهواء ب�ش��كل �صحيح. 

ا لتقليل الازدحام الم��روري، حيث تُعد خدمات  يمك��ن ا�س��تخدام نف���س بيانات حرك��ة المرورلإ إدارة ومزامنة فترات �إ�ش��ارات المرور في المدين��ة تلقائيًّ
التخزين ال�سحابية والبيانات �ضروريةً لتطوير �أي حل �شامللإ إنترنت الأأ�شياء، وذلك بف�ضل قدرتها على تخزين هذه البيانات في مراكز البيانات 

المملوك��ة ل�س��لطات المدينة �أو ال�ش��ركات الخا�ص��ة وفقًا للت�ش��ريعات المحلية.

��ا )و�س��يط ر�س��ائل(.  يمك��ن �أن يك��ون عمي��ل MQTT "نا�ش��ر"لإ إر�س��ال البيان��ات �إلى خ��ادم MQTT يعم��ل كخ��ادم ر�س��ائل وي�س��مى �أي�ضً
يتلق��ى خ��ادم MQTT ات�ص��ال �ش��بكة النا�ش��رين ور�س��ائل التطبي��ق، بالإإ�ضاف��ة �إلى ذل��ك، ف�إن��ه يدي��ر عملي��ات الا�ش�رتراك و�إلغ��اء الا�ش�رتراك، 
وي�س��لِّم بيان��ات التطبي��ق لعم�الاء MQTT الذي��ن يعملون كم�ش�رتركين. يمك��ن للعملاء الا�ش�رتراك في جميع البيان��ات �أو بيان��ات معينة من مجمع 
معلوم��ات النا�ش��ر با�س��تخدام MQTT. ويُطل��ق عل��ى عمي��ل MQTT في ه��ذه الحال��ة ا�س��م "م�ش�رترك". ي���ؤدي ت�ضم� نينو�س��يط الر�س��ائل في 
 MQTT ا، وي�ضمن و�س��يط ر�س��ائل MQTT �إلى ف�صل نقل البيانات بين النا�ش��رين والم�ش�رتركين. النا�ش��رون والم�ش�رتركون يجهلون بع�ضهم بع�ضً

�إمكاني��ة ت�أخ� ريرالمعلوم��ات وتخزينه��ا في حال��ة ف�ش��ل ال�ش��بكة، وه��و م��ا يُع��د مي��زة لعملية الف�ص��ل بين النا�ش��رين والم�ش�رتركين. ونتيج��ة لذلك، لا 
يطل��ب م��ن النا�ش��رين والم�ش�رتركين �أن يكون��وا مت�صل� نينبالإإنترن��ت في �آنٍ واح��د.
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تلميح:

يمكنك توجيه الطلبة للرجوع ل�صفحة )108( بكتاب الطالب.

112

تلميح:

يمكن��ك توجي��ه الطلب��ة للرج��وع ل�صفح��ة )107( بكت��اب الطال��ب 
والا�س��تفادة م��ن ال�ش��كل 3.7 ف��ي ح��ل التمري��ن.
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ت�صميم وبرمجة جهاز ذكي لإإنترنت الأأ�شياء 
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و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و ت�صمي��م وبرمج��ة جهاز ذكيلإ إنترنت الأأ�ش��ياء، وذلك بالتعرف على مكونات و�أدوات الم�ش��روع، 
لي با�س��تخدام الأأردين��و، والتع��رف عل��ى كيفي��ة الات�ص��ال بو�س��يط EMQX م��ع MQTTX، بالإإ�ضاف��ة �إلى  و�إن�ش��اء نم��وذج �أوَّ

برمجة الأأردينو للم�ش��روع.

�أهداف التعلُّم
> معرفة مكونات و�أدوات م�شروع �إدارة النفايات الذكية.	
> �إن�شاء النموذج الأأولي با�ستخدام الأأردينو لم�شروع �إدارة النفايات.	
> 	.MQTTX مع EMQX كيفية تكوين الات�صال بو�سيط
> برمجة الأأردينو لت�صميم جهاز ذكيلإ إنترنت الأأ�شياء.	

الدر�س الثاني
عدد الح�ص�ص الوحدة الثالثة: الر�سائل في �إنترنت الأأ�شياء

الدرا�سية
3الدر�س الثاني: ت�صميم وبرمجة جهاز ذكيلإ إنترنت الأأ�شياء

ة 	 نقاط مهمَّ
> 	 https://mqttx.app بيّّن لهم �أنه يتوج��ب زي��ارة الموق��ع ،MQTTX Client ق��د يواج��ه الطلبة �صعوبة في تثبي��ت تطبي��ق

لتنزيل �أحدث �إ�صدار.
> ق��د ين�س��ى بع��� ضالطلب��ة بع��� ضالتعليم��ات والمه��ام المتعلق��ة في لوح��ة �أردين��و �أون��و، ذكّرهم با�س��تخدام البي��ان العمل��ي ب�أهم 	

المكون��ات والأأدوات الم�س��تخدمة في م�س��احة العم��ل للتنكركاد.
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التمهيد 	 
عزيزي المعلم، �إليك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س، والإإعداد له، �إ�ضافة �إلى بع� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	G11.IoT2.S3.U3.L2.Ex4.py

• 	G11.IoT2.S3.U3.L2.Ex5.py

• 	G11.IoT2.S3.U3.L2.Ex6.py

> يمكنك جذب انتباه الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل يمكنك إيجاد حلول تقنية لمعالجة النفايات والمخلفات؟	

• ماذا ستحتاج لإنشاء نموذج لحاوية قمامة ذكية تحتسب عدد المرات المطلوبة لتصل إلى سعتها الكاملة؟	

• ما هي المستشعرات التي أحتاجها لتنفيذ مشروع إدارة النفايات الذكية؟ 	

خطوات تنفيذ الدر�س	 

> ا�س��تخدام 	 لتطوي��ر �أنظم��ة  حل��ول  الحاج��ة �إلى  للطلب��ة  ��ح  و�ضّ
حاوي��ات النفاي��ات الذكي��ة، وب�نّيّن له��م فوائده��ا.

> ا�ش��رح له��م و�س��يط EMQX ودوره في معالج��ة الر�س��ائل ب�ص��ورة 	
فورية.
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> بع��د ذل��ك وجّه��م لتنفي��ذ التمرين� نينالأأول والثالث كتق��ويم تكويني؛ 	
للتحق��ق م��ن فهمه��م ل��دور و�س��يط EMQX في معالجة الر�س��ائل.

129 130

> با�س��تخدام البيان العملي انتقل ل�ش��رح مكون��ات والأأدوات الم�س��تخدمة 	
 )Phototransistor( للم�شروع، بيّّن لهم دور الترانز�ستور ال�ضوئي

.)Tilt Sensor( ووظيف��ة م�ست�ش��عر الإإمال��ة
> وا�ص��ل ال�ش��رح بتو�ضي��ح المكونات التي �س��يتم ا�س��تخدامها في النموذج 	

الأأوّلي با�ستخدام الأأردوينو.
> بعده��ا وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الث��اني؛ للتحق��ق م��ن فهمه��م 	

لمكون��ات و�أدوات م�ش��روع النفاي��ات الذكي��ة.

129

> ��ح 	 انتق��ل بعده��ا لتثبي��ت التطبي��ق المكتب��ي MQTTX client، و�ضّ
له��م خط��وات زي��ارة موق��ع https://mqttx.app وتثبي��ت �أح��دث 

�إ�ص��دار من التطبيق.
> ا�ش��رح له��م خط��وات تكوي��ن �إع��داد الات�ص��ال بو�س��يط EMQX م��ع 	

.MQTTX

https://mqttx.app
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> بعد ذلك، انتقل لتثبيت مكونات دائرة الأأردينو، بيّّن لهم كيفية 	
تو�صيل الترانز�ستور ال�ضوئي وم�ست�شعر الإإمالة.

> ب�نّيّن له��م �ص��ورة الدائ��رة ب�ش��كلها النهائ��ي ال��ذي �س��تبدو علي��ه 	
الدائ��رة في تنك��ر كاد.

> ��ح له��م في البداي��ة كيفي��ة 	 بعده��ا، انتق��ل لبرمج��ة الأأردوين��و، و�ضّ
تحمي��ل بروتوك��ول StandardFirmata، م��ن خ�الال بيئ��ة عم��ل 
Arduino IDEلإ إع��داد قن��اة ات�ص��ال ب�نّيّن الأأردوين��و والبرنام��ج 

الذي �ستتم كتابته بلغة البرمجة بايثون.
> 	 MQTT ا�ش��رح للطلبة المتغيرات الم�س��تخدمة للات�ص��ال بو�س��يط

وبيّّن لهم وظائفها.
> م��ع 	  )Python paho-mqtt( باه��و  بايث��ون  مكتب��ة  ثب��تّ 

م��ن �أج��ل   )pip install paho-mqtt( الحزم��ة  مدي��ر 
.MQTT تطبيق��ات �إن�ش��اء 

> ح كيفية اختبار 	 نفذ لهم البرنامج وا�ستعر� ضمعهم النتائج، و�ضّ
.MQTTX الو�سيط وكيفية عر� ضالر�سائل من خلال عميل

> كواج��ب 	 والخام���س  الراب��ع  التمرين� نين لتنفي��ذ  الطلب��ة  وجّ��ه 
معال��ج  تحدي��ث  لكيفي��ة  فهمه��م  م��ن  للتحق��ق  من��زلي؛ 
زمني��ة                                             ر�س��الة  ن�ش��ر  ودال��ة   ،)on_connect( الح��دث 

.)publish_message(

> في خت��ام الدر���س، كلّ��ف الطلبة بتنفيذ التمرين ال�ساد���س كتقويم 	
ختامي؛ للتحقق من فهمهملأ أهداف الدر�س.

131
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129

 حل التمرينات
يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

الترانز�س��تور ال�ضوئ��ي: ه��و مك��ون كهربائ��ي يعم��ل عن��د تعر�ض��ه لل�ض��وء. عندما ي�س��قط ال�ض��وء عل��ى الم�ست�ش��عر، تتدفق كمية متنا�س��بة م��ن التيار 
العك�س��ي. تُ�س��تخدم الترانز�س��تورات ال�ضوئي��ة عل��ى نط��اق وا�س��ع للك�ش��ف ع��ن نب�ض��ات ال�ض��وء وتحويله��ا �إلى �إ�ش��ارات كهربائية.

م�ست�ش��عر الإإمال��ة: ه��و م�ست�ش��عر ي�س��تخدم لقيا���س �إمال��ة الم�س��توى المرجع��ي عل��ى طول مح��اور متع��ددة. تق��وم م�ست�ش��عرات الإإمالة بتقيي��م مو�ضع 
الإإمال��ة بالن�س��بة للجاذبي��ة، ويتم ا�س��تخدامها في تطبيق��ات مختلفة مثل:

�أجهزة الترانز�ستورات ال�ضوئية:

- ك�شف ال�ضوء في مفاتيح الإإ�ضاءة الأأوتوماتيكية �أو المخفتات.

- الك�شف عن الأأ�شياء في الطابعات و�آلات الت�صوير.

م�ست�شعرات الميل:

- �أجهزة التحكم في الأألعاب لا�ست�شعار الحركة �أو ك�شف الاتجاه.

- �أنظمة �أمنية لك�شف حركة الأأبواب �أو النوافذ.



يمكن تقديم �إجابات �إ�ضافية من قبل الطلبةيمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

99

130

تلميح: 

G11.IoT2.S3.U3.L2.Ex4.py.يمكن الو�صول للحل من خلال الملف

تلميح: 

G11.IoT2.S3.U3.L2.Ex5.py.يمكن الو�صول للحل من خلال الملف

EMQX ه��و و�س��يط MQTT مفت��وح الم�ص��در م��ع مح��رك معالج��ة ر�س��ائل في الوق��ت الفعل��ي ع��الي الأأداء. يت��م ا�س��تخدامه لدع��م تدف��ق 

الأأح��داث لع��دد كب� ريرللغاي��ة م��ن �أجه��زة �إنترنت الأأ�ش��ياء.



يمكن تقديم �إجابات �إ�ضافية من قبل الطلبةيمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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تلميح: 

G11.IoT2.S3.U3.L2.Ex6.py.يمكن الو�صول للحل من خلال الملف

131
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الوحدة الثالثة/ الدر�س الثالث

�إن�شاء حل ذكي لإإدارة النفايات 

و�صف الدر�س
اله��دف الع��ام من الدر���س هو �إن�ش��اء ح��للإ إدارة النفاي��ات، وذلك بتحليل ومعالجة البيانات لم�ش��روع الدر���س ال�س��ابق، 

.JOSN بالإإ�ضافة �إلى برمجة و�إن�ش��اء ملف بيانات

�أهداف التعلُّم
>  �إن�شاء حللإ إدارة النفايات الذكية.	
> تحليل ومعالجة البيانات لم�شروع �إدارة النفايات.	

> 	.JOSN برمجة و�إن�شاء ملف بيانات

الدر�س الثالث
عدد الح�ص�ص الوحدة الثالثة: الر�سائل في �إنترنت الأأ�شياء

الدرا�سية
3الدر�س الثالث: �إن�شاء حل ذكيلإ إدارة النفايات

ة 	 نقاط مهمَّ
> عن��د �إن�ش��اء مل��ف بيان��ات JSON، نبّ��ه الطلب��ةلأ أهمي��ة الت�أك��د م��ن ادخال امت��داد مل��ف البيان��ات ال�صحيح المنا�س��ب لملفات 	

.JSON

> ��ح له��م بالمث��ال �أن��ه يعم��ل كم�س��تقبل لجم��ع 	 ق��د يظ��ن بع��� ضالطلب��ة �أن دور برنام��ج بايث��ون MQTT مر�س��ل فق��ط، و�ضّ
الر�س��ائل م��ن نا�ش��ري �أردوين��و متعددي��ن في نف���س الوق��ت.
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التمهيد 	 
عزيزي المعلم، �إليك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س، والإإعداد له، �إ�ضافة �إلى بع� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	G11.IoT2.S3.U3.L3.Ex2.py

• 	G11.IoT2.S3.U3.L3.Ex3.py

• 	G11.IoT2.S3.U3.L3.Ex4.py

• 	G11.IoT2.S3.U3.L3.Ex5.py

• 	G11.IoT2.S3.U3.L3.Ex6.py

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• ما الفائدة من تحليل البيانات ب�شكل عام؟	

• في الدر�س ال�سابق تم �إن�شاء نموذج ذكيلإ إدارة حاوية نفاياتلإ إنتاج البيانات من الم�ست�شعرات، كيف يمكنك 	
معالجتها للح�صول على الخطط والت�صورات بناءً على هذه البيانات؟

> ق��د ي�س��تغرق توف� ريرالبيان��ات وقتً��ا �أط��ول لتحليله��ا عن��د ا�س��تخدام مفك��رة جوبيتر، ب�نّيّن للطلبة 	
�أن��ه تم توف� ريرمجموعة بيانات JSON جاهزة لا�س��تخدامها، وهي متاح��ة للتنزيل عبر الرابط: 

http://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json
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خطوات تنفيذ الدر�س	 

> في البداي��ة بالا�س��تعانة بال�ش��كل )3.21(، ا�ش��رح للطلب��ة خط��وات 	
تحلي��ل بيانات م�ش��روع النفايات الذكية.

> بعده��ا وجّهه��م لح��ل التمري��ن الأأول؛ للتحقق من فه��م العلاقة بين 	
ملف��ي البايث��ون ومل��ف JSON المحتف��ظ بالبيان��ات.

132

144

> با�س��تخدام البي��ان، العمل��ي افت��ح PyCharm، اب��د�أ ب�إن�ش��اء مل��ف 	
بيان��ات JSON بوا�س��طة م�صفوف��ة فارغ��ة، ث��م ا�س��تكمل الخط��وات 

ب�إن�شاء ملف بايثون جديد.
> المقط��ع 	 بداي��ة  في  ا�س��تيرادها  �س��يتم  الت��ي  الح��زم  له��م  ��ح  و�ضّ

البرمج��ي.
> للتحق��ق م��ن فهمه��م 	 الث��اني،  التمري��ن  لتنفي��ذ  بعده��ا وجّهه��م 

لكيفي��ة �إن�ش��اء مل��ف بيان��ات.

144
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> وا�ص��ل ال�ش��رح ب�إن�ش��اء المتغ�ريرات الت��ي �س��تتفاعل م��ع مل��ف بيان��ات 	
مل��ف  امت��داد  م��ن �إدخ��ال  الت�أك��د  الطلب��ةلأ أهمي��ة  نبّ��ه   ،JSON

البيان��ات ال�صحي��ح.
> بعده��ا، بيّّن لهم خطوات �إن�ش��اء المتغيرات التي �س��يتم ا�س��تخدامها 	

.MQTT لعميل
> لتخزي��ن 	 �ستُ�س��تخدم  الت��ي  المتغ�ريرات  ب�إن�ش��اء  ال�ش��رح  وا�ص��ل 

المن�ش��ورة. الر�س��ائل  م��ن  المعلوم��ات 
> ��ح 	 بعده��ا، ب�نّيّن له��م خط��وات �إن�ش��اء دال��ة معال��ج الأأح��داث، وو�ضّ

له��م وظيفتها التي تطبع ر�س��الة ت�أكيد �إلى الواجه��ة الطرفية لتبيّّن 
134للعمي��ل نج��اح ات�صاله م��ن عدمه.

> بع��د ذل��ك بالا�س��تعانة بال�ش��كل )3.22(، ا�ش��رح للطلب��ة كيفية عمل 	
نا�ش��ري  MQTT لجم��ع ر�س��ائل م��ن  بايث��ون كم�س��تقبل  برنام��ج 

�أردوين��و ع��دة بنف���س الوقت.
> بعده��ا، وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الثال��ث؛ للتحقق م��ن فهمهم 	

لكيفي��ة طباعة المعلومات �إلى الواجهة الطرفية.

135

145
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> للتقري��ر، 	  JSON كائ��ن  بتنفي��ذ خط��وات �إن�ش��اء  ال�ش��رح  وا�ص��ل 
.generate_report وذل��ك ب�إن�ش��اء دال��ة

> بعده��ا، ا�س��تعر� ضللطلب��ة البرنام��ج ب�ش��كله النهائ��ي، وناق�ش��هم 	
ح��ول �أه��م الخط��وات للتحق��ق م��ن فهمه��م لها.

> ث��م وجّه��م لتنفي��ذ التمري��ن الراب��ع كتق��ويم تكوين��ي؛ للتحق��ق م��ن 	
فهمه��م لكيفي��ة �إن�ش��اء مل��ف JOSN يحت��وي عل��ى جمي��ع القي��م 

المر�س��لة.

138
145

> بع��د ذل��ك، انتق��ل لمفك��رة جوبيترلإ إج��راء عملي��ات تحلي��ل البيانات 	
.JSON على ملف

> ��ح له��م في البداي��ة كيفي��ة ا�س��تيراد المكتب��ات المطلوب��ة لق��راءة 	 و�ضّ
المل��ف. JSON م��ن  بيان��ات 

> لا�س��تخراج 	 البيان��ات  و�ص��ف  كيفي��ة  بتو�ضي��ح  ال�ش��رح  وا�ص��ل 
الإإح�صائي��ة. الخ�صائ��� ص

> ��ح كيفي��ة �إن�ش��اء المخطط��ات البياني��ة كم��ا في ال�ش��كل 	 بعده��ا و�ضّ
ال�ش��كل  في  كم��ا  البياني��ة   stem plots والمخطط��ات   ،)3.23(

)3.25(، والمخطط��ات التجميعي��ة كم��ا في ال�ش��كل )3.26(.
> بع��د ذل��ك �ش��جع الطلب��ة عل��ى تنفي��ذ التمري��ن الخام���س؛ للتحق��ق 	

م��ن فهمهم لكيفية �إن�ش��اء مخطط.
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> كلّ��ف الطلب��ة بح��ل التمري��ن ال�ساد���س كواج��ب من��زلي؛ للتحقق من 	
فهمهملأ أهداف الدر�س.

145

> في نهاي��ة الح�ص��ة، �أل��قِ ال�ض��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه 	
الوح��دة، واخت� ربرم��دى فهمه��م لم�صطلحاته��ا.

> وفي الخت��ام يمكن��ك تذك� ريرالطلب��ة بم�صطلح��ات الوح��دة المهم��ة 	
الت��ي وردت في فهر���س الم�صطلح��ات.

147



 حل التمرينات

144

تلميح:

.G11.IoT2.S3.U3.L3.Ex2.py يمكن الو�صول للحل من خلال الملف

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

107



145

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

تلميح:

.G11.IoT2.S3.U3.L3.Ex3.py يمكن الو�صول للحل من خلال الملف

تلميح:

.G11.IoT2.S3.U3.L3.Ex4.py يمكن الو�صول للحل من خلال الملف

تلميح:

.G11.IoT2.S3.U3.L3.Ex5.py يمكن الو�صول للحل من خلال الملف

تلميح:

.G11.IoT2.S3.U3.L3.Ex6.py يمكن الو�صول للحل من خلال الملف

108



الم�شروع

> ح��ث الطلب��ة عل��ى التخطي��ط للم�ش��روع قب��ل الب��دء في��ه، ووجّه��م للرج��وع للخط��وات العملي��ة في الوح��دة عن��د 	
الحاج��ة.

> ت�أكد من فهم جميع الطلبة للتفا�صيل التي يجب تطبيقها للم�شروع.	
> �ضع معايير منا�سبة لتقويم �أعمال الطلبة في الم�شروع، وت�أكد من فهمهم لمتطلباته.	
> �أخيًرا، حدد موعدًا لت�سليم الم�شروع، ومناق�شة �أعمال الطلبة. 	

�أهداف الم�شروع: 
> �إيج��اد حل��ول مراقب��ة ذكية با�س��تخدام بروتوكول 	

للحدائ��ق.  MQTT

> �إن�ش��اء دائ��رة با�س��تخدام لوح��ة �أردوين��و وم�ست�ش��عر 	
درج��ة الح��رارة والرطوب��ة وترانز�س��تور �ضوئ��ي.

> تنفي��ذ برنام��ج لا�س��تقبال البيان��ات الت��ي جمعه��ا 	
بوا�سطة الأأردوينو.

> مو�ض��وع 	 في  ي�ش�رترك  بايث��ون  برنام��ج  تطبي��ق 
.JSON مل��ف  الق��راءات ويحفظه��ا في  بكاف��ة 

146

109



�سلم التقدير

 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

المهارة: �إن�شاء دائرة با�ستخدام 
لوحة �أردوينو وم�ست�شعر درجة 
الحرارة والرطوبة وترانز�ستور 

�ضوئي 

لا يمكنه �إن�شاء 
دائرة با�ستخدام 
لوحة �أردوينو 
وم�ست�شعر درجة 
الحرارة والرطوبة 
وترانز�ستور �ضوئي. 

بد�أ ب�إن�شاء دائرة 
�أردينو، لكنه لم ي�ضف 
جميع العنا�صر.

�أن��شأ دائرة با�ستخدام 
لوحة �أردوينو و�أ�ضاف 
م�ست�شعر درجة 
الحرارة والرطوبة.

�أن��شأ دائرة با�ستخدام 
لوحة �أردوينو و�أ�ضاف 
م�ست�شعر درجة الحرارة 

والرطوبة.

المهارة: تنفيذ برنامج لا�ستقبال 
البيانات التي جمعها بوا�سطة 

الأأردوينو

لا يمكنه �إن�شاء 
برنامج لا�ستقبال 
البيانات التي جمعها 
بوا�سطة الأأردوينو.

�أن��شأ مقطعًا برمجيًّا 
يحتوي على متطلبات 

البرنامج.

ا�ستكمل كتابة 
البرنامج لا�ستقبال 
البيانات التي جمعها 
بوا�سطة الأأردوينو.

�أكمَلَ كتابة البرنامج 
لا�ستقبال البيانات التي 
جمعها بوا�سطة الأأردوينو، 

والذي يطلب من 
الم�ستخدم اختيار المو�ضوع 
الذي �سيتلقى حوله 

البيانات.

المهارة: تطبيق برنامج بايثون 
ي�شترك في مو�ضوع بكافة 
القراءات ويحفظها في ملف 

  JSON

لا يمكنه �إن�شاء 
برنامج بايثون 

ي�شترك في مو�ضوع 
بكافة القراءات 
ويحفظها في ملف 

.JSON

ا  �أن��شأ   مقطعًا برمجيًّ
بلغة بايثون ي�شترك في 

مو�ضوع.

ا�ستكمل كتابة 
البرنامج في البايثون 

لي�شترك في مو�ضوع 
بكافة القراءات 
ويحفظها في ملف 

.JSON

�أكمَلَ ت�صميم برنامج 
بايثون ي�شترك في مو�ضوع 
بكافة القراءات ويحفظها 
في ملف JSON  ويطلب 
من الم�ستخدم ما �إذا 
كان يريد الا�ستماع �إلى 
الو�سيط وجمع البيانات، 
�أو �إن�شاء تمثيل للقراءات 

المخزنة.
تلميح:

مح��كات المه��ارات تعت�� ربرأ�سا�س��ية لا�س��تيفاء �أه��داف الم�ش��روع بينم��ا يمك��ن للمعل��م ا�س��تخدام مح��كات 
)التفك� ريرالناق��د/ الإإب��داع/ العم��ل م��ع الآآخري��ن/ العر�ض( ح�س��ب ما يراه منا�س��ب.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

التفكير الناقد

لا يظهر فهمًا 
للم�شكلة �أو �أهداف 
المهمة، وينظر لها 
ب�شكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 
لم�صداقيتها.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة 
من خلال تحديد 
بع� ضالجوانب لما 
يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 
المعلومات التي تم 
جمعها. يدرك �أهمية 
م�صداقية المعلومات 
لكن لا يتخذ �إجراءات 
للت�أكد من ذلك.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة من 
خلال تحديد بع� ض
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم 
جمعها. يقيم الحجج 
من خلال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة �أو 
�أهداف المهمة من خلال 
تحديد ما يجب معرفته، 
وطرح الأأ�سئلة ح�سب 

الحاجة والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم جمعها 
ويقيم م�صداقيتها، ويميز 
بين الحقيقة والر�أي. يقيم 
الحجج من خلال تقييم 
الأأدلة الداعمة لها. ويبرر 
�سبب قبول �أو رف� ضوفق 
معايير محددة ووا�ضحة.

الإإبداع

يولد عددًا محدودًا 
من الأأفكار التي 
لا ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 
قد ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 
�سابقة �أو يت�ضمن 
توظيف �أكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�صلة المبا�شرة 
بالم�شكلة �أو �أهداف 
المهمة. يت�ضمن 

المنتج بع� ضالجوانب 
المبتكرة، ويت�صف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�صلة المبا�شرة 

بالم�شكلة �أو �أهداف المهمة، 
وي�ستخدمها لتطوير 
حل للم�شكلة �أو تحقيق 
�أهداف المهمة. يت�صف 
المنتج بالأأ�صالة والابتكار 
والفائدة العملية.

العمل مع الآآخرين

غير م�ستعد للعمل 
والتعاون مع 

الآآخرين، لا ي�شارك 
في حل الم�شكلات 
�أو طرح الأأ�سئلة �أو 
المناق�شات.

يقوم ببع� ضالمهام 
في الم�شروع ويتعاون 
مع الفريق، ولكن قد 
لا ي�ساهم بن�شاط في 
حل الم�شكلات �أو طرح 
الأأ�سئلة �أو المناق�شات.

يقوم ب�أداء مهامه في 
الم�شروع، يتعاون مع 
الفريق وي�ساهم في 
حل الم�شكلات وطرح 
الأأ�سئلة والمناق�شات، 
ويعطي ملاحظات 
لم�ساعدة الفريق. 

يقوم ب�أداء مهامه في 
الم�شروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�شكلات 
وطرح الأأ�سئلة والمناق�شات 
بناءً على الأأدلة، ويعطي 
ملاحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

العر�ض

لا يفي بمتطلبات ما 
يجب ت�ضمينه في 
العر�ض، لا يقدم 
معلومات وا�ضحة، 
ي�ستخدم �أ�سلوبًا غير 
منا�سبلأ أهداف 
المهمة والجمهور.

يلبي بع� ضالمتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 
)توجد مقدمة 
وخاتمة(، يقدم 
بع� ضالمعلومات 

الوا�ضحة، وي�ستخدم 
�أ�سلوبًا منا�سبًا نوعًا 
مالأ أهداف المهمة 
والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 

)توجد مقدمة وخاتمة 
وا�ضحة(، يقدم 
المعلومات بو�ضوح، 
وي�ستخدم �أ�سلوبًا 

منا�سبًالأ أهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�ضمينه في العر� ض
التقديمي )توجد مقدمة 
وخاتمة وا�ضحة ومثيرة 
للاهتمام، ينظم الوقت 
ب�شكل جيد(، يقدم جميع 
المعلومات بو�ضوح ودقة 
وفق ت�سل�سل منطقي، 
وي�ستخدم �أ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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و�صف الوحدة   
عزيزي المعلم

	الغر��� ضالع��ام م��ن الوح��دة �أن يتع��رف الطلب��ة عل��ى تقني��ات �إنترن��ت الأأ�ش��ياء الم�س��تخدمة في ال�صناع��ات الذكي��ة، وا�س��تخدام بيئ��ة
 كاب كارب��ون )CupCarbon(لإ إن�ش��اء �ش��بكات م��ن المُ�ست�ش��عرات ومحاكاته��ا، بالإإ�ضاف��ة �إلى �إن�ش��اء نم��وذج �أوّلي لنظ��ام �إن��ذار ومراقب��ة 

الحرائ��ق، وكذل��ك �إن�ش��اء نم��وذج �أوّلي �آخ��ر خا��� صبال�صناع��ة الذكي��ة والأأتمتة.

�أهداف التعلُّم   
> التعرف على تقنيات �إنترنت الأأ�شياء في ال�صناعة.	
> ا�ستخدام برنامج كاب كاربون لمحاكاة ال�شبكات.	
> �إن�شاء مقاطع برمجية بلغة بايثون لبرمجة عُقد ال�شبكة.	
> ا�ستخدام بيئة محاكاة كاب كاربونلإ إن�شاء م�شاريع �إنترنت الأأ�شياء.	

 الوحدة الرابعة
محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

الدرو�س
عدد الح�ص�ص الوحدة الرابعة: محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

الدرا�سية
CupCarbon 3الدر�س الأأول: مقدمة �إلى

3الدر�س الثاني: الات�صال في �شبكات �إنترنت الأأ�شياء 

3الدر�س الثالث: �إنترنت الأأ�شياء والأأجهزة المحمولة الم�ؤتمتة

3الم�شروع

12�إجمالي عدد ح�ص� صالوحدة الرابعة
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

20
22
-1

44
4 ة 
طبع
   
ية
ثان
ة ال
�سن
 ال
  ت
ارا
لم�س
م ا
ظا
 ن  
وي
ثان
م ال
علي
الت

2-
ء 1
سيا
لأأ�
ت ا
ترن
اإن

اإنترنت الأأ�سياء 2-1
Internet of Things رقم الأإيداع: 1444/5798

ردمك: 978-603-511-363-2

طبعة 2022-1444 المدر�سة:........................................................................ التعليم الثانوي - ال�سنة الثانيةالأ�ســــم:.........................................................................  

اأخي الطالب / اأختي الطالبة
هناك جهود كبيرة تقف خلف اإنجاز هذا الكتاب، اإعدادًا 
لطباعته  رفت  �سُ اأموال  وهناك  وتطويرًا،  ومراجعةً 
وت�سليمه لك؛ ليدعم تعلمك ورقيَك العلمي والأأخلاقي، 
فكن وفيًا لهذا الجهد، مقدّرًا له بالمحافظة على كتابك.

المملكة العربية السعودية

كتاب �إنترنت الأأ�شياء 2-1
نظام الم�سارات 
ال�سنة الثانية

الأأدوات والأأجهزة
> 	)CupCarbon( كاب كاربون
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> 	 G11.IoT2.S3.U4.L1.Ex6 مجلد
> 	 G11.IoT2.S3.U4.L1.Ex7 مجلد
> 	 G11.IoT2.S3.U4.L2.Ex1 مجلد
> 	 G11.IoT2.S3.U4.L2.Ex2 مجلد
> 	 G11.IoT2.S3.U4.L2.Ex3 مجلد
> 	 G11.IoT2.S3.U4.L2.Ex4 مجلد
> 	IoT2.S3.U4_Project مجلد

> 	 G11.IoT2.S3.U4.L2.Ex5 مجلد
> 	 G11.IoT2.S3.U4.L3.Ex1 مجلد
> 	 G11.IoT2.S3.U4.L3.Ex2 مجلد
> 	 G11.IoT2.S3.U4.L3.Ex3 مجلد
> 	 G11.IoT2.S3.U4.L3.Ex4 مجلد
> 	 G11.IoT2.S3.U4.L3.Ex5 مجلد

الملفات الرقمية

يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة "عين" الإإثرائية، وهي:



الوحدة الرابعة/ الدر�س الأأول 

 CupCarbon مقدمة �إلى

الدر�س الأأول
عدد الح�ص�ص الوحدة الرابعة: محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

الدرا�سية
CupCarbon 3الدر�س الأأول: مقدمة �إلى

و�صف الدر�س

الهدف العام من الدر�س هو التعرف على تقنيات ال�صناعات الذكية )Smart Industry(، وكيفية عمل �أدوات 
هيكلة الم�صنع المت�صل، والتعرف على تحديات ال�صناعة الرئي�سة كمحركات للتحول �إلى الرقمنة، بالإإ�ضافة �إلى 

كيفية ا�ستخدام برنامج كاب كاربون )CupCarbon( لمحاكاة �شبكات المدن الذكية.

�أهداف التعلُّم
> معرفة تقنيات ال�صناعات الذكية.	
> كيفية عمل �أدوات هيكلة الم�صنع المت�صل.	
> تعداد تحديات ال�صناعة الرئي�سة كمحركات للتحول �إلى الرقمنة.	
> ا�ستخدام برنامج كاب كاربون لمحاكاة �شبكات المدن الذكية.	

ة 	 نقاط مهمَّ
> الراب��ط:                          	 م�س��تخدمًا  التثبي��ت  طريق��ة  له��م  ا�ش��رح  كارب��ون،  ال��كاب  تثبي��ت  في  �صعوب��ة  الطلب��ة  بع��� ض يواج��ه  ق��د 

http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip

> ��ح له��م مكون��ات م�س��احة العم��ل وكيفي��ة 	 ق��د ي�صع��ب عل��ى بع��� ضالطلب��ة التع��رف عل��ى نواف��ذ برنام��ج ال��كاب كارب��ون، و�ضّ
التعام��ل م��ع البرنامج.

> ��ح له��م طريق��ة تثبي��ت ن�س��خ الجاف��ا المنا�س��بة كم��ا في الراب��ط 	 ق��د يحت��اج بع��� ضالطلب��ة �إلى تثبي��ت الجاف��ا )Java(، و�ضّ
https://www.oracle.com/fr/java/technologies/javase/javase8-archive-downloads.html
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تلميح: 

قم بتنزيل �أحدث �إ�صدارات JDK & JRE لنظام تشغيل ويندوز.

 http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip
 http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip


التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع��� ضالاقتراح��ات الت��ي يمك��ن �أن ت�س��اعدك في تح�ض� ريرالدر���س، والإإع��داد ل��ه، �إ�ضاف��ة �إلى بع��� ض

الن�صائ��ح الخا�ص��ة بتنفي��ذ المه��ارات المطلوب��ة في الدر���س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	 G11.IoT2.S3.U4.L1.Ex6 مجلد

• 	G11.IoT2.S3.U4.L1.Ex7 مجلد

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل يمكنك �إعطاء �أمثلة لتقنيات م�ستخدمة في الأأغرا� ضال�صناعية؟	

• ما هي �أهم التحديات التي تواجه الم�صانع عند التحول الرقمي؟	

• هل تعرف محاكي الكاب كاربون؟	

 خطوات تنفيذ الدر�س	 
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> اب��د�أ بال�ش��رح للطلب��ة كي��ف �أدت البيان��ات ال�ضخم��ة �إلى تغي� ريرع��الم 	
ال�صناعة، بيّّن لهم التقارب بين تقنية الت�ش��غيل وتقنية المعلومات.

> ��ح له��م �أنّ وج��ود التقني��ة الأأف�ض��ل ي���ؤدي �إلى التكلف��ة الأأق��ل، 	 و�ضّ
بالإإ�ضاف��ة لتعزي��ز الكف��اءة وال�س�الامة الم�صنعي��ة.

> بعده��ا وجّهه��م لتنفي��ذ التمري��ن الث��اني، لتقني��ات �إنترن��ت الأأ�ش��ياء 	
التي �س��تغير عملي��ات الت�صنيع.
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> المت�ص��ل                         	 الم�صن��ع  هيكل��ة  انتق��ل �إلى  ذل��ك،  بع��د 
 ،)An Architecture for the Connected Factory(
ا�ش��رح له��م كي��ف ب��د�أت ال�ش��ركات بالدم��ج ب� نينالأأتمت��ة 

التحك��م. و�أنظم��ة  ال�صناعي��ة 
> ب�نّيّن له��م بروتوك��ول ال�ش��بكة Modbus، وا�س��تخدامه في 	

القط��اع ال�صناع��ي ب�ش��كل �ش��ائعلإ إدارة الأأجه��زة الرئي�س��ية 
والفرعي��ة.

> بعده��ا، ناق��� شالطلب��ة ح��ول التحدي��ات التي تواج��ه الم�صنع 	
المت�ص��ل بالإإنترن��ت، وخط��ر تعر�ض��ه للقر�صن��ة الإإلكتروني��ة 

ومهاجم��ي الإإنترنت.
> بعده��ا، وجّهه��م لتنفي��ذ التمري��ن الثال��ث كتق��ويم تكوين��ي؛ 	

للتحقق من فهمهم لكيفية تعر� ضالم�صانع المت�صلة ب�إنترنت 
الأأ�شياء للهجمات الإإلكترونية.

> الحو�س��بة 	 ودور  البيان��ات  تخزي��ن  ح��ول  ال�ش��رح  وا�ص��ل 
الطرفي��ة في الم�صن��ع المت�ص��ل.

> ث��م، كلّفه��م بتنفي��ذ التمري��ن الراب��ع؛ للتحق��ق م��ن فهمه��م 	
لم�س��اهمة الحو�س��بة الطرفي��ة في الم�صان��ع المت�صل��ة.
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> انتق��ل بع��د ذلك للبي��ان العملي، وبيّّن للطلب��ة برنامج المدين��ة الذكية 	
ح لهم مزايا البرنامج وفوائده. الافترا�ضية كاب كاربون، و�ضّ

> ا�ش��رح له��م خطوات تنزي��ل وت�ش��غيل كاب كاربون، وبيّّن له��م النافذة 	
ح لهم وظيفة وحدة التحكم في البرنامج.  الرئي�سة للبرنامج، وو�ضّ

> با�س��تخدام برنام��ج كاب كارب��ونلإ إن�ش��اء 	 واب��د�أ  ال�ش��رح،  وا�ص��ل 
م�ش��روع لمح��اكاة عق��دة �إنترن��ت �أ�ش��ياء تطب��ع ر�س��ائل.

> بيّّن لهم كيف يتم تنفيذ عقدة، وا�ش��رح لهم كيف يتم �إن�ش��اء المقطع 	
البرمجي و�إدراجه لت�شغيل المحاكاة.

> بع��د ذل��ك، بيّّن للطلبة ا�س��تخدامات �ش��ركات النفط والغ��ازلإ إنترنت 	
الأأ�شياء.

> ��ح له��م تحدي��ات ال�صناعة الرئي�س��ية كمح��ركات للتحول 	 بعده��ا و�ضّ
�إلى الرقمنة.

> بعدها، �ش��جع الطلبة لتنفيذ التمرين الخام���س؛ للتحقق من فهمهم 	
لكيفية ا�س��تخدام حلول �إنترنت الأأ�ش��ياء ال�صناعية الذكية لتح�س� نين

كفائتها وقدرتها الانتاجية.
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> في الخت��ام يمكن��ك توجي��ه الطلب��ة لح��ل التمري��ن الأأول كتق��ويم 	
ختام��ي؛ للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.

160

> بعده��ا، وجّ��ه الطلبة لتنفيذ التمرين ال�ساد���س؛ للتحق��ق من فهمهم 	
لكيفية �إن�شاء عقدة في برنامج كاب كاربون.

> يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن ال�س��ابع كواج��ب من��زلي؛ 	
للتحق��ق م��ن فهمه��م لكيفي��ة �إن�ش��اء العق��د وبرمجته��ا.
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�صنِّف تقنيات اإنترنت الأأ�صياء الرئي�صة التي �صتُغيِّرِّ عمليات الت�صنيع التقليدية.  2

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. لا يُُمكن ا�شتخدام مراقبة البيانات لزيادة كفاءة تح�شين المعدات ب�شكل عام.

2.  يُُمك��ن لاأق�ش��ام التقني��ة الت�ش��غيلية )OT( وتقني��ة المعلوم��ات )IT( الدم��ج ب��ين جمي��ع 
قطاع��ات الت�شني��ع في نط��اق �ش��بكي واح��د.

3. ي�شهم تو�شيل اأجهزة الم�شنع ب�شبكة واحدة في تقليل التكاليف.

4.  يُمك��ن للعملي��ات الاأوتوماتيكي��ة الت��ي لا تعم��ل باللم���س في م�شن��ع الاأطعم��ة والم�ش��روبات 
تح�ش��ين ج��ودة المنُت��ج النهائ��ي.

5. لا يُُمكن اأن تتعر�س الحوا�شيب الداخلية في الم�شانع اإلى مخاطر اأمنية.

6. قد تفقد اأجهزة الم�شنع غير المو�شولة بال�شبكة الطرفية بيانات قيمة في حالة تعطلها.

7.  يُُمكن لاأنظمة اإنترنت الاأ�شياء في �شناعات النفط والغاز الحد من تعر�س العمال للخطر.

 )ZigBee( مح��اكاة بروتوك��ول زيجب��ي )CupCarbon( 8.  يُُمك��ن في برنام��ج كاب كارب��ون
الخا���س بالاأ�ش��ياء الذكي��ة.

9. يُُمكن برمجة عُقد كاب كاربون بوا�شطة لغة بايثون فقط.

10. يُُمكن في برنامج كاب كاربون اإنتاج مخططات لوحدات التحكم الدقيقة مثل الاأردوينو.

1

تمرينات
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

120

 )يمكن ا�ستخدام مراقبة البيانات لزيادة كفاءة تج�سين المعدات ب�شكل عام(.

)يمكن ان تتعر� ضالحوا�سيب الداخلية في الم�صانع لمخاطر �أمنية(.

.)SenScript يمكن كذلك برمجتها با�ستخدام(

- الت�صنيع القائم على البيانات.

- تقارب تقنية الت�شغيل وتقنية المعلومات.

- تقنية �أف�ضل وتكلفة �أقل. 

- تعزيز الكفاءة وال�سلامة. 



يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة
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161

�أ�صبح القطاع ال�صناعي �أحد �أبرز �أهداف القر�صنة الالكترونية ومهاجمي الإإنترنت. ت�سبب التقارب الحا�صل بين ال�شبكات في الم�صانع 
والاعمال التجارية بظهور ثغرات �أمنية لعمليات الت�صنيع، والتي كانت تجري تقليديًّا بمعزل عن العمليات الأأخرى.

يمكن للآآلات الموجودة في الم�صنع �إنتاج كميات هائلة من البيانات وبالتالي تبرز م�شكلة تخزين البيانات، وقد عالجت العديد من الم�صانع هذه 
الم�شكلة من خلال ن�شر الحوا�سيب لتخزين هذه البيانات، �أدى جمع البيانات من �أجهزة الحا�سب الى ظهور م�شكلات متعلقة بال�صيانة، بد�أ 

الم�صنعون ب�إدراك مزايا تو�صيل الآآلات بخدمات الحو�سبة المتطورة مع �أجهزة الحو�سبة الطرفية المدمجة.



يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

تلميح:

 .G11.IoT2.S3.U4.L1.Ex6 يمكن الو�صول للحل من خلال المجلد

تلميح:

  .G11.IoT2.S3.U4.L1.Ex7 يمكن الو�صول للحل من خلال المجلد

122

162

- مراقبة حالة �أو �سلوك المعدات ال�صناعية للر�ؤية والتحكم.

- تحقيق �أق�صى قدر من الكفاءة للعمليات والموارد.

- تح�سين عملية اتخاذ قرارات الأأعمال التجارية.
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الوحدة الرابعة/ الدر�س الثاني 

الات�صال في �شبكات �إنترنت الأأ�شياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س التع��رف عل��ى كيفي��ة تكوي��ن الات�ص��ال ب� نينالأأجه��زة في �إنترن��ت الأأ�ش��ياء، والتع��رف عل��ى العُق��د 
ووظائفه��ا، وكيفي��ة �إن�ش��اء م�ش��روع لمحاكاة نظ��ام مراقبة الحرائ��ق في الم�صانع، وكذل��ك �إ�ضافة العق��د الطرفية و�إن�ش��اء المقاطع 

البرمجي��ة لت�ش��غيل العق��د.

�أهداف التعلُّم
> معرفة تكوين الات�صال بين الأأجهزة في �إنترنت الأأ�شياء.	
> معرفة العقد ووظائفها.	
> �إن�شاء م�شروع لمحاكاة نظام مراقبة الحرائق في الم�صانع.	
> �إ�ضافة العقد الطرفية.	
> �إن�شاء المقاطع البرمجية لت�شغيل العقد.	

الدر�س الثاني
عدد الح�ص�ص الوحدة الرابعة: محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

الدرا�سية
3الدر�س الثاني: الات�صال في �شبكات �إنترنت الأأ�شياء 

ة 	 نقاط مهمَّ
> ق��د يخط��ئ بع��� ضالطلبة في و�ض��ع العقد عند �إدراجه��ا لتكون خارج ن�صف القطر لوح��دة التحكم، نبّه الطلب��ة �إلى �أنه �إذا 	

لم يتم و�ضع العقد داخل ن�صف قطر وحدة المتحكم فلن تتمكن من الات�صال.
> ق��د لا ي��درك الطلب��ة �أهمي��ة اختي��ار �أ�س��ماء ن�صي��ة مع�ربرة ووا�ضح��ة للمقاط��ع البرمجية، �أك��د للطلب��ة �أهمية اختيار الا�س��م 	

الوا�ضح لي�س��هل التعامل معه.
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س والإإعداد له، �إ�ضافة �إلى بع��� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	IoT2.S3.U4.L2.Ex1 مجلد

• 	G11.IoT2.S3.U4.L2.Ex2 مجلد

• 	G11.IoT2.S3.U4.L2.Ex3 مجلد

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل يمكن للأأجهزة في �إنترنت الأأ�شياء الات�صال فيما بينها؟	

• ما هي �أهم مكونات الات�صال بين الاجهزة؟	

• هل تعرف العقد الطرفية ودورها في �أنظمة �إنترنت الا�شياء؟	

خطوات تنفيذ الدر�س	 

• 	G11.IoT2.S3.U4.L2.Ex4 مجلد

• 	G11.IoT2.S3.U4.L2.Ex5 مجلد

> ��ح للطلب��ة الحاج��ة �إلى حل��ول ت�س��هم في حماي��ة ال�صناع��ة الذكي��ة 	 و�ضّ
عبر تقنيات �إنترنت الأأ�شياء والمزايا التي تقدمها ب�شكل رئي�س في الثورة 

ال�صناعي��ة الرابعة ك�أنظم��ة المراقب��ة والتحذيرات.
> ا�ش��رح له��م �أن��واع العق��د ووظائفه��ا، ب� نينله��م دوره��ا في م�ش��روع مراقب��ة 	

الحري��ق والتحذيرات.

163
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> با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج ال��كاب كارب��ون، �إب��د�أ ب�إن�ش��اء 	
م�ش��روع جدي��د، وذكّ��ر الطلبة بخط��وات �إن�ش��اء الم�ش��روع الجديد.

> ب�نّيّن له��م بالخط��وات كيفي��ة �إن�ش��اء �ش��بكة العق��دة، �أك��د له��م �ض��رورة 	
�إ�ضاف��ة وح��دة المتحك��م الرئي�س��ية والو�س��طى.

> بعد ذلك، بيّّن لهم بالخطوات كيفية �إ�ضافة العقد الطرفية.	
> ث��م وجّ��ه الطلب��ة لتنفي��ذ التمرين� نينالأأول والث��اني، لكيفي��ة �إدراج العق��د 	

الو�س��طى والطرفية.

164

175

> ��ح 	 اعر��� ضال�ش��كل )4.16( لتو�ضي��ح ال�ش��بكة ب�ش��كلها النهائ��ي، وو�ضّ
للطلب��ة �أنه �س��يتم تنفيذها لتحق��ق �أهداف الم�ش��روع.

> وا�صل ال�ش��رح وانتقللإ إن�ش��اء المقطع البرمجي، �أكّد لهم �ض��رورة �إ�ضافة 	
المكتبات اللازمة.

> ا�شرح لهم كيفية �إن�شاء المقاطع البرمجية التي �ست�ستخدم في الم�شروع.	
> بعده��ا، وجّه الطلبة لتنفيذ التمري��ن الثالث؛ للتحقق من فهمهم لكيفية 	

�إن�شاء المقاطع البرمجية للم�شروع.

175
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> بع��د ذل��ك، ا�س��تعر� ضم��ع الطلب��ة المقط��ع البرمج��ي النهائ��ي، ب�نّيّن له��م 	
بالخط��وات كيفي��ة �إن�ش��اء المقط��ع البرمج��ي بالبايث��ون.

> كلّ��ف الطلبة بتنفيذ التمرين الراب��ع كواجب منزلي؛ للتحقق من فهمهم 	
لأأثر الت�أخير الزمني عند الات�صال بين العقد.

168
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> بعده��ا، نفّ��ذ مح��اكاة �إنترن��ت الأأ�ش��ياء، وذل��ك م��ن �ش��ريط الأأدوات لبدء 	
المحاكاة.

> في الخت��ام، يمكن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن الخام���س كتق��ويم 	
ختام��ي؛ للتحق��ق م��ن فهمه��ملأ أه��داف الدر���س.

175



 حل التمرينات

175

تلميح:

.G11.IoT2.S3.U4.L2.Ex1 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L2.Ex2 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L2.Ex3 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L2.Ex4 يمكن الو�صول للحل من خلال المجلد

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

127



128

تلميح:

G11.IoT2.S3.U4.L2.Ex4 يمكن الو�صول للحل من خلال المجلد

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

تلميح:

.G11.IoT2.S3.U4.L2.Ex5 يمكن الو�صول للحل من خلال المجلد

175
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الوحدة الرابعة/ الدر�س الثالث 

�إنترنت الأأ�شياء والأأجهزة المحمولة الم�ؤتمتة 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و ت�صمي��م نظ��ام محاكي لفح��� صمنطق��ة تخزي��ن الم�صن��ع للحاوي��ات التي تحت��وي على م��واد قابلة 
للتل��ف، وذل��ك با�س��تخدام برنام��ج كاب كارب��ونلإ إن�ش��اء النظام المحاكي، و�إن�ش��اء الم�س��ارات و�إ�ضاف��ة العقد للم�ش��روع، بالإإ�ضافة 

لإإن�ش��اء المقاطع البرمجي��ة وتنفيذها.

�أهداف التعلُّم
> ت�صميم نظام محاكي لفح� صمنطقة تخزين الم�صنع للحاويات التي تحتوي على مواد قابلة للتلف.	
> ا�ستخدام برنامج كاب كاربونلإ إن�شاء النظام المحاكي.	
> �إن�شاء الم�سارات و�إ�ضافة العقد للم�شروع.	
> �إن�شاء المقاطع البرمجية وتنفيذها.	

الدر�س الثالث
عدد الح�ص�ص الوحدة الرابعة: محاكاة �شبكة مُ�ست�شعرات �إنترنت الأأ�شياء اللا�سلكية

الدرا�سية
3الدر�س الثالث: �إنترنت الأأ�شياء والأأجهزة المحمولة الم�ؤتمتة

ة 	 نقاط مهمَّ
> ق��د يواج��ه الطلب��ة �صعوب��ة في الاط�الاع عل��ى المخرج��ات ب�ش��كل واقع��ي، ب�نّيّن له��م �أن العم��ل ع� ربربرام��ج المح��اكاة ليتحق��ق 	

تنفيذه��ا فيم��ا بعد.
> قد ي�صعب على بع� ضالطلبة بع� ضالمفاهيم والم�صطلحات، ت�أكد من تو�ضيح المفاهيم و�شرحها لهم بالأأمثلة.	
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التمهيد 	 
عزي��زي المعل��م، �إلي��ك بع� ضالاقتراحات التي يمكن �أن ت�س��اعدك في تح�ضير الدر���س والإإعداد له، �إ�ضافة �إلى بع��� ضالن�صائح الخا�صة 

بتنفيذ المهارات المطلوبة في الدر�س:
> يمكنك الو�صول للحلول �أو الملفات النهائية للتدريبات التي يمكن ا�ستخدامها على من�صة عين الإإثرائية، وهي:	

• 	G11.IoT2.S3.U4.L3.Ex1 مجلد

• 	G11.IoT2.S3.U4.L3.Ex2 مجلد

• 	G11.IoT2.S3.U4.L3.Ex3 مجلد

• 	G11.IoT2.S3.U4.L3.Ex4 مجلد

• 	G11.IoT2.S3.U4.L3.Ex5 مجلد

> اجذب اهتمام الطلبة من خلال طرح الأأ�سئلة التالية:	

• هل تعرف رقاقات �إنترنت الأأ�شياء؟	

• كيف تُ�سهم �إنترنت الأأ�شياء في الإإنتاجية من خلال تقنيات الأأتمتة؟	

خطوات تنفيذ الدر�س	 

> ��ح للطلب��ة الحاج��ة الى حل��ول لتطوير ال�صناع��ة الذكية ع� ربرتقنيات 	 و�ضّ
�إنترنت الأأ�ش��ياء، والمزايا التي تقدمها ب�ش��كل رئي�س في الثورة ال�صناعية 

الرابعة ع� ربرالأأتمتة التي تزيد من الإإنتاجية.
> ب�نّيّن للطلب��ة فوائ��د رقاق��ة �إنترن��ت الأأ�ش��ياء )IoT Tag(، وتوظيفه��ا في 	

.)Smart Industry and Automation( ال�صناعة الذكية والأأتمتة
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> وا�ص��ل ال�ش��رح، وانتق��للإ إن�ش��اء المقط��ع البرمج��ي، و�أك��د له��م �ض��رورة 	
�إ�ضاف��ة المكتب��ة اللازم��ة.

> ا�شرح لهم كيفية �إن�شاء المقاطع البرمجية التي �ستُ�ستخدم في الم�شروع.	
> بع��د ذل��ك، ا�س��تعر� ضم��ع الطلب��ة المقط��ع البرمج��ي النهائ��ي، وب�نّيّن له��م 	

بالخط��وات كيفي��ة �إن�ش��اء المقطع البرمج��ي بالبايثون.
> نفذ محاكاة �إنترنت الأأ�شياء، وذلك من �شريط الأأدوات لبدء المحاكاة.	

> با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج ال��كاب كارب��ون، واب��د�أ ب�إن�ش��اء 	
م�شروع جديد.

> ذكّر الطلبة بخطوات �إن�ش��اء م�ش��روع جديد، وبيّّن لهم بالخطوات كيفية 	
�إن�شاء م�سار محدد م�سبقًا، ثم كيفية �إ�ضافة عقدة لمركبة التفتي�ش.

> ��ح له��م كيفي��ة �إ�ضاف��ة عق��دة الحاوي��ة ونق��اط محط��ات 	 بع��د ذل��ك، و�ضّ
ال�ش��حن.

> ث��م وجّههم لتنفيذ التمرين� نينالأأول والثاني كتق��ويم تكويني؛ للتحقق من 	
فهمهملإ إن�شاء الم�سارات و�إ�ضافة المزيد من العقد.

189
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> وجّ��ه الطلب��ة لتنفي��ذ التمري��ن الثالث؛ للتحقق م��ن فهمهم لكيفية �إن�ش��اء 	
المقاطع البرمجية لتطوير الم�شروع.

> ث��م وجّهه��م لتنفي��ذ التمري��ن الرابع كتق��ويم ختامي؛ للتحق��ق من فهمهم 	
لأأهداف الدر�س.

> كلّف الطلبة بحل التمرين الخام�س كواجب منزلي.	

189

> في نهاي��ة الح�ص��ة، �أل��قِ ال�ض��وء عل��ى م��ا تعلَّمَ��ه الطلب��ة في ه��ذه الوحدة، 	
واختبر م��دى فهمهم لم�صطلحاتها.

> وفي الخت��ام، يمكن��ك تذك� ريرالطلب��ة بم�صطلح��ات الوح��دة المهم��ة الت��ي 	
وردت في فهر���س الم�صطلحات.

191



 حل التمرينات

189

تلميح:

.G11.IoT2.S3.U4.L3.Ex1 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L3.Ex2 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L3.Ex3 يمكن الو�صول للحل من خلال المجلد

يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

133
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يمكن تقديم �إجابات �إ�ضافية من قبل الطلبة

تلميح:

.G11.IoT2.S3.U4.L3.Ex4 يمكن الو�صول للحل من خلال المجلد

تلميح:

.G11.IoT2.S3.U4.L3.Ex5 يمكن الو�صول للحل من خلال المجلد
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الم�شروع

> ح��ث الطلب��ة عل��ى التخطي��ط للم�ش��روع قب��ل الب��دء في��ه، ووجّه��م للرج��وع للخط��وات العملي��ة في الوح��دة عن��د 	
الحاج��ة.

> ت�أكد من فهم جميع الطلبة للتفا�صيل التي يجب تطبيقها للم�شروع.	
> �ضع معايير منا�سبة لتقويم �أعمال الطلبة في الم�شروع، وت�أكد من فهمهم لمتطلباته.	
> �أخيًرا، حدد موعدًا لت�سليم الم�شروع، ومناق�شة �أعمال الطلبة. 	

> �إن�شاء نظام تو�صيل داخل الم�صنع يحاكي 	
واقع تحريك مركبة على م�سار محدد، يتكون 
النظام من وحدة المتحكم الرئي�سة مع ثلاث 
عقد وُ�سطى وثلاث عُقد طرفية لكل عُقدة 

وُ�سطى.
> كتابة مقطع برمجي للعُقد الطرفية لطلب 	

الأأجزاء والمواد عن طريق �إر�سال ن�ص.
> تطوير الم�شروع بحيث تقوم العُقد الطرفية 	

ي طلبها ب�إعادة التوجيه للر�سالة �إلى  بعد تلقِّ
العُقد الوُ�سطى لمتابعة الأأنتاج.

> تطوير الم�شروعلإ إ�ضافة بطارية في المركبة 	
ت�ستهلك طاقتها بالكامل كل تحرك لها لتقليل 

ا�ستخدام محطات �شحن في الطريق.
190
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�سلم التقدير
الم�ستويات
المحكات

متميزجيد جدًا جيد�ضعيف 

المهارة: �إن�شاء �شبكة 
تتكون من وحدة المتحكم 
الرئي�سة مع ثلاث عقد 
وُ�سطى وثلاث عُقد طرفية 
لكل عُقدة وُ�سطى لنظام 
تو�صيل داخل الم�صنع.

لم يمكنه �إن�شاء 
�شبكة تتكون من 
وحدة المتحكم 
الرئي�سية مع عقد 
وُ�سطى و3 عُقد 
طرفية لنظام 
تو�صيل داخل 
الم�صنع.

�أمكنه �إن�شاء �شبكة 
تتكون من وحدة 
المتحكم الرئي�سية 

فقط.

�أمكنه �إن�شاء �شبكة 
تتكون من وحدة 
المتحكم الرئي�سة مع 
عُقد وُ�سطى فقط.

�أمكنه �إن�شاء �شبكة تتكون من 
وحدة المتحكم الرئي�سية مع ثلاث 
عقد وُ�سطى وثلاث عُقد طرفية 
لنظام تو�صيل داخل الم�صنع.

المهارة: كتابة مقطع 
برمجي للعقد الطرفية 
لطلب الأأجزاء والمواد عن 
طريق �إر�سال ن�ص.

لم يمكنه كتابة 
مقطع برمجي.

�أمكنه كتابة مقطع 
برمجي للعقد 
الطرفية لطلب 
الأأجزاء.

�أمكنه كتابة مقطع 
برمجي للعقد 
الطرفية لطلب 
الأأجزاء والمواد عن 
طريق �إر�سال ن�ص.

�أمكنه كتابة مقطع برمجي للعقد 
الطرفية لطلب الأأجزاء والمواد 
عن طريق �إر�سال ن�ص، ومقطع 
برمجي لتزويد المركبة بر�سالة 

ت�أكيد لما تم طلبه.

المهارة: تطوير الم�شروع 
بحيث تقوم العُقد الطرفية 
بعد تلقي طلبها ب�إعادة 
التوجيه للر�سالة �إلى العُقد 
الوُ�سطى لمتابعة الإإنتاج.

لم يمكنه تطوير 
الم�شروع بحيث تقوم 
العقد الطرفية بعد 
تلقّي طلبها ب�إعادة 
التوجيه للر�سالة �إلى 
العقد الو�سطى.

�أمكنه تطوير 
الم�شروع بحيث تقوم 
العقد الطرفية بعد 
تلقّي طلبها ب�إعادة 
توجيه الر�سالة �إلى 
العقد الو�سطى 
لمتابعة الإإنتاج.

�أمكنه تطوير 
الم�شروع بحيث تقوم 
العقد الطرفية بعد 
تلقي طلبها ب�إعادة 
توجيه الر�سالة �إلى 
العقد الو�سطى 
لمتابعة الإإنتاج، 
و�إمكانية العقد 
الو�سطى �إعادة 
توجيه الر�سائل 
�إلى وحدة المتحكم 

الرئي�سة.

يمكنه تطوير الم�شروع بحيث 
تقوم العقد الطرفية بعد تلقّي 
طلبها ب�إعادة توجيه الر�سالة �إلى 
العقد الو�سطى لمتابعة الانتاج، 
و�إمكانية العُقد الوُ�سطى �إعادة 
توجيه الر�سائل �إلى وحدة المتحكم 
الرئي�سية، و�إمكانية طباعة ر�سالة 
�إعلامية تفيد بتلبية الطلب.

تلميح:

مح��كات المه��ارات تعت�� ربرأ�سا�س��ية لا�س��تيفاء �أه��داف الم�ش��روع بينم��ا يمك��ن للمعل��م ا�س��تخدام مح��كات 
)التفك� ريرالناق��د/ الإإب��داع/ العم��ل م��ع الآآخري��ن/ العر���ض( ح�س��ب ما يراه منا�س��ب.
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 الم�ستويات 
المحكات

متميزجيد جدًا جيد�ضعيف 

المهارة: تطوير الم�شروعلإ إ�ضافة 
بطارية في المركبة ت�ستهلك 
طاقتها بالكامل كل تحرك 
لها لتقليل ا�ستخدام محطات 

�شحن في الطريق.

لا يمكنه تطوير 
الم�شروعلإ إ�ضافة 
بطارية في المركبة 
ت�ستهلك طاقتها 
بالكامل كل تحرك 
لها لتقليل ا�ستخدام 
محطات �شحن في 

الطريق.

�أمكنه تطوير الم�شروع 
ب�إ�ضافة بطارية في 

المركبة.

تطوير الم�شروع 
ب�إ�ضافة بطارية في 
المركبة ت�ستهلك 
طاقتها بالكامل كل 
تحرك لها لتقليل 
ا�ستخدام محطات 
�شحن في الطريق.

تطوير الم�شروع ب�إ�ضافة 
بطارية في المركبة 

ت�ستهلك طاقتها بالكامل 
كل تحرك لها لتقليل 

ا�ستخدام محطات �شحن 
في الطريق، مع تو�ضيح ما 
تم ا�ستخدامه من محطات 

ال�شحن.

التفكير الناقد

لا يظهر فهمًا 
للم�شكلة �أو �أهداف 
المهمة، وينظر لها 
ب�شكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 
لم�صداقيتها.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة 
من خلال تحديد 
بع� ضالجوانب لما 
يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 
المعلومات التي تم 
جمعها. يدرك �أهمية 
م�صداقية المعلومات 
لكن لا يتخذ �إجراءات 
للت�أكد من ذلك.

يظهر فهمًا للم�شكلة 
�أو �أهداف المهمة من 
خلال تحديد بع� ض
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم 
جمعها. يقيم الحجج 
من خلال تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة �أو 
�أهداف المهمة من خلال 
تحديد ما يجب معرفته، 
وطرح الأأ�سئلة ح�سب 

الحاجة والنظر في وجهات 
النظر المختلفة. يدمج 
المعلومات التي تم جمعها 
ويقيم م�صداقيتها، ويميز 
بين الحقيقة والر�أي. يقيم 
الحجج من خلال تقييم 
الأأدلة الداعمة لها. ويبرر 
�سبب قبول �أو رف� ضوفق 
معايير محددة ووا�ضحة.

الإإبداع

يولد عددًا محدودًا 
من الأأفكار التي 
لا ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 
قد ترتبط بالم�شكلة 
�أو �أهداف المهمة. 
المنتج ن�سخةلأ أمثلة 
�أو �إجابات نموذجية 
�سابقة �أو يت�ضمن 
توظيف �أكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�صلة المبا�شرة 
بالم�شكلة �أو �أهداف 
المهمة. يت�ضمن 

المنتج بع� ضالجوانب 
المبتكرة، ويت�صف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�صلة المبا�شرة 

بالم�شكلة �أو �أهداف المهمة، 
وي�ستخدمها لتطوير 
حل للم�شكلة �أو تحقيق 
�أهداف المهمة. يت�صف 
المنتج بالأأ�صالة والابتكار 
والفائدة العملية.
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الم�ستويات
المحكات

متميزجيد جدًا جيد�ضعيف 

العمل مع الآآخرين

غير م�ستعد للعمل 
والتعاون مع 

الآآخرين، لا ي�شارك 
في حل الم�شكلات 
�أو طرح الأأ�سئلة �أو 
المناق�شات.

يقوم ببع� ضالمهام 
في الم�شروع ويتعاون 
مع الفريق، ولكن قد 
لا ي�ساهم بن�شاط في 
حل الم�شكلات �أو طرح 
الأأ�سئلة �أو المناق�شات.

يقوم ب�أداء مهامه في 
الم�شروع، يتعاون مع 
الفريق وي�ساهم في 
حل الم�شكلات وطرح 
الأأ�سئلة والمناق�شات، 
ويعطي ملاحظات 
لم�ساعدة الفريق. 

يقوم ب�أداء مهامه في 
الم�شروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�شكلات 
وطرح الأأ�سئلة والمناق�شات 
بناءً على الأأدلة، ويعطي 
ملاحظات بناءة لم�ساعدة 
الفريق وتح�سين العمل.

العر�ض

لا يفي بمتطلبات ما 
يجب ت�ضمينه في 
العر�ض، لا يقدم 
معلومات وا�ضحة، 
ي�ستخدم �أ�سلوبًا غير 
منا�سبلأ أهداف 
المهمة والجمهور.

يلبي بع� ضالمتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 
)توجد مقدمة 
وخاتمة(، يقدم 
بع� ضالمعلومات 

الوا�ضحة، وي�ستخدم 
�أ�سلوبًا منا�سبًا نوعًا 
مالأ أهداف المهمة 
والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�ضمينه في 
العر� ضالتقديمي 

)توجد مقدمة وخاتمة 
وا�ضحة(، يقدم 
المعلومات بو�ضوح، 
وي�ستخدم �أ�سلوبًا 

منا�سبًالأ أهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�ضمينه في العر� ض
التقديمي )توجد مقدمة 
وخاتمة وا�ضحة ومثيرة 
للاهتمام، ينظم الوقت 
ب�شكل جيد(، يقدم جميع 
المعلومات بو�ضوح ودقة 
وفق ت�سل�سل منطقي، 
وي�ستخدم �أ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.
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